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Zusammenfassung

eHomes sind intelligente Umgebungen, die ihren Benutzern durch die Kopplung von
Gerate- und Softwarefunktionalitdten einen Mehrwert in Form von integrierten Diensten
bieten. Der Mehrwert besteht darin, dass den Benutzern neuartige Funktionalitdten ange-
boten werden, die sie durch die getrennte Verwendung der einzelnen Geréte nicht erlangen
konnten. Es existiert eine breite Palette von Anwendungsfeldern fiir eHome-Dienste wie
etwa in den Bereichen Komfort, Sicherheit, Multimedia, Verbrauchserfassung oder betreutes
Wohnen.

Es gibt eine Reihe von Herausforderungen, die fiir die Entwicklung und den Betrieb von
eHomes iiberwunden werden miissen. Um die Interoperabilitéit der Dienste zu gewéhrleisten,
muss zunéchst die aus der Vielzahl von unterschiedlichen Geréten und Standards resultieren-
de Heterogenitit bewéltigt werden. Auflerdem muss die hochgradige Dynamik beriicksichtigt
werden, um zur Betriebszeit auf Anderungen eingehen zu koénnen, die sich etwa aus der
Mobilitdt von Gerédten und Benutzern ergeben. Weiterhin sind geeignete Konzepte zur
Personalisierung erforderlich, um Funktionalitdten auf die individuellen Bediirfnisse der
Benutzer anzupassen. Dariiber hinaus muss die wechselseitige Sicherheit von Benutzern
und eHomes gewéhrleistet werden.

Zur Bewiltigung der Heterogenitéitsherausforderung wurden im Rahmen eines For-
schungsprojekts am Lehrstuhl fiir Software Engineering (i3) an der RWTH Aachen bereits
Konzepte und Werkzeuge fiir die Konfigurierung und den Betrieb von eHomes entwickelt.
Hierfiir wurde eine komponentenbasierte Softwarearchitektur entworfen, auf deren Basis
Dienste flexibel und unveréndert in mehreren eHomes wiederverwendet werden kénnen. Die
Wiederverwendung wird dabei durch den sogenannten SCD-Prozess unterstiitzt, der sich aus
den drei Phasen Spezifizierung, Konfigurierung und Deployment zusammensetzt. In diesem
Prozess kann auf Basis der erfassten Kundenwiinsche komfortabel eine eHome-spezifische
Dienstkomposition erstellt und zur Ausfiithrung gebracht werden. Aufgrund des kontinuier-
lichen Charakters des SCD-Prozesses kann die Dienstkomposition im laufenden Betrieb
eines eHomes an Anderungen im Rahmen der erwihnten Dynamik angepasst werden.

Die vorliegende Arbeit ist im Rahmen dieses Projekts entstanden und betrachtet zwei
signifikante Aspekte von eHomes, die in den Vorgéngerarbeiten nicht behandelt wurden.

Die erste Fragestellung betrifft die Unterstiitzung der Personalisierung im Rahmen der
Inter-eHome-Mobilitit, einer speziellen Art der Dynamik. Hierunter wird der Sachverhalt
verstanden, dass Benutzer hdufig zwischen verschiedenen eHomes wechseln. Ziel ist es, ihre
Préaferenzen in allen eHomes ohne mehrfachen Konfigurierungsaufwand soweit wie moglich
zu beriicksichtigen. Die im Rahmen dieser Arbeit neu entwickelten Konzepte ermdéglichen
die Personalisierung von eHomes auf zwei Arten: Erstens wird ein mobiles Benutzermodell
entwickelt, mit dessen Hilfe die Benutzer ihre personlichen Daten eHome-iibergreifend auf
einem mobilen Gerét verwalten und den jeweiligen eHomes zur Verfiigung stellen kénnen.
Zweitens wird ermoglicht, dass die Benutzer eigene Dienste mitnehmen und auf ihren
mobilen Gerédten ausfithren. Dadurch kénnen sie gewohnte Funktionalititen auch dann
nutzen, wenn das besuchte eHome die Funktionalitdten nicht direkt iiber einen eigenen
Dienst anbietet, obwohl es iiber die dafiir notigen Geréte verfiigt.



Die zweite Fragestellung bezieht sich auf die Gewihrleistung der wechselseitigen Sicher-
heit im Rahmen dieser Mobilitdt. Es werden sowohl die Schutzziele der Benutzer als auch
die der eHomes erfiillt.

Um die Privatsphdre der Benutzer zu schiitzen, werden Konzepte entwickelt, die die
Einhaltung der Prinzipien Datensparsamkeit und Unverkettbarkeit persénlicher Daten
ermoglichen.

Fiir die Realisierung der Datensparsamkeit gegeniiber eHomes wird ein aushandlungs-
basiertes Identititsmanagementsystem eingefiihrt. Mithilfe dieses Systems konnen mobile
Benutzer sowohl die Menge der einem eHome preisgegebenen Daten minimieren als auch
jedem eHome gegeniiber mit einer anderen Identitdt entgegentreten. Zur Realisierung der
Datensparsamkeit gegeniiber Diensten wird eine selektive Zugriffskontrolle fiir die Daten
umgesetzt, die einem eHome bereits offengelegt wurden. Dadurch wird die Menge der einem
Dienst zur Verfiigung gestellten Daten auf ein notwendiges Minimum reduziert.

Um eine Verkettbarkeit unterschiedlicher Identitdten durch mehrere eHomes auszuschlie-
Ben, wird ein Authentifizierungsmechanismus auf Basis anonymer Credentials entwickelt.
Eine mogliche Verkettbarkeit der Daten durch mehrere Dienste in einem eHome hingegen
wird durch den Einsatz von Pseudonymen verhindert.

Im Hinblick auf den Schutz von eHome-Diensten vor unbefugten Zugriffen werden zwei
Arten von Zugriffen betrachtet. Fiir den Schutz vor dem Zugriff unbefugter Benutzer werden
alternative Zugriffskontrollmechanismen entwickelt, die grob in Credential- und rollenbasierte
Mechanismen unterteilt werden konnen. Sie erfiillen das Ziel der Zurechenbarkeit, das die
Zuordnung von Aktivitdten zu den Benutzern ermdoglicht, wenn dies erforderlich ist. Fiir
den Schutz vor unbefugten Zugriffen durch Dienste wird eine rollenbasierte Zugriffskontrolle
eingesetzt. Die Generierung und die dynamische Anpassung der Zugriffsrechte an eine sich
zur Laufzeit dndernde Dienstkomposition findet dabei vollstédndig automatisch statt.

Die beschriebenen Konzepte werden in Form neuer Werkzeuge umgesetzt. Die Anwend-
barkeit der Ergebnisse dieser Arbeit wird durch ihre Evaluierung anhand von Testszenarien
gezeigt. Hierfiir werden verschiedene Demonstratoren herangezogen, die im Rahmen dieser
Arbeit entwickelt wurden.

Durch die Ergebnisse dieser Arbeit werden die einander widerstrebenden Anforderungen
Schutz der Privatsphdre und Personalisierung miteinander in Einklang gebracht. Der
entwickelte Losungsansatz bietet hierfiir einen guten Kompromiss zwischen Anonymitét und
Zurechenbarkeit. Insgesamt leistet diese Arbeit einen Beitrag zur Akzeptanz von eHomes,
da mobile Benutzer durch die entwickelten Konzepte von den Vorteilen personalisierbarer
Dienste in unterschiedlichen eHomes profitieren kénnen, wiahrend ihre Privatsphére geschiitzt
bleibt.
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Kapitel 1
Einfithrung

Die letzten Jahrzehnte sind von einem rasanten Fortschritt in der Computertechnik geprigt.
Wiéhrend sich in den 70er Jahren nur Groffunternehmen und Universititen eigene Rechner
leisten konnten, waren in den 80er Jahren immer mehr Menschen in der Lage, personliche
Computer (PC) zu erwerben. Diese waren viel kleiner als ihre iiberdimensionierten Vorgéanger
und daher fiir private Haushalte erschwinglich geworden. Obwohl sich ihre Grofle, ihre
Kosten und ihr Energieverbrauch reduzierten [Mat08|, nahm ihre Speicherkapazitéit und die
Leistungsfiahigkeit ihrer Prozessoren stetig zu. Heutzutage besitzen wir iiblicherweise nicht
nur einen Computer, sondern mehrere gleichzeitig, sei es in Form von PCs oder weiteren
Geriéten, die iiber Mikroprozessoren verfiigen.

Die stetige Verkleinerung von Prozessoren wurde schon in den 60er Jahren von Gordon
Moore beobachtet. Nach dem sogenannten Mooreschen Gesetz verdoppelt sich die Anzahl
der Transistoren pro Flacheneinheit alle 18 Monate [Moo65]. Diese Entwicklung macht sich
dadurch bemerkbar, dass gegenwirtig schon viele Haushaltsgerite, Mobiltelefone, Uhren
usw. Mikroprozessoren besitzen. Beispielsweise existieren inzwischen Automobile, in denen
bis zu 100 Steuergerite eingebettet sind.

Parallel dazu erdffnen uns weitere Entwicklungen in der Informationstechnik ein breites
und neues Spektrum an Anwendungsmoglichkeiten. Eine dieser Entwicklungen macht sich
durch die kontinuierliche Zunahme der Speicherkapazitit bemerkbar. Wahrend die Computer
der 80er Jahre noch mit einigen Kilobyte Arbeitsspeicher auskommen mussten, verfiigen
heutige PCs iiber mehrere Gigabyte. Dariiber hinaus sind die meisten Geréte, die iiber
Mikroprozessoren und Speicher verfiigen, heutzutage auch in der Lage, mit anderen Geréten
kabelgebunden oder drahtlos zu kommunizieren. Als einige Beispiele seien Computer mit
Ethernet oder WLAN, Handys mit UMTS, WLAN, GPRS oder viele andere Geréte mit
USB, Bluetooth, x10 usw. genannt.

Mark Weiser war einer der ersten Forscher, der seine Visionen bzgl. der Weiterentwick-
lung von Computern verdffentlichte. In [Wei91] verkiindete er die Allgegenwirtigkeit von
Computern. Er prigte in diesem Zusammenhang den Begriff des Ubiquitous Computing,
der dafiir steht, dass die Technik in Zukunft immer mehr in den Hintergrund treten wird.
Sie wird dann zwar benutzt, aber nicht mehr bewusst wahrgenommen. Seine Behauptung
begriindet Weiser dadurch, dass der PC nicht als Universalwerkzeug fiir jegliche Aufgaben
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verwendet werden kann. Dafiir sei er zu komplex und erfordere zu viel Aufmerksamkeit.
Also geht er davon aus, dass dieser durch eine Technik verdréngt wird, die sich so in unsere
Umwelt integriert, dass sie nicht mehr davon unterscheidbar ist.

Seit Weisers Aufsatz haben sich weltweit viele Forschergruppen aus Wissenschaft und
Industrie mit Ubiquitous Computing und verwandten Themen befasst. In diesem Zusam-
menhang sind auch Begriffe wie Pervasive Computing oder Ambient Intelligence entstanden,
die synonym zu Ubiquitous Computing verwendet werden. Unter ihnen befinden sich viele
Projekte zur Entwicklung intelligenter Wohnungen bzw. Héauser [CD04, KOAT99, [LABT99,
YHCO05], Res03], [Pad10, [DTA10], die ihren Bewohnern durch das Zusammenspiel von Soft-
ware und Geréten innovative Dienste mit neuartigen Funktionalitdten bieten konnen. Doch
nicht ausschliellich private Haushalte sind ein Anwendungsfeld fiir Ubiquitous Computing.
Beispielsweise wird im inHaus2 |[GSO§], einer von der Fraunhofer-Gesellschaft (IMS) in
Duisburg errichteten Nutzimmobilie zur Entwicklung von Techniken fiir intelligente Gebé&u-
de im Allgemeinen (engl. Smart Buildings), an integrierten Systemen fiir Krankenh&user,
Hotels, Biiros und Veranstaltungen geforscht.

1.1 Das eHome-Projekt

Die vorliegende Arbeit ist im Rahmen eines Projekts entstanden, das durch Ubiquitous
Computing motiviert ist. Das sogenannte eHome-Projekt ist am Lehrstuhl fiir Software
Engineering der Rheinisch-Westfélischen Technischen Hochschule Aachen (RWTH Aachen)
angesiedelt und wurde zum Teil von der Deutschen Forschungsgesellschaft (DFG) im Rahmen
des Graduiertenkollegs , Software fiir mobile Kommunikationssysteme* unterstiitzt. Die
Forschungsgruppe (eHome-Gruppe) beschiftigt sich hauptsichlich mit softwaretechnischen
Aspekten von vernetzten, automatisierten Wohnungen und Hdusern, die im Kontext des
eHome-Projekts als eHomes bezeichnet werden [Kir05, Nor07, Ret10), [AK06, INARSO06,
RS08]. In der Literatur finden sich auch Begriffe wie Intelligent Home, Smart Home, Smart
Environment oder auch Active Space, wobei sich einige dieser Begriffe nicht ausschliefllich
auf private Haushalte beziehen.

Im Gegensatz zu heute iiblich ausgestatteten Hausern und Wohnungen haben eHomes
zwei grundlegende Merkmale, die sie auszeichnen. Erstens sind in einem eHome alle Gerite
vernetzt, d. h., sie konnen miteinander direkt oder indirekt kommunizieren. Zweitens sind die
Funktionalitdten der Gerite nicht abgeschottet, sondern kénnen zusétzlich durch Software
gesteuert werden. Diese Merkmale ermoglichen die Entwicklung von Softwareanwendungen
(eHome-Dienste), die den Bewohnern durch die Kopplung von Geréte- und Softwarefunktio-
nalitdten einen gewissen Mehrwert an Nutzen und Komfort bieten kénnen. Der Mehrwert
entsteht dadurch, dass der Nutzen und Komfort durch neuartige Funktionalitdten iiber
das hinaus gehen, was die Bewohner durch die getrennte Verwendung der einzelnen Geréte
erlangen konnten.

Dabei existiert eine breite Palette von Anwendungsfeldern fiir eHome-Dienste. Abbil-
dung[L.T] zeigt eine mogliche Kategorisierung von Anwendungsbereichen fiir Mehrwertdienste,
die in eHomes zur Anwendung kommen kénnen. Dem Bereich Komfort konnte beispielsweise
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Komfort

Umgebungssteuerung

Einkauf

Medien

Informationsabruf

Erfassung Uberwachung

Verbrauch Sicherheit

Optimierung Zeitplanung Zugangskontrolle

Abrechnung Alarm  Notabschaltung

Media-on-demand Information-Sharing

Vitalfunktions- Telefonie Kommunikation

Uberwachung

elearning Fernbildung

Betreutes
Wohnen

Tele-Medizin

Gesundheit

Abbildung 1.1: Mégliche Anwendungsbereiche fiir eHome-Dienste.

ein Dienst zur Umgebungssteuerung zugeordnet werden, der die Beleuchtung und die Tem-
peratur automatisch an die Wiinsche der Benutzer anpasst. Dazu miissten beispielsweise
Geréte zur Personenerkennung, Schalter, Lampen und Heizkorper verkniipft werden. Wird
der Dienst so erweitert, dass die Beleuchtung sich der Aktivitdt des Benutzers anpasst,
etwa beim Fernsehen, kommen dann weitere Gerdte dazu. Ein anderer Dienst aus dem
Bereich Sicherheit kann Gefahrensituationen wie Einbruch oder Feuer automatisch erkennen
und Alarm geben. Dazu konnten Glasbruchsensoren, Rauchmelder und Sirenen verkniipft
werden. Zusétzlich zur Alarmierung per Sirene konnte der abwesende Benutzer per E-Mail
oder MMS mit Fotos oder Videos des Ereignisses benachrichtigt werden. Es kdmen also
Kameras dazu. Aus dem Bereich Gesundheit konnte ein Dienst iiber unterschiedliche Senso-
ren die Vitalwerte von Benutzern iiberwachen und sie an die Einnahme ihrer Medikamente
erinnern. Bodensensoren konnten zusétzlich dazu genutzt werden, Stiirze dlterer Personen
zu erkennen, um dann medizinisches Personal zu benachrichtigen.

Obwohl auf dem Markt schon eine Vielzahl von netzwerkfihigen und giinstigen Geréten
existiert, die in eHomes eingesetzt werden koénnen, muss festgestellt werden, dass sich
eHomes trotz intensiver Forschung und visionérer Szenarien [IST01] noch nicht etablieren
konnten. Dies liegt vor allem daran, dass die Entwicklung von eHome-Diensten fiir den Mas-
senmarkt sowie die Einrichtung und der Betrieb von eHomes aufwendig und kostenintensiv
sind. Die Herausforderungen hierbei sind vielfiltig. In [BB02] werden beispielsweise drei
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Hauptherausforderungen identifiziert, die bei der Entwicklung von intelligenten Umgebungen
wie eHomes beriicksichtigt werden miissen. Dies sind die Dynamik in einer Umgebung,
die Heterogenitdit von Gerdaten und die Nutzung von Informationstechnik in einer sozialen
Umgebung. Letzteres hat insbesondere Konsequenzen auf die Privatsphdre und ist ein
zentrales Thema dieser Arbeit.

Die ersten beiden Herausforderungen dagegen wurden bereits im eHome-Projekt im Rah-
men von zwei Vorarbeiten und einer parallel zu dieser laufenden Arbeit aus der Perspektive
der Softwaretechnik behandelt.

Das erste im eHome-Projekt behandelte zentrale Thema ist die Heterogenitit von Gera-
ten und Diensten in eHomes. Aufgrund unterschiedlicher Auspréagungen einzelner eHomes
muss die zum Betrieb benétigte Software speziell auf einzelne eHomes zugeschnitten sein.
Die Entwicklung spezifischer Individualsoftware fiir jedes eHome ist jedoch mit hohen
Kosten verbunden, sodass eHomes fiir den Normalverbraucher nicht bezahlbar sind. Die
im eHome-Projekt entwickelten Konzepte ermoglichen hingegen die Wiederverwendung
komponentenbasierter eHome-Dienste, die unabhéngig von den Auspriagungen einzelner
eHomes entwickelt werden kénnen. Die Einrichtung eines eHomes reduziert sich dadurch auf
einen Prozess der Spezifizierung des eHomes und der Kundenwiinsche sowie der Konfigurie-
rung von eHome-Diensten. Aufgrund der Wiederverwendbarkeit werden eHome-Dienste
erschwinglich, wodurch der Weg fiir einen Massenmarkt geebnet wird.

Das zweite im eHome-Projekt behandelte Thema ist die Dynamik. Diese entsteht
einerseits daraus, dass Benutzer und Geréte in eHomes mobil sind. Andererseits entsteht eine
gewisse Dynamik dadurch, dass im Laufe der Zeit neue Geréite oder neue Dienste erworben
werden. Damit in solchen Fiéllen auf die neue Situation ohne Unterbrechung des eHome-
Betriebs reagiert werden kann, wurden hierfiir spezielle Konzepte entwickelt. Beispielsweise
ermoglicht eine dynamische Umkonfigurierung eines Musikdienstes zur Laufzeit, dass die
Musik dem Benutzer von einem Raum zu einem anderen folgen kann.

Fiir die Umsetzung der entwickelten Konzepte wurden im Rahmen der Vorarbeiten
spezielle Werkzeuge erstellt, die eHome-Betreiber sowohl bei der Einrichtung als auch beim
Betrieb ihrer eHomes unterstiitzen.

1.2 Motivation

Bisherige Ergebnisse des eHome-Projekts dienen der Bewiltigung von zwei wichtigen Her-
ausforderungen, ndmlich der Heterogenitit der Geréte- und Dienstlandschaft sowie der
Dynamik in eHomes (auch Intra-eHome-Mobilitit genannt). Dennoch gibt es Fragestel-
lungen, die bisher nicht behandelt wurden. Insbesondere wurden eHomes fiir sich allein
als abgeschottete Umgebungen betrachtet. Folglich konzentrieren sich die entwickelten
Konzepte auf Dienste und Benutzer, die sich ausschliellich in einem eHome befinden. Es
gibt hingegen kaum Uberlegungen, welche Aspekte zu beachten sind, wenn sich mobile
Benutzer zwischen mehreren eHomes bewegen. Diese Art der Mobilitit wird als Inter-
eHome-Mobilitit bezeichnet und stellt eine wesentliche Herausforderung fiir die Erforschung
und Entwicklung intelligenter Umgebungen dar [IST01, [FD09, BB96].
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Einige der bisher nicht betrachteten Aspekte werden in dieser Arbeit behandelt. Hierzu
gehoren etwa die Unterstiitzung mobiler Benutzer bei der Personalisierung besuchter
eHomes, die Wahrung der Privatsphdre der Benutzer sowie der Schutz von eHomes vor
unbefugtem Zugriff. Um eine erste Idee von der Problematik zu bekommen, ist es hilfreich,
zunéchst ein Beispiel zu betrachten.

1.2.1 Szenario

Das Beispiel beschreibt den Tagesablauf des Geschéftsmanns Bob, der an einer Konferenz
in einer entfernten Stadt teilnehmen mdochte. Sein Haushalt ist mit unterschiedlichen
eHome-Diensten ausgestattet, die ihm Funktionalitdten im Bereich Komfort, Sicherheit und
Multimedia anbieten.

Am Morgen der Abreise wird Bob durch das Abspielen seiner Lieblingsmusik und durch
das langsame Hochfahren der Rollldden geweckt. Er wurde frither geweckt als erwartet. Auf
dem Display seines Weckers steht eine Nachricht, dass es {iber Nacht geschneit hat und
die Reise wahrscheinlich linger dauern wird. Auch das Badezimmer und das Badewasser
wurden schon frither als sonst auf die gewiinschte Temperatur vorgeheizt.

Nach dem Duschen begibt sich Bob in die Kiiche, wo sein Kaffee schon fertiggebriiht
wurde. Wahrenddessen spielt die Musik weiter und ,folgt* ihm ohne Unterbrechung von
Raum zu Raum. Ahnlich verhilt es sich mit der Beleuchtung, die automatisch in dem Raum
angeht, in den sich Bob begibt.

Kurz darauf steigt Bob in sein Auto und fahrt los. Im Auto wird die Musik an der gleichen
Stelle fortgesetzt, an der sie im Haus gestoppt wurde. Diese Funktionalitét ist insbesondere
bei Horbiichern oder Podcasts praktisch. Gleichzeitig ermittelt das Navigationssystem die
Zieladresse aus Bobs Terminkalender, der auf seinem Handy verfiighar ist, und berechnet
die Route.

Im Hotel angekommen, legt Bob seinen Personalausweis vor und erhélt eine Schliis-
selkarte mit elektronischen Informationen zum Offnen seines Hotelzimmers. In seinem
Zimmer angekommen, merkt er, dass seine Lieblingsmusik spielt und die Beleuchtung seinen
Préferenzen entspricht. Dies liegt daran, dass Bob der Hotelkette bekannt ist und diese
Kette personalisierbare Dienste anbietet. Wihrend die Musik im Hintergrund lauft, nimmt
er sich noch vor Beginn der Konferenz eine Flasche Bier aus der Minibar.

Kurze Zeit spéter verlédsst er sein Zimmer und beschliefit, sich ein wenig in der kleinen
Einkaufspassage umzusehen, die zum Hotel gehort, aber nicht von diesem betrieben wird.
Als er die Auslagen der Geschifte betrachtet, féllt sein Blick auf eine kleine Apotheke und
ihm f&llt ein, dass er vor seiner Abreise nicht mehr geschafft hat, ein vom Arzt verschriebenes
Medikament zu besorgen. Da die regelméflige Einnahme wichtig ist, legt er das Rezept in
der Apotheke vor und bezahlt per Kreditkarte.

Anschliefend sucht er den Tagungsraum auf. Die Konferenz erweist sich fiir Bob als
eine gute Gelegenheit, wichtige geschéftliche Kontakte zu kniipfen. Er ist mit zwei anderen
Firmenvertretern ins Gesprach gekommen. Nachdem alle den Eindruck gewonnen haben,
dass sich eine lukrative Zusammenarbeit ergeben kénnte, wird beschlossen, das weitere
Gespréch in einem vertraulicheren Rahmen zu fithren. Da das Hotel eine hauseigene Sauna
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hat, soll diese als weiterer Gespriachsraum genutzt werden. Weil es sich hier um eine
kostenpflichtige Leistung handelt, miissen sich alle drei Geschéftsleute beim Betreten der
Sauna mit ihren Schliisselkarten identifizieren.

Am spéiten Abend sucht Bob schlieflich sein Hotelzimmer auf. Da er jedoch noch nicht
sofort schlafen mochte, genehmigt er sich noch zwei Flaschen Bier aus der Minibar und
schaut sich einen kostenpflichtigen, nicht-jugendfreien Film an.

Am néchsten Tag wird Bob wie gewohnt mit seiner Lieblingsmusik und dem langsamen
Beleuchten seines Zimmers geweckt. Auch die Wassertemperatur der Dusche ist automatisch
auf die Wunschtemperatur eingestellt. Nach dem Friihstiick begleicht er an der Rezeption
die angefallenen Kosten. Dabei achtet er darauf, dass Geschéftskosten von den privat
entstandenen Kosten getrennt berechnet werden. Anschliefend reist er ab.

Gemeinsam mit Bob leben im gleichen Haushalt seine berufstatige Lebensgefdhrtin,
seine zwei Kinder und seine pflegebediirftige Mutter. Die Mutter tridgt mehrere Sensoren
am Korper, die ihre Vitalwerte messen. Diese Vitalwerte werden von einem Medizindienst
rund um die Uhr analysiert. Falls Notfélle auftreten, kann dieser Dienst automatisch das
Pflegepersonal oder einen Notarzt benachrichtigen. Bei Ankunft des Rettungspersonals kann
der Medizindienst die Auflentiir automatisch 6ffnen, falls sonst niemand im Haus anwesend
ist. Zusétzlich wird die Mutter zeitweise von einer Pflegeschwester betreut, die auch Zutritt
ins Haus hat. Diese Schwester hat Zugriff auf notwendige Dienste und Raumlichkeiten im
Haus. Beispielsweise kann sie die Kiiche benutzen, um Gerichte aufzuwéirmen. Sie kann
ferner die von den Sensoren aufgezeichneten Werte iiber ihren PDA begutachten.

1.2.2 Analyse des Szenarios

Die Analyse des obigen Szenarios ldsst zunéchst erkennen, dass in privaten Haushalten benut-
zeradaptive Dienste ausgefithrt werden, die personalisierbar sind, also ihre Funktionalitéten
an ihre Benutzer anpassen konnen. Beispielsweise berechnet ein Weckdienst die optimale
Weckzeit, heizt rechtzeitig das Badezimmer vor und weckt seine Benutzer nach Wunsch
mit Musik, Licht oder in Kombination beider. Der Musikdienst spielt die Musik immer in
dem Raum, in dem sich der Benutzer befindet. Ferner iiberwacht der Medizindienst die
Vitalwerte seiner Benutzer und fiihrt angemessene Aktionen aus, falls Probleme auftreten.

Das Beispiel zeigt dariiber hinaus, dass personalisierbare Dienste nicht nur in privaten
eHomes angeboten werden, sondern auch in weiteren ,eHomes“ wie in Autos und Hotels.
Beispielsweise weifl der Musikdienst im Auto, welche Musik der Benutzer zuletzt gehort
hat und setzt an der gleichen Stelle fort. Das gleiche gilt auch fiir den Musikdienst im
Hotelzimmer. Auch einen Weckdienst mit den gewohnten Funktionalititen findet der
Gast in seinem Hotelzimmer vor, der seine Préferenzen und Termine beriicksichtigt. Der
Medizindienst iiberwacht die Vitalwerte seiner Benutzer und reagiert auf Notsituationen.
Dabei bendétigen alle personalisierbaren Dienste Benutzerdaten, um ihre Funktionalitdten
an ihre Benutzer anpassen zu konnen. Tabelle listet einige Benutzerdaten auf, die der
Weckdienst oder der Medizindienst benétigen.

Wiéhrend die Personalisierung von Diensten viele Vorteile mit sich bringt, ergeben sich
durch das Hinterlassen personenbezogener Daten bzw. digitaler Datenspuren auch eine Reihe
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Dienst Benoétigte Benutzerdaten
Terminzeit

Terminort

Duschzeit
Wassertemperaturpraferenz
Weckdienst Raumtemperaturpraferenz
Beleuchtungspréferenz
Weckmusik

Weckart

Aufenthaltsort

Puls

Medizindienst | Blutdruck
Koérpertemperatur

Tabelle 1.1: Beispiele fiir personalisierbare Dienste und benétigte Benutzerdaten.

bedenklicher Einfliisse auf die Privatsphére. Nachfolgend werden diese Einfliisse diskutiert.
Die Schlussfolgerung daraus wird dann sein, dass eHomes nicht ohne einen angemessenen
Schutz der Privatsphére betrieben werden sollten.

Das erste Problem ergibt sich bei der Anmeldung im Hotel. Hier legt Bob mit seinem
Personalausweis ein amtlich beglaubigtes Dokument vor, womit er eindeutig identifiziert
wird. Hierbei werden jedoch mehr Informationen offengelegt als notig. Beispielsweise muss
hier die Preisgabe der Hausanschrift oder des Geburtsdatums eigentlich nicht erfolgen.
In einem pessimistischen Szenario kénnte beispielsweise ein Mitarbeiter des Hotels mit
kriminellen Absichten diese Informationen fiir einen Einbruch in Bobs Haus verwenden.

Das néchste Problem entsteht aufgrund der Schliisselkarte im Hotel. Diese ermoglicht
dem Gast einen komfortablen Zugang in sein Zimmer. Solche Schliisselkarten werden immer
mehr auch in Biirogebduden eingesetzt. Im Gegensatz zum Einsatz nicht-elektronischer
Schliissel haben sie den Vorteil, dass sie leicht umkonfigurierbar sind und das komfortable
Offnen und SchlieBen der Tiiren erlauben. Sie haben jedoch den Nachteil, dass — entweder
im Schloss oder auf einem zentralen Server — protokolliert werden kann, wer welchen Raum
wann betreten oder verlassen hat. Allein die Erstellung eines solchen Bewegungsprofils kann
sich negativ auf die Privatsphére auswirken.

Solche Schliisselkarten konnen {iber die iibliche Zutrittskontrolle hinaus aber auch fiir die
Abrechnung verschiedener Zusatzleistungen dienen, wie etwa der Sauna oder der Bezahlung
der Getrianke an der Bar bzw. der kostenpflichtigen Filme. Im Hotelbeispiel kann also
zusétzlich ermittelt werden, wann ein Gast welche Dienstleistungen in Anspruch genommen
hat. Die Kombination solcher Informationen iiber mehrere Géste lasst sogar weiter reichende
Schlussfolgerungen zu. Weil im obigen Fall drei Konferenzteilnehmer zur gleichen Zeit in
der Sauna waren, kann daraus impliziert werden, dass diese im Privaten iiber mogliche
Geschéfte gesprochen haben. Diese Information kénnte unter Umsténden weit schwerer
wiegen als die reine Information, dass ein Geschéaftsmann wohl gerne in die Sauna geht.

Dariiber hinaus konnen die Informationen iiber das Rezept und die Kreditkarte dazu
verwendet werden, das Bewegungsprofil auch auf die Einkaufspassage auszuweiten. Falls
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das Hotel mit den iibrigen Geschiften kolludiert, oder ein externer Beobachter deren Daten
ausspaht, konnen die im Hotel gesammelten Daten iiber gewisse Vorlieben, wie Saunabesuch,
Minibarkonsum oder Filmauswahl um weitere Informationen wie etwa iiber seine Krankheit
angereichert werden.

Hieraus wird bereits deutlich, dass die Gefahr vor allem in der Verkettung von Informatio-
nen und den daraus ableitbaren Erkenntnissen liegt. Wenn die gesammelten Daten im Hotel
und in den Geschéften nicht angemessen geschiitzt wiirden und eine dritte Person davon
Kenntnis bekéme, z. B. Bobs Arbeitgeber, so konnte dieser den Konsum in der Minibar
beméngeln oder aber die Information iiber die Krankheit als internen Grund heranziehen,
sich von ihm zu trennen.

Das Problem, dass sich Transaktionen mit Kreditkarten oder allgemein die elektronische
Zahlung negativ auf die Privatsphére auswirken konnen, ist nicht neu und auch nicht eHome-
spezifisch. Das fiir diese Arbeit wichtige Problem betrifft die Art der zusdtzlichen Informa-
tionen, die bedingt durch die Verbreitung von eHomes nun einfacher gesammelt werden
konnen, als es frither moglich war. Angefangen von den Vitalwerten bis zum Verhalten beim
Fernsehkonsum sind darunter sensible Informationen enthalten, die einen sehr detaillierten
Einblick in den Alltag, in die Lebensgewohnheiten und in die Vorlieben einer Person geben
kénnen. Damit konnen eHomes ihren Benutzern zwar eine reihe innovativer Dienste anbieten.
Gleichzeitig eroffnen sie dadurch aber auch eine neue Ebene der Datensammlung, die sich
negativ auf die Privatsphére auswirken kann. Je mehr Daten ndmlich anfallen, um so mehr
Moglichkeiten ergeben sich fiir potenzielle Datendiebe. Beispielsweise ist es vorgesehen,
dass die Pflegeschwester die Vitalwerte der Mutter per PDA abruft. Sollten die Daten
ungesichert {ibertragen werden und in falsche Hande geraten, ist ein Missbrauch nicht mehr
zu verhindern. Fallen solche Daten dariiber hinaus im Rahmen der Inter-eHome-Mobilitat
auch unterwegs in fremden eHomes an, so verstérkt sich das Problem noch einmal erheblich.

Ein weiterer Aspekt, der dem Beispiel entnommen werden kann, betrifft den Schutz von
eHomes. Sowohl die Géste im Hotel als auch die Pflegeschwester der Mutter befinden sich
nur zeitweise in einem bestimmten eHome und haben dort nur eingeschrankten Zutritt zu
Raumen bzw. Zugriff auf Dienste. Beispielsweise diirfen Hotelgéste, die kein Entgelt fiir
die Sauna zahlen moéchten, diese auch nicht betreten. Die Pflegeschwester darf nicht das
Schlafzimmer des Ehepaars betreten. Sie darf beispielsweise auch nicht den Sicherheitsdienst
umkonfigurieren, der in Gefahrensituationen wie etwa bei einem Einbruch Alarm gibt.
Die Kinder im Kindergartenalter sollen wiederum nicht ohne Aufsicht den Herd oder die
Waschmaschine anschalten diirfen, um moglichen Verletzungen vorzubeugen.

Doch nicht nur Zugriffe von Benutzern sollten einem Kontrollmechanismus unterliegen,
sondern auch die Zugriffe von Diensten untereinander. Beispielsweise kann der Medizindienst
in Notfillen die Auflentiir automatisch 6ffnen. Diese Funktionalitéit ist in Notféllen sinnvoll
und sollte erlaubt werden. Umgekehrt sollte jedoch nicht auch der Musikdienst die Moglich-
keit haben, die Auflentiir zu 6ffnen, beispielsweise wenn sich niemand im Haus befindet,
um Unbefugten den Zugang zum Haus zu erméglichen. Daher sollte in jedem eHome ein
Mechanismus vorhanden sein, der unbefugte Zugriffe auf eHome-Dienste unterbindet.
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1.3 Anforderungen

Im Rahmen dieser Arbeit soll der bestehende eHome-Prototyp so erweitert werden, dass
Szenarien wie das oben beschriebene realisiert und dabei die Wahrung der Privatsphére
der Benutzer sowie der Schutz von eHomes vor unbefugten Zugriffen gewéhrleistet werden
konnen. Ein besonderes Merkmal solcher Szenarien ist die Inter-eHome-Mobilitdt von Benut-
zern, die sich in ihrem Alltag nicht nur in einem eHome aufhalten, sondern unterschiedliche
eHomes besuchen und dort eHome-Dienste in Anspruch nehmen.

Im Folgenden werden wichtige Anforderungen beschrieben, die fiir die Unterstiitzung
von Benutzern und eHome-Betreibern im Rahmen der Inter-eHome-Mobilitét erfiillt werden
sollten, aber im eHome-Projekt bisher iiberhaupt nicht oder nur rudimentér beriicksichtigt
wurden.

1.3.1 Dienstauswahl

Zunéchst sollte ein mobiler Benutzer auswdhlen kénnen, welche Dienste er in einem besuchten
(fremden) eHome verwenden méchte. Bisher wurden Dienste im eHome-Projekt mithilfe
eines Werkzeugs namens eHomeConfigurator installiert und standen somit den Benutzern
zur Verfiigung. Die Benutzung dieses Werkzeugs ist jedoch eher fiir den Administrator
eines eHomes vorgesehen, nicht aber fiir normale Benutzer. Eine individuelle Einflussnahme
normaler Benutzer auf die Dienstauswahl ist mit dem eHomeConfigurator daher nur mit
erheblichem Aufwand moglich. Insbesondere fiir mobile Benutzer, die Dienste in fremden
eHomes verwenden mochten, ist dieser Ansatz daher nicht angemessen. Thnen muss also
eine andere Moglichkeit geboten werden, eHome-Dienste auf eine einfache Art und Weise
auswahlen und nutzen zu koénnen.

1.3.2 Interaktion von Benutzern mit Diensten

Der eHomeConfigurator wurde nicht nur fiir administrative Aufgaben wie das Konfigurieren
und das Deployment von eHome-Diensten verwendet, sondern auch fiir die Interaktion der
Benutzer mit diesen. Dazu gehort sowohl die Parametrisierung als auch das Starten und
Stoppen der Dienste. Bisher konnten diese Aufgaben lediglich {iber vom eHomeConfigurator
bereitgestellte Attributlisten durchgefithrt werden. Dieser Ansatz ist in Bezug auf die
Bedienbarkeit nicht zufriedenstellend, weil in einem eHome sehr unterschiedliche Dienste
mit vielfaltigen Interaktionsmoglichkeiten zum FEinsatz kommen kénnen. Diese Vielfaltigkeit
sollte moglichst auf dienstspezifische Benutzeroberflichen abgebildet werden, und zwar
unabhéngig von dem jeweiligen eHome. Zudem sollten dhnliche Funktionalitdten auch durch
dhnliche Benutzeroberflichen bedienbar sein, damit sich die Benutzer in neuen eHomes mit
minimalem Aufwand zurechtfinden konnen.

1.3.3 Personalisierung

Wie die Analyse des Szenarios hervorgebracht hat, konnen mobile Benutzer sowohl daheim
als auch unterwegs personalisierbare eHome-Dienste verwenden. Um ihre Funktionalitdten
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an ihre Benutzer anpassen zu konnen, benétigen solche Dienste Informationen iiber die
Préaferenzen, Gewohnheiten oder Wiinsche ihrer Benutzer. Diese Informationen werden als
Benutzerdaten bezeichnet. Eine in diesem Zusammenhang zu kldrende Frage betrifft die
Art und Weise der Bereitstellung dieser Daten fiir personalisierbare Dienste.

Bislang wurde auch fiir diesen Zweck der eHomeConfigurator eingesetzt. Er kann ver-
wendet werden, um Benutzerdaten anzulegen, diese zu bearbeiten und Diensten iiber eine
Datenstruktur zur Verfiigung zu stellen. Abgesehen davon, dass die Bedienbarkeit nicht
zufriedenstellend ist, existiert noch kein Mechanismus, Benutzerdaten komfortabel mehreren
eHomes bereitzustellen. Bisher musste jeder Benutzer seine Daten in jedem eHome separat
anlegen und pflegen. Dies fithrte zu einem Redundanzproblem, das den Personalisierungsauf-
wand erhohte. Es besteht daher Bedarf fiir einen neuen Ansatz, der die eHome-iibergreifende
Bereitstellung von Benutzerdaten mit minimalem Aufwand erméglicht.

Ferner besteht fiir einen Benutzer derzeit keine Moglichkeit, eigene Dienste in einem
fremden eHome zu nutzen, falls das eHome selbst keinen Dienst anbietet, der die gewiinschten
Funktionalititen realisiert. Falls der Benutzer aber einen dhnlichen Dienst besitzt und das
eHome die fiir diesen Dienst benotigte Infrastruktur bereitstellen kann, sollte auch eine
Moglichkeit geboten werden, diesen Dienst nutzen zu konnen.

1.3.4 Schutz der Privatsphire

Wie in der Analyse des Szenarios erlautert, sammeln eHomes im hohen Mafle Benutzerdaten,
mit dem Ziel, ihren Benutzern mit personalisierbaren Diensten einen grofitmoglichen Komfort
zu bieten. Die gesammelten Daten haben einen sensiblen Charakter, weil sie einen sehr
detaillierten Einblick in den Alltag, die Lebensgewohnheiten und die Vorlieben einer Person
bieten kénnen. Im Rahmen der Inter-eHome-Mobilitét fallen solche sensiblen Daten auch
unterwegs in fremden eHomes an, wodurch das Problem noch weiter verscharft wird.

Uberall dort, wo personenbezogene Daten anfallen, besteht auch die Gefahr ihres
Missbrauchs (s. etwa [Wel09, [Hei09]). Dieses Problem wird durch die Verbreitung allgegen-
wartiger Datenverarbeitungstechnik verstérkt und zunehmend in das private Lebensumfeld
iibertragen. Durch die Digitalisierung der Welt werden neue Moglichkeiten des Missbrauchs
von Benutzerdaten geschaffen. Die Moglichkeit des sogenannten gldsernen Menschen riickt
damit in greifbare Néhe [Mat08].

Diese Diskussion fithrt zu der Erkenntnis, dass ein wesentlicher Konflikt zwischen der
Personalisierung von eHomes auf der einen Seite und dem Schutz der Privatsphdre auf der
anderen Seite besteht. Wahrend die Personalisierung voraussetzt, dass Benutzer ihre Daten
freigeben, um maximalen Komfort zu genieflen, verlangt der Schutz der Privatsphére das
Geheimhalten von Benutzerdaten und -identitéten.

Eines der Hauptziele dieser Arbeit ist die Entwicklung von Konzepten zur Aufweichung
des genannten Konflikts. Dadurch sollen personalisierbare eHome-Dienste genutzt werden
konnen, ohne dabei auf das Grundrecht der informationellen Selbstbestimmung verzichten zu
miissen. Dieses Grundrecht ,, gewéhrleistet die Befugnis des Einzelnen, grundsétzlich selbst
iiber die Preisgabe und Verwendung seiner personlichen Daten zu bestimmen®, wie das
Bundesverfassungsgericht am 15.12.1983 in seiner Entscheidung zur Volkszéhlung dargelegt
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hat (BVerfGE 65, 1). Dabei sollte die informationelle Selbstbestimmung nicht als ,, eigentum-
sd@hnliches Herrschaftsrecht iiber personenbezogene Daten' verstanden werden, sondern als
wSchutz des selbstbestimmt in der Gesellschaft Agierenden und Kommunizierenden® [Rof0T].
Mit anderen Worten bedeutet dies, dass die komplette Unterbindung der Preisgabe von
Benutzerdaten und eine damit einhergehende véllige Abschottung von Personen von der
Gesellschaft zugunsten der Privatsphére nicht im Interesse einer funktionierenden Gesell-
schaft sein kann [Mat08]. Umgekehrt muss eine Person jedoch selbst bestimmen kénnen,
was mit ihren Daten passiert.

Um dieses Ziel zu erreichen, miissen wesentliche Bestandteile des ,,normativen Schutz-
programms® des derzeitigen deutschen Datenschutzrechts beriicksichtigt werden. Zu diesen
gehoren die Finwilligung des Betroffenen zur Verwendung personenbezogener Daten, die
Transparenz der Datenverarbeitung ihm gegeniiber (,wer weifl was wann iiber ihn®), die
Zweckbindung und -begrenzung der Datenverwendung, die Erforderlichkeit der Datenerhe-
bung und verbunden damit die Minimierung und das frithzeitige Loschen der Daten sowie
die Ermoglichung der Mitwirkung des Betroffenen bei der Datenverarbeitung zusammen
mit Auskunfts- und Korrekturrechten [RoB07].

Im besten Falle wird die Umsetzung dieses Schutzprogramms die Datenschutzsituation
auf einen dhnlichen Stand bringen wie vor der Einfiihrung von intelligenten, Daten sam-
melnden Umgebungen. Zumindest wird sie jedoch dem Benutzer die Kontrolle {iber seine
Daten geben und eine Verletzung der Privatsphére durch Datenmissbrauch erschweren. Es
ist ein zentrales Ziel dieser Arbeit, diese Anforderung fiir eHomes umzusetzen.

1.3.5 Schutz von eHomes

Schlieflich hat die Analyse des obigen Szenarios gezeigt, dass eHomes, oder genauer gesagt
eHome-Dienste, vor unbefugtem Zugriff geschiitzt werden miissen. Dadurch soll in Kombi-
nation mit dem Schutz der Privatsphire mehrseitige Sicherheit erreicht werden, die sowohl
die Interessen von Benutzern als auch die von eHome-Betreibern beriicksichtigt.

Dabei sollen Konzepte ausgearbeitet werden, die zwei Arten von Zugriffen auf eHome-
Dienste kontrollieren konnen. Erstens miissen Zugriffe von Diensten beriicksichtigt werden,
die andere Dienste benutzen. Die Zugriffe sollen so kontrolliert werden, dass ein Dienst nur
jene Dienste verwenden kann, die er zur Realisierung seiner eigentlichen Funktionalitdten
benotigt. Auf diese Weise sollen bosartige Dienste keine Moglichkeit haben, im eHome
unerlaubte Aktionen auszufiihren.

Zweitens miissen die Zugriffe von Benutzern beriicksichtigt werden, die in einem eHome
mit unterschiedlichen Funktionen und Rollen agieren koénnen. Sie sollen nur die Dienste
nutzen koénnen, fiir deren Verwendung sie eine Berechtigung besitzen.

Es sollte hier erwdhnt werden, dass es einen Zusammenhang zwischen einer Zugriffs-
kontrolle und dem Schutz der Privatsphére gibt. In nicht-vernetzten Haushalten reicht es
aus, einen mechanischen Schliissel zu haben, um sich Zutritt in Gebaude bzw. Raume zu
verschaffen. Das Aufschlieflen der Tiire entspricht dabei einer anonymen Authentifizierung,
bei der der Schliissel die geforderte Berechtigung représentiert. Nachdem die Tiir getffnet
ist, kann prinzipiell jeder den Raum betreten oder verlassen, ohne dass das von einem
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System erkannt wird. Ferner kénnen Lampen oder Fernsehgerite ohne eine Zugriffskontrolle
und anonym benutzt werden.

In eHomes ist das nun nicht mehr so. Um ihre Berechtigung zur Nutzung von Diensten
nachzuweisen bzw. bestimmte Rdume zu betreten, wird verlangt, dass sich die Benutzer
elektronisch authentifizieren. Abhéngig davon, welches Verfahren fiir die Authentifizierung
verwendet wird, konnen Benutzeraktionen erkannt und einer konkreten Person zugeordnet
werden. Dadurch wird die Sicherheit in eHomes gewéhrleistet, gleichzeitig kann sich dies
aber nachteilig auf den Schutz der Privatsphére auswirken. Offensichtlich ergibt sich auch
hier ein Konflikt, den es zu l6sen gilt. Wahrend ein Authentifizierungsmechanismus fiir den
sicheren Betrieb von eHomes entwickelt wird, sollte darauf geachtet werden, dass dabei eine
moglichst starke Anonymitétsstufe eingehalten wird. Denn nur dann, wenn die Benutzer
das Gefiihl haben, nicht einer stindigen Uberwachung ausgeliefert zu sein, kann eine breite
Akzeptanz von eHomes erreicht werden.

1.4 Losungsskizze

Aufbauend auf den bisherigen Erlduterungen werden in diesem Abschnitt die Beitrige
dieser Arbeit zur Erfiilllung der zuvor geschilderten Anforderungen beschrieben. Ein gro-
ber Uberblick iiber den in dieser Arbeit verfolgten Losungsansatz ist in Abbildung
dargestellt. Es erweitert den bereits existierenden eHome-Prototyp um neue Bausteine
und Funktionalititen. Das Grundkonzept basiert dabei auf der Nutzung eines Handhelds,
einem Smartphone oder einem PDA, das drahtlos mit eHomes kommunizieren kann. Das
Handheld hat die Aufgabe, seinen Benutzer im Rahmen der Inter-eHome-Mobilitdt bei der
Ausfithrung wiederkehrender Aufgaben zu unterstiitzen. In Abbildung ist das Handheld
zusammen mit den zugehorigen Bausteinen auf der linken Seite abgebildet, wohingegen
das eHome mit seinen Bausteinen auf der rechten Seite dargestellt ist. Im Folgenden wird
erldutert, welche Rolle diese Bausteine bei der Umsetzung der in Abschnitt erorterten
Anforderungen spielen.

1.4.1 Dienstauswahl

Zu den in Abschnitt [1.3beschriebenen Anforderungen gehort zunéichst die Unterstiitzung des
Benutzers bei der Dienstauswahl nach dem Betreten eines eHomes. Das Handheld verbindet
sich drahtlos mit dem eHome und ruft iiber den InformationService allgemeine Informationen
iiber das eHome ab. Falls der Benutzer sich dafiir entscheidet, sich beim eHome anzumelden,
zeigt ihm das Handheld die Liste der im eHome verfiigharen eHome-Dienste an. Die Liste der
eHome-Dienste wird von dem ServiceManager im eHome bereitgestellt. Aus diesen Diensten
kann der Benutzer diejenigen auswéhlen, die er verwenden mochte. Fiir die Darstellung der
Benutzeroberflache auf dem Handheld ist der Baustein MobileGUI zustédndig.

Um den Interaktionsaufwand des Benutzers zu reduzieren, kann die Auswahl des Benut-
zers auf dem Handheld gespeichert und bei erneutem Betreten desselben eHomes automatisch
ausgewdahlt werden.
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Abbildung 1.2: Grobe Ubersicht iiber die im Rahmen dieser Arbeit entwickelten Bausteine.

1.4.2 Interaktion von Benutzern mit Diensten

Durch die Nutzung solch eines Handhelds werden dem Benutzer auch neue Moglichkeiten
zur Interaktion mit Diensten geboten. Um mit einem eHome-Dienst zu interagieren, kann
sich der Benutzer die Benutzeroberfliche des Dienstes auf seinem Handheld anzeigen
lassen und die gewiinschten Funktionalititen, wie etwa das Starten der Musik oder das
Anpassen der Beleuchtung, bedienen. Der Losungsansatz sieht hierfiir vor, dass jeder
Dienst mit seiner spezifischen Benutzeroberfliche ausgeliefert wird, die zur Laufzeit auf
ein Handheld {ibertragen und angezeigt werden kann. Dadurch konnen, im Gegensatz
zum aktuellen Stand des eHome-Prototyps, jeweils auf die Funktionalitdten der Dienste
angepasste Benutzeroberflichen entwickelt werden. Somit kénnen die Benutzer mit den
Diensten auf eine praktikablere Art und Weise interagieren, als es mit dem eHomeConfigurator
moglich war.

1.4.3 Personalisierung

Fiir die Personalisierung von eHomes wird zunéchst ein Benutzermodell entwickelt, das fiir
die Verwaltung von Benutzerdaten und ihre Bereitstellung fiir personalisierbare Dienste
zustandig ist. Diese Benutzerdaten wurden im eHome-Prototyp zuvor nicht separat verwaltet,
sondern waren mit anderen Daten im eHome vermischt. Durch die Entkopplung dieser
Daten wird die Verwaltung von Benutzerdaten vereinfacht und die Wartbarkeit von eHomes
verbessert.

Das Benutzermodell spielt dariiber hinaus eine wichtige Rolle fiir den gesamten Lo-
sungsansatz dieser Arbeit. Ein auf Basis des Benutzermodells entwickeltes Konzept dient
der Behebung des zuvor beschriebenen Redundanzproblems, das durch die Inter-eHome-
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Mobilitat bedingt ist. Hierfiir wird das Benutzermodell so erweitert, dass es auch auf Hand-
helds ausgefiihrt werden kann (mobiles Benutzermodell, s. linke Seite der Abbildung [1.2)).
Mobile Benutzer konnen somit ihre personlichen Daten auf ihren Handhelds mitnehmen
und eHomes unterwegs zur Verfiigung stellen. Ein Synchronisierungsmechanismus sorgt
dafiir, dass Benutzerdaten zwischen Handheld und eHome automatisch ausgetauscht werden.
Somit miissen Benutzerdaten nicht mehr in jedem eHome separat gespeichert oder manuell
eingegeben werden, weil die aktuellen Daten stets auf dem Handheld vor Ort verfiigbar
sind.

Die Verfiigharkeit von Handhelds bietet ferner eine neue, bislang nicht mogliche Art der
Personalisierung. Bisher konnte ein Benutzer nur die Dienste in Anspruch nehmen, die das
eHome angeboten hat. Falls jedoch kein Dienst angeboten wurde, der bestimmte Funktiona-
litdten realisiert, musste der Benutzer ohne diese Funktionalitdten auskommen. Im Rahmen
dieser Arbeit wird der eHome-Prototyp so erweitert, dass mobile Benutzer persinliche
Dienste mitnehmen und auf ihren Handhelds mobil ausfiihren konnen (s. Abbildung .
Die einzige Voraussetzung hierfiir ist, dass das eHome die Geréte und Unterdienste bereit-
stellt, die fiir die Realisierung der Funktionalitdten des mobilen Dienstes benttigt werden.
Die Erweiterung sieht dabei vor, dass der mobile Dienst mit seinen Unterdiensten im eHome
kommunizieren kann. Aus Ubersichtsgriinden ist diese Kommunikation in Abbildung
nicht dargestellt. Auf diese Weise kénnen mobile Benutzer gewohnte Funktionalitdten auch
in solchen eHomes nutzen, die diese Funktionalitdten nicht direkt {iber vorhandene Dienste
anbieten. Fiir den Benutzer macht es dabei keinen Unterschied, ob der Dienst auf dem
Handheld oder im eHome ausgefiihrt wird. Eine weitere Besonderheit dieses Ansatzes
besteht darin, dass sich die Verteilung auch nicht auf die Dienstentwicklung auswirkt.

1.4.4 Schutz der Privatsphére

Fiir den Schutz der Privatsphére wird ein Konzept entwickelt, das mobilen Benutzern im
Rahmen der Inter-eHome-Mobilitat die Moglichkeit zur informationellen Selbstbestimmung
bietet.

Hierfiir werden auf einer ersten Ebene personliche Daten betrachtet, die ein mobiler
Benutzer einem eHome mindestens zur Verfiigung stellen muss, um in diesem personalisiere
Diensten zu verwenden. Um den oben beschriebenen Konflikt zwischen Personalisierung
und dem Schutz der Privatsphére zu l6sen, wird ein Ansatz zum selbstgesteuerten Identi-
tatsmanagement verfolgt. Mit anderen Worten werden mobile Benutzer in die Lage versetzt,
entscheiden zu konnen, welchen eHomes sie wann mit welcher Identitiat gegeniiber treten
mochten. Dabei wird in dieser Arbeit als Identitdt die Menge und Ausprdgung der person-
lichen Daten verstanden, die ein Benutzer dem eHome preisgibt. Gleichzeitig basiert der
Ansatz auf dem Grundsatz der Datensparsamkeit, um die Menge der einem eHome preis-
gegebenen Daten auf ein notwendiges Minimum zu reduzieren. Das notwendige Minimum
héngt dabei von den personalisierbaren Diensten ab, die der Benutzer in dem eHome nutzen
mochte.

Fiir diesen Zweck wird der eHome-Prototyp so erweitert, dass der Benutzer mit einem
eHome aushandeln kann, welche personalisierbaren Dienste er verwenden und welche Daten
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er hierfiir preisgeben mochte. An diesem Aushandlungsprozess sind die MobileGUI und der
ServiceManager aus Abbildung beteiligt. Ein weiterer Baustein, der in diesem Prozess
eine wichtige Rolle spielt, ist der ldentityManager. Dieser sorgt auf dem Handheld dafiir,
dass das mobile Benutzermodell nur die Daten freigibt, die in der ausgehandelten Identitéat
enthalten sind. Ferner kann der Benutzer mithilfe dieses Bausteins Identitdten anlegen,
verwalten und loschen. Auch die Ausfithrung personalisierbarer Dienste auf Handhelds
begiinstigt die Datensparsamkeit, weil die von diesen Diensten benttigten Daten auf dem
Handheld des Benutzers verbleiben kénnen.

Mit dem ldentityManager kann zwar kontrolliert werden, welches eHome welche per-
sonlichen Daten erhélt. Doch wie schon in Abschnitt diskutiert wurde, liegt eine
grole Gefahr auch in der Verkettbarkeit von Identitdten. Wenn mehrere eHomes mitein-
ander kolludieren, konnten sie ihre Daten kombinieren und mehr Informationen iiber die
Benutzer erlangen, als ihnen tatséchlich zusteht. Um solch eine Verkettbarkeit zu verhin-
dern, oder zumindest zu erschweren, wird der eHome-Prototyp so erweitert, dass anonyme
Credentials [CHO2] fiir die Authentifizierung und fiir die Zugriffskontrolle verwendet wer-
den konnen. Durch die Verwendung solcher Credentials kénnen Benutzer einem eHome
gegeniiber bestimmte Eigenschaften nachweisen, ohne ihre echte Identitiat preiszugeben.
Diese Eigenschaften miissen dem Benutzer lediglich zuvor von einer vertrauenswiirdigen
dritten Stelle (engl. Trusted Third Party (TTP)) in Form von Credentials bescheinigt
worden sein. Da der Nachweis der Eigenschaften anonym funktioniert, kann kein Bezug
zwischen den preisgegebenen Daten und der reellen Identitit des Benutzers hergestellt
werden. Infolgedessen wird Verkettbarkeit von Identitdten zwischen mehreren eHomes, und
auch zwischen mehreren Sitzungen im selben eHome, unterbunden (Unverkettbarkeit auf
eHome-FEbene).

In Abbildung sind beispielhaft einige Credentials auf dem Handheld des Benutzers
dargestellt. Aulerdem ist der ldemixHandler abgebildet, der fiir die Verwaltung der anonymen
Credentials auf dem Handheld zustéandig ist. Der ldemixHandler berechnet auch die Nachweise
fiir die vorzuzeigenden Eigenschaften auf Basis vorhandener Credentials und kommuniziert
diese mit dem Authenticator im eHome.

Auf einer zweiten Ebene werden die Benutzerdaten betrachtet, die einem eHome schon
preisgegeben wurden und durch das Benutzermodell im eHome verwaltet werden. Fiir die
folgenden Uberlegungen wird dabei angenommen, dass dem Benutzermodell im eHome
mehr vertraut werden kann, als den eHome-Diensten im gleichen eHome. Wéahrend Ersteres
von einer vertrauenswiirdigen Stelle stammen kann, wird es viele verschiedene Anbieter
von eHome-Diensten geben, die neben ihrer eigentlichen Funktionalitdt auch extensiv
Benutzerdaten z. B. fiir Werbezwecke sammeln konnten. Es sollten daher nicht allen Diensten
eines eHomes die gleichen, ausgehandelten Daten vollumfinglich zur Verfiigung gestellt
werden.

Hierfiir wird das Benutzermodell um eine selektive Zugriffskontrolle erweitert, die
unbefugten Zugriff auf Benutzerdaten verhindert. Dadurch wird die Menge der einen
Dienst zur Verfiigung gestellten Daten auf das notwendige Minimum reduziert. Dabei
kann der Benutzer interaktiv entschieden, welcher Dienst auf welche Daten zugreifen
darf. Einmal getroffene Entscheidungen werden im mobilen Benutzermodell gespeichert,
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sodass in dhnlichen Situationen keine neue Interaktion notwendig ist. Auch hier besteht
die Moglichkeit der Verkettbarkeit der Daten durch das Zusammenspiel mehrerer Dienste.
Diese Art der Verkettbarkeit wird durch den Einsatz von Pseudonymen verhindert, die
das Benutzermodell fiir jede Dienst-Benutzer-Beziehung erstellt. Somit kénnen die Dienste
nicht herausfinden, welche anderen Dienste von demselben Benutzer verwendet werden.
Weil so das Dienstnutzungsprofil der Benutzer verborgen wird, ist eine Verkettbarkeit von
personenbezogenen Daten aufierhalb des Benutzermodells nicht moglich (Unverkettbarkeit
auf Dienstebene). Diese Art der Pseudonymisierung ist in Abbildung[1.2|nicht explizit gezeigt,
sondern implizit durch den Pfeil zwischen den eHome-Diensten und dem Benutzermodell
reprasentiert.

1.4.5 Schutz von eHomes

Wiéhrend der Schutz der Privatsphéire Benutzerinteressen schiitzt, sollte auch der Schutz
von eHomes gewdahrleistet werden, um mehrseitige Sicherheit zu erreichen. Der Schutz
von eHomes wird hier mit dem Schutz von eHome-Diensten vor unbefugten Zugriffen
gleichgesetzt. Dabei wird zwischen zwei Arten von Zugriffen unterschieden, ndmlich zwischen
Zugriffen von Diensten und Zugriffen von Benutzern.

Fiir die Kontrolle von Zugriffen zwischen Diensten wird ein Konzept entwickelt, der
auf dem rollenbasierten Zugriffskontrollmodell (engl. Role-Based Access Control (RBAC))
basiert. Demnach wird fiir jeden Dienst automatisch eine Dienstrolle erzeugt, die genau
vorgibt, auf welche Unterdienste zugegriffen werden darf. Als Grundlage fiir die Generierung
von Rollen dient die aktuelle Dienstkomposition im eHome, die alle expliziten Benutzungs-
beziehungen von eHome-Diensten enthélt. Dadurch wird sichergestellt, dass ein Dienst nur
auf die Dienste zugreifen darf, mit denen er in der Dienstkomposition verbunden ist. Weil
diese Komposition unter der Kontrolle des eHome-Betreibers steht, wird davon ausgegangen,
dass Dienstzugriffe im Rahmen der Komposition fiir einen reibungslosen Betrieb nétig sind
und erlaubt sein sollten. Der Ansatz kann auch auf dynamische Anderungen der Dienst-
komposition zur Laufzeit reagieren, also Rollen 16schen oder neu erstellen, falls Dienste
dazukommen, umkonfiguriert oder entfernt werden.

Die Kontrolle von Zugriffen durch Benutzer hangt von der oben erwahnten Aushandlung
der Identitéit und der damit verbundenen Art der Authentifizierung ab. Im Rahmen dieser
Arbeit wird der eHome-Prototyp so erweitert, dass mobile Benutzer zwischen mehreren
Moglichkeiten zur Authentifizierung wéhlen konnen.

Die erste Moglichkeit erlaubt eine einfache Authentifizierung per Benutzername und
Passwort. Hierfiir wird vorausgesetzt, dass der Benutzer mochte, dass sein Benutzername
im eHome gespeichert wird. Der Benutzername wird einer Rolle zugeordnet, die fiir die
Zugriffskontrolle herangezogen wird. Auf diese Weise wird auch hier eine Art rollenbasierte
Zugriffskontrolle realisiert. Diese Moglichkeit sollte jedoch nur in privaten eHomes einge-
setzt werden, weil das eHome unterschiedliche Sitzungen des gleichen Benutzers iiber den
Benutzernamen verketten kann.

Die zweite Moglichkeit erlaubt die Authentifizierung der Benutzer mit den vorhin
erwahnten anonymen Credentials. Solche Credentials konnen fiir die Authentifizierung in
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eHomes eingesetzt werden, weil sie den zuverldssigen Nachweis von Eigenschaften erlauben,
die dem Benutzer von einer TTP bescheinigt wurden. Beispielsweise kann ein eHome
abhéngig von der Liste der ausgehandelten Dienste verlangen, dass der Benutzer durch
ein geeignetes Credential seine Volljahrigkeit oder die Buchung eines All-Inclusive-Urlaubs
nachweisen muss. Bei Erfolg wird fiir den Benutzer ein einmaliges Pseudonym erstellt,
das bis zum Ende seiner Sitzung giiltig ist. Ferner wird dieses Pseudonym mit einer Rolle
verkniipft, die dem Benutzer Zugriff auf die ausgehandelten Dienste erlaubt. Weil in diesem
Fall sowohl das eHome als auch der Benutzer der TTP vertrauen, bietet diese Moglichkeit
einen guten Kompromiss zwischen Zurechenbarkeit und Anonymitét. Dies ist insbesondere
in eHomes mit viel Benutzerfluktuation niitzlich, weil hier auch nicht vorausgesetzt wird,
dass die Benutzer dem eHome zuvor bekannt sind. Somit kann die Benutzerverwaltung in
eHomes flexibel gestaltet werden.

Obwohl die zweite Alternative die Verkettbarkeit mehrerer Sitzungen des gleichen
Benutzers unterbindet, kann innerhalb einer Sitzung beobachtet werden, wann der Benutzer
welche Dienste verwendet. Beispielsweise konnte im obigen Szenario festgestellt werden,
welche Benutzer gemeinsam in der Sauna sind. Um dies zu vermeiden, kann sich der
Benutzer fiir eine erweiterte Version der zweiten Moglichkeit entscheiden. Er erhélt in
diesem Fall nach der Authentifizierung ein automatisch generiertes anonymes Session-
Credential, dass ihn berechtigt, genau auf die Dienste zugreifen zu kénnen, die er mit dem
eHome ausgehandelt hat. Jedes Mal, wenn der Benutzer mit einem Dienst interagiert, muss er
fortan mit seinem Session-Credential nachweisen, dass er berechtigt ist, den entsprechenden
Dienst zu verwenden. Weil diese Nachweise aber anonym vollzogen werden, kann das eHome
diese Interaktionen nicht auf den konkreten Benutzer zuriickfithren. Auf diese Weise wird
Anonymitét innerhalb einer Sitzung erzielt.

Jede dieser Moglichkeiten kann fiir die Kontrolle von Benutzerzugriffen auf Dienste
verwendet werden. Es sollte jedoch erwiéhnt werden, dass mit steigender Starke der An-
onymitéit der Grad der Benutzbarkeit abnimmt. Der in dieser Arbeit verfolgte Ansatz gibt
nicht vor, welche Alternative zu wéhlen ist. Stattdessen wird dem Benutzer die Flexibilitit
geboten, situationsabhéngig den richtigen Kompromiss zu treffen. Es wird auch dem eHome-
Betreiber freigestellt, welche Authentifizierung er zulassen mochte.

Fiir die Authentifizierung von Benutzern und die Kontrolle von Zugriffen auf eHome-
Dienste in eHomes ist der Authenticator zustédndig, der auf der rechten Seite von Abbil-
dung dargestellt ist. Der Authenticator teilt der MobileGUI mit, welche Moglichkeiten
dem Benutzer fiir die Authentifizierung geboten werden. Ferner iiberpriift er die Nachweise
des Benutzers auf Giiltigkeit, also entweder den Benutzernamen und das Passwort oder die
von dem ldemixHandler berechneten Nachweise auf Basis der Credentials.

Um iiberpriifen zu kénnen, ob Zugriffe auf Dienste gewéhrt oder abgelehnt werden sollen,
wird der Interceptor eingesetzt (s. Abbildung[I.2). Er ist in der Lage, alle Zugriffe, sowohl von
Benutzern als auch von Diensten, auf eHome-Dienste abzufangen und in Zusammenarbeit
mit dem Authenticator auf deren Befugnis zu iiberpriifen. Abhéngig von dem Ergebnis der
Uberpriifung entscheidet er, ob der Zugriff gewihrt oder abgelehnt wird.
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1.5 Gliederung der Arbeit

In diesem Kapitel wurde das zu behandelnde Thema eingefiihrt und der Losungsansatz
skizziert. Die weiteren Kapitel dieser Arbeit sind wie folgt strukturiert.

Kapitel 2 beschreibt die Grundlagen des hier vorgestellten Ansatzes. Zunéchst werden
einige allgemeine Begriffe und Techniken sowie die Struktur von eHome-Systemen
vorgestellt. AnschlieBend werden Anwendungsbeispiele fiir eHomes beschrieben, von
denen einige in den folgenden Kapiteln zur Illustration der vorgestellten Konzepte
herangezogen werden. Danach werden grundlegende Konzepte zur Sicherheit und
Privatsphére beschrieben, darunter fallen u. a. Identitédtsmanagement, Datenschutz,
Zugriffskontrolle, Kryptografie und anonyme Credentials.

Kapitel 3 fiihrt in das eHome-Projekt ein, der den Kontext der vorliegenden Arbeit bildet.
Dabei werden die iibrigen Arbeiten der eHome-Gruppe, also die von Kirchhof [Kir05],
Norbisrath [Nor07] und Retkowitz [Retl0], beschrieben. Weil der hier vorgestellte
Ansatz auf den Ergebnissen der letzteren beiden Arbeiten basiert, wird detaillierter
auf diese beiden eingegangen. Von besonderer Wichtigkeit ist der von Norbisrath
eingefiihrte und von Retkowitz weiterentwickelte SCD-Prozess und das dazugehorige
eHome-Modell. Anschliefend werden die erzielten Ergebnisse in Bezug auf die Ziele
der vorliegenden Arbeit bewertet.

Kapitel 4 fithrt das Benutzermodell ein, das fiir die Verwaltung von Benutzerdaten zustén-
dig ist, die zuvor zusammen mit den iibrigen Daten im eHome-Modell abgelegt wurden.
Dabei wird auch erldutert, warum diese Daten aus dem eHome-Modell entkoppelt
werden. In diesem Zusammenhang wird das Zusammenspiel des Benutzermodells
mit den Produzenten und Konsumenten von Benutzerdaten sowie ihre Rolle bei der
Unterstiitzung der Mobilitédt von Benutzern innerhalb eines eHomes erldutert. Ferner
wird in diesem Kapitel die der Modellierung von Benutzerdaten zugrunde liegende
Ontologie und deren Abbildung auf die Architektur des Benutzermodells beschrieben.

Kapitel 5 stellt die Konzepte zur Unterstiitzung mobiler Benutzer im Rahmen der Inter-
eHome-Mobilitat vor. Am Anfang dieses Kapitels werden die Auswahl von und die
Interaktion mit Diensten iiber das Handheld beschrieben. Anschliefend werden un-
terschiedliche Moglichkeiten der Personalisierung von eHomes diskutiert. Hier wird
insbesondere die Rolle des Benutzermodells bei der Losung des Redundanzproblems
hervorgehoben. Gleichzeitig werden die entwickelten Konzepte und ihre Auswirkungen
auf den eHome-Prototyp dargelegt. Einzelheiten zur technischen Realisierung etwa
der drahtlosen Kommunikation zwischen Handhelds und eHomes oder von Vertei-
lungsaspekten bilden den Schluss dieses Kapitels.

Kapitel 6 beschreibt den Ansatz zum Schutz der Privatsphére im Rahmen der Inter-eHome-
Mobilitat. Hier wird schrittweise erlautert, wie der Benutzer die Kontrolle iiber die
Freigabe seiner Daten erhélt und wie die Verkettbarkeit der Daten sowohl auf eHome-
als auch auf Dienstebene verhindert werden kann. Anschliefend werden Einzelheiten
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zur Realisierung der zuvor eingefiithrten Konzepte beschreiben. Insbesondere wird
dargelegt, wie das Benutzermodell den Schutz von Benutzerdaten sicherstellt und wie
das anonyme Credential-System idemix in den eHome-Prototyp integriert wird.

Kapitel 7 widmet sich der Zugriffskontrolle fiir eHome-Dienste. Zunéchst werden alterna-
tive Mechanismen zur Kontrolle von Zugriffen durch Benutzer vorgestellt, durch die
sichergestellt werden kann, dass nur befugte Benutzer auf eHome-Dienste zugreifen
konnen. Diese lassen sich grob in Credential- und rollenbasierte Mechanismen unter-
teilen. Anschliefend wird ein flexibler, rollenbasierter Ansatz fiir die Kontrolle von
Zugriffen von Diensten untereinander beschrieben. Dieses Kapitel wird nach einer Dis-
kussion alternativer Realisierungsméglichkeiten zur Durchfithrung der Zugriffskontrolle
mit den Einzelheiten zur Realisierung der Konzepte abgeschlossen.

Kapitel 8 erldutert die entwickelten Werkzeuge zur Umsetzung des Losungsansatzes. Ein-
gangs wird ein Werkzeug beschrieben, der den eHome-Betreiber bei der Verwaltung
von Benutzern sowie deren Identitéiten und Zugriffsrechten unterstiitzt. Danach wird
das fiir Handhelds entwickelte Werkzeug erdrtert, den mobile Benutzer fiir die Ausfiih-
rung unterschiedlicher Aufgaben im Rahmen der Inter-eHome-Mobilitidt verwenden
konnen, beispielsweise fiir die Interaktion mit Diensten oder die Verwaltung ihrer
Identitaten. Abschliefend werden die Demonstratoren dargestellt, die zur Evalua-
tion der entwickelten Konzepte und Werkzeuge herangezogen wurden. Zwei dieser
Demonstratoren sind in Software realisiert und wurden im Rahmen dieser Arbeit
entwickelt.

Kapitel 9 stellt einen Ausschnitt verwandter Arbeiten dar, die sich mit dhnlichen Konzep-
ten wie in dieser Arbeit beschéftigt haben.

Kapitel 10 schlieit die Arbeit mit einer Zusammenfassung der erzielten Ergebnisse und ei-
nem Ausblick fiir moégliche Forschungsarbeiten ab, die auf diesen Ergebnissen aufbauen
konnen.
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Kapitel 2
Grundlagen

In diesem Kapitel werden wichtige Grundlagen beschrieben, die fiir das Versténdnis der
Arbeit erforderlich sind. Zunéchst werden allgemeine Begriffe und Konzepte wie Benutzer-
modellierung, Kontextbezogenheit und komponentenbasierte Softwareentwicklung geklért.
Anschlieflend wird die in dieser Arbeit verwendete Komponentenplattform OSGi vorgestellt.
Als Niéchstes folgt die Erlduterung der Struktur von eHome-Systemen. Danach werden
Anwendungsbeispiele fiir eHome-Dienste vorgestellt, von denen einige spéter zur Erlduterung
der erarbeiteten Konzepte herangezogen werden. Hiernach werden Begriffe wie Datenschutz,
Identitdtsmanagement und Anonymitét erortert, die mit Privatsphére in Verbindung stehen.
Ferner werden elementare Eigenschaften von Zugriffskontrollmodellen und der Kryptografie
skizziert. Abgeschlossen wird dieses Kapitel mit der Beschreibung von anonymen Credentials,
die eine interessante Moglichkeit der anonymen Authentifizierung bieten.

2.1 Allgemeine Begriffe und Konzepte

In dieser Arbeit wird der eHome-Prototyp um ein Benutzermodell erweitert, das fiir die
Verwaltung von Benutzerdaten zusténdig ist. Die im eHome-Projekt entwickelten eHome-
Dienste haben einen kontextsensitiven Charakter und basieren auf einer komponentenba-
sierten Architektur. Die grundlegende Kenntnis dieser Konzepte ist daher wichtig fiir das
Verstéandnis der spéter vorzustellenden Konzepte. Aus diesem Grund werden sie in den
nédchsten Unterabschnitten beschrieben.

2.1.1 Benutzermodelle

Die ersten Ansidtze zur Benutzermodellierung reichen in die spéten 70er Jahre zuriick.
Damals haben Allen et al. [AII79] und Rich [Ric79] mehrere benutzeradaptive [Sch01] An-
wendungen aus unterschiedlichen Doménen entwickelt. Diese Anwendungen zeichneten
sich dadurch aus, dass sie Informationen iiber ihre Benutzer gesammelt haben und ihre
Funktionalitat auf Basis dieser Informationen an ihre Benutzer anpassen konnten. Damals
gehorte die Benutzermodellierung zu den Aufgaben der Anwendungen, sodass nicht konkret
zwischen den Funktionalitdten zur Benutzermodellierung und anderer Aufgaben unter-
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schieden werden konnte. Kobsa definiert in [KW89] ein Benutzermodell (engl. User Model)
jedoch folgendermaflen:

”A user model is a knowledge source in a system which contains explicit ass-
umptions on all aspects of the user that may be relevant to the behavior of the
system. These assumptions must be separable by the system from the rest of
the system’s knowledge.”

Diese Forderung nach der Trennung des Benutzermodells vom restlichen Anwendungs-
system, um die Erweiterbarkeit und Wartbarkeit des Systems zu gewéhrleisten, erfiillten
die ersten Ansitze Mitte der 80er Jahre mit der Auslagerung des Benutzermodells in eigene
anwendungsspezifische Bausteine. Den Vorreiter dieser Ansétze bildet das 1986 entwickelte
General User Modeling System (GUMS) [FDS86]. Es folgten weitere prominente Beispiele
wie um [Kay94], UMT [BT94] und TAGUS [PS95]. Sie alle gehoren zur Klasse der Be-
nutzermodell-Shells (engl. User Model Shells) und unterscheiden sich meist in ihrer Art,
Informationen zu reprasentieren und durch Schlussfolgerung neue zu generieren.

Sie alle sind trotz der genannten Trennung zur Laufzeit jedoch immer noch , Teil“ eines
Anwendungssystems. Erst die sogenannten Benutzermodell-Server (engl. User Modeling
Servers) konnten komplett von einer speziellen Anwendung getrennt ausgefiihrt werden
und Informationen mit Anwendungen per Inter-Prozess-Kommunikation austauschen. Diese
Server konnen somit auch verteilt auf entfernten Rechnern ausgefiihrt werden. Diese Art von
Client/Server-Architektur bringt unter anderem den Vorteil mit sich, dass mehrere Anwen-
dungssysteme zur Laufzeit mit demselben Benutzermodell interagieren konnen, um Daten
desselben Benutzers auszutauschen. Bekannte Beispiele von Benutzermodell-Servern sind
BGP-MS [KP95], DOPPELGANGER [Orw94], CUMULATE [BSS05], Personis [KKLO02
und UMS [KF06].

2.1.1.1 Aufgaben und Eigenschaften von Benutzermodellen

Es gibt im Allgemeinen einige Kernaufgaben, fiir die ein Benutzermodell zustédndig ist. In
ihrem Aufsatz [PSK99] identifizieren Pohl et al. folgende Aufgaben fiir Benutzermodelle:

e Erfassung: Das System sammelt (engl. Acquisition) Informationen iiber Benutze-
reigenschaften wie seine Préiferenzen, Gewohnheiten oder Wiinsche. Dies kann z. B.
durch die Analyse der Benutzerinteraktion mit dem Anwendungssystem oder aber
auch durch die direkte Interaktion mit dem Benutzer iiber spezielle Meniioptionen
zum Bearbeiten von Préferenzen geschehen.

e Reprisentation: Das System speichert (engl. Representation) gesammelte Informa-
tionen einheitlich in einem Repository. Dadurch kénnen sowohl Anwendungen als
auch das Benutzermodell selbst effektiv auf die Daten zugreifen.

e Schlussfolgerung Das System kann aus den schon vorhandenen Informationen neue
generieren (engl. Reasoning).
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e Entscheidung: Benutzeradaptive Anwendungen entscheiden (engl. Decision) basie-
rend auf den im Benutzermodell vorhandenen Informationen, wie sie ihre Funktionali-
tat an einen Benutzer anpassen.

Eine etwas ldngere Liste von héufig vorkommenden Eigenschaften von allgemeinen
Benutzermodellen fithrt Kobsa in seinem Aufsatz [Kob07] auf. Das sind im Einzelnen die
Allgemeinheit und Doménenunabhéngigkeit, Ausdruckskraft und Schlussfolgerung, schnelle
Anpassung an neue Benutzer, Erweiterbarkeit, Import benutzerbezogener Informationen von
externer Stelle, Verwaltung verteilter Informationen, Unterstiitzung von offenen Standards,
Load Balancing, Ausfallsicherheit, Transaktionskonsistenz und Schutz der Privatsphére.
Wiéhrend die ersten beiden Eigenschaften schon friih von Interesse waren, als die Benutzer-
modellierung hauptséchlich dem Gebiet der kiinstlichen Intelligenz zugeordnet wurde, haben
letztere Eigenschaften in den letzten Jahren mehr an Bedeutung gewonnen. Zu begriinden
ist dies dadurch, dass immer mehr kommerzielle Benutzermodelle fiir die Personalisierung
von Webseiten eingesetzt werden.

2.1.1.2 Benutzerdaten

Die in einem Benutzermodell abgelegten Informationen konnen in unterschiedliche Katego-
rien unterteilt werden. Zunéchst kann zwischen Roh- und verarbeiteten Daten unterschieden
werden. Verarbeitete Daten sind solche, die nach ihrer Erfassung durch das Benutzermodell
weiter verarbeitet wurden. In [AT99] unterteilen Adomavicius et al. Rohdaten in demo-
grafische und transaktionale Daten. Demografische Daten beschreiben, um wen es sich
handelt. Hierzu gehoren etwa Name, Alter, Geschlecht, Adresse, Einkommen usw. Dies
sind besonders sensible Daten, die daher geschiitzt werden sollten. Transaktionale Daten
sind solche, die beschreiben, was ein Benutzer tut. Hierzu gehéren etwa die besuchten
Orte (Bewegungsprofil) oder die Interaktionshistorie mit einer bestimmten Anwendung.
Aus diesen Daten konnen dann Benutzerprofile erstellt werden, die wiederum in faktische
Profile und Verhaltensprofile unterteilt werden konnen. Wahrend faktische Profile demogra-
fische Daten und weitere, teilweise generierte, Fakten wie ,Benutzer hélt sich hauptséchlich
im Wohnzimmer auf* enthalten, umfassen Verhaltensprofile Informationen wie ,,Benutzer
trinkt immer Bier auf Geschéftsreisen®. In [AT99] wird die automatische Gewinnung solcher
Informationen mithilfe von Data-Mining-Verfahren erforscht.

Auch Hémmerle et al. [HWRBO5| unterteilen personenbezogene Daten in zwei Kategorien.
Daten iiber einen Benutzer, also demografische Daten, werden fiir die Personalisierung der
Interaktion mit dem System verwendet. Dagegen dienen Benutzerpréferenzen der Individua-
lisierung. In der vorliegenden Arbeit wird diese Unterscheidung nicht explizit durchgefiihrt.
Stattdessen wird der Begriff der Personalisierung fiir die Anpassung personalisierbarer
Dienste an Benutzerdaten verwendet (s. auch Abschnitt [2.2.4)).

Ferner unterscheiden Kuflik et al. [KS00] inhaltsbasierte und kollaborative Profile. Dabei
ist ein Profil inhaltsbasiert, wenn es aus einer Liste von Name-Wert-Paaren besteht. Kolla-
borative Profile hingegen werden fiir die Gruppierung von Benutzern auf Basis dhnlicher
Préaferenzen verwendet, wobei ein Benutzer unterschiedlichen Gruppen zugeordnet werden
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kann. Benutzerdaten werden in der vorliegenden Arbeit im weiteren Sinne in Form von
inhaltsbasierten Profilen modelliert.

Eine etwas umfangreichere Unterteilung von Informationen in Benutzermodellen nimmt
Kobsa in [Kob04] vor. Er unterscheidet zwischen den Hauptgruppen Benutzerdaten, Be-
nutzungsdaten und Umgebungsdaten. Benutzerdaten umfassen demografische Daten sowie
Informationen iiber die Préaferenzen, Ziele, Fahigkeiten, Interessen und Pléne von Benutzern.
Benutzungsdaten beziehen sich auf Interaktionen von Benutzern mit Anwendungen, wie et-
wa Selektionen, Benutzungshistorie, Bewertungen, Aktionssequenzen usw. Umgebungsdaten
dagegen enthalten beispielsweise Informationen {iber die Hardware- und Softwareumgebung
oder den Aufenthaltsort des Benutzers.

In dieser Arbeit werden Informationen, die fiir die Personalisierung von eHome-Diensten
relevant sind, in einem Benutzermodell verwaltet. Fiir diese Informationen wird der Begriff
Benutzerdaten verwendet, eine detaillierte Unterteilung wie etwa bei Kobsa ist fiir diese
Arbeit nicht erforderlich. Gelegentlich werden auch die Begriffe personliche Daten und
personenbezogene Daten verwendet. Personliche Daten umfassen Informationen, die ein
mobiler Benutzer auf einem Gerét mit sich ,tragt“, die er unterwegs fiir die Personalisierung
von besuchten eHomes verwenden kann. Sie stammen also explizit vom Benutzer. Benutzer-
daten kénnen hingegen zusétzlich zu den vom Benutzer stammenden persénlichen Daten
weitere, von eHome-Diensten oder anderen Komponenten generierte Daten enthalten. Der
Begriff personenbezogener Daten wird dagegen im Kontext der Privatsphére verwendet und
bezeichnet die Daten, die in Bezug zu einer konkreten Person gesetzt werden kénnen.

2.1.1.3 Erfassung und Verarbeitung von Benutzerdaten

Um Benutzerdaten verwalten zu kénnen, miissen diese zunéchst erfasst werden. Es existieren
dabei unterschiedliche Moglichkeiten zur Erfassung von Benutzerdaten. In [Chi93] werden
hierfiir fiinf orthogonale Dimensionen aufgefiihrt. Demnach kann ein Benutzermodell aktiv
mit dem Benutzer interagieren oder passiv seine Aktionen beobachten. Ferner kénnen dem
Benutzermodell die Daten benutzerinititert oder automatisch zugespielt werden. Weiterhin
kann ein Benutzermodell nur logisch korrekte Daten speichern oder aber die Daten mit
verschiedenen Plausibilitdtsstufen versehen. Auflerdem konnen die gespeicherten Daten
entweder direkt mit Benutzeraktionen assoziiert werden oder indirekt, wenn sie mit komple-
xen Inferenzregeln generiert wurden. Schliellich kénnen Benutzerdaten online erfasst und
verarbeitet werden, wiahren der Benutzer die Anwendung verwendet, oder offline, wenn die
Interaktion mit der Anwendung beendet wurde.

Viele Benutzermodelle sind in der Lage, erfasste Rohdaten weiter zu verarbeiten. Tra-
ditionell wurden fiir die Verarbeitung der erfassten Daten Wissensreprisentationsmecha-
nismen eingesetzt. In den letzten Jahren sind auch maschinelle Lernverfahren dazugekom-
men [PSK99]. Einige dieser Mechanismen werden im Folgenden beschrieben:

e Tell/Ask: Die einfachste Moglichkeit des Informationsaustauschs findet iiber eine
Tell/Ask-Schnittstelle statt. Benutzeradaptive Anwendungen teilen dem Benutzermo-
dell iiber die Tell-Funktion neue Benutzerdaten mit. Umgekehrt kénnen sie iiber die
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Ask-Funktion Daten erfragen. Zusétzlich kann das Benutzermodell anfangs oder bei
Bedarf den Benutzer nach Benutzerdaten fragen.

e Accretion/Resolution: Dieser Ansatz verfolgt das Ziel, erfasste Daten (Accretion)
nicht direkt an Anwendungen weiter zu geben, sondern erst bei Bedarf, also wenn
eine Anwendung die Daten anfordert (dhnlich zu Ask). Tritt dieser Fall ein, werden
die erfassten Rohdaten analysiert, um die angefragten Informationen zu generieren
(Resolution). Dieser Ansatz wurde in [Kay94] eingefiihrt. Das Ziel dieses Ansatzes ist
die Erhohung der Flexibilitdt durch Einsatz unterschiedlicher Resolver fiir verschiedene
Zwecke und der Effizienz durch bedarfsorientierte Ausfithrung der Resolution.

e Stereotypen: Die zuerst in [Ric79] als ,a collection of frequently occurring characte-
ristics of a user” eingefiithrten Stereotypen (Stereotypes) dienen der Gruppierung von
Benutzern. Beispielsweise konnen Benutzer basierend auf ihrer Erfahrung mit einer
Anwendung in Anfinger und Experten unterteilt werden. Ist ein Benutzer Mitglied
einer Gruppe, werden automatisch bestimme Attribute mit ihm assoziiert. In [FD86]
werden Stereotypen noch mal unterteilt in &nderbare und nicht-dnderbare Teile. Wih-
rend nicht-danderbare Teile fiir jeden Benutzer gleich sind, konnen dnderbare Teile fiir
jeden Benutzer individuell angepasst werden. Weitere Erweiterungen von Stereotypen
finden sich z. B. in [Chi89).

e Data Mining: Eine weitere Moglichkeit, Benutzerprofile zu erstellen, ist das Data
Mining. Dazu werden durch Anwendung von meist statistisch-mathematischen Me-
thoden grofie Datenmengen, z. B. an Benutzerinteraktionen, analysiert, um Muster zu
erkennen, aus denen dann z. B. Benutzerprofile erstellt werden kénnen.

e Maschinelles Lernen: Ahnlich wie bei Data Mining ist das Ziel des maschinellen
Lernens die Ermittlung zusétzlicher Informationen durch die Analyse einer initia-
len Datenmenge. Im Kontext der Benutzermodelle ist das Ziel die Ermittlung von
Benutzerpriferenzen oder -gewohnheiten. Beispielsweise wurden in [MCF794] Ent-
scheidungsbdume eingesetzt, um die Préiferenzen von Benutzern bei der Festlegung von
Terminen zu ermitteln. Auf Basis der gewonnen Erkenntnisse wurde ein intelligentes
Kalendersystem entwickelt. Maschinelles Lernen erfordert jedoch eine zu grofie initiale
Datenmenge, sodass dieser Ansatz nicht fiir Systeme geeignet ist, bei denen sich die
Anwendungen moglichst schnell an die Benutzer anpassen sollen.

2.1.1.4 Benutzermodelle in dieser Arbeit

Im Rahmen dieser Arbeit wird ein Benutzermodell entwickelt, das Benutzerdaten in eHomes
verwaltet, die {iber Sensoren oder direkt durch Benutzerinteraktionen erfasst und personali-
sierbaren eHome-Diensten zur Verfiigung gestellt werden (s. Kapitel [4)). Insofern existiert
eine Ahnlichkeit zum Tell/Ask-Verfahren. Dieses Benutzermodell erfiillt nicht alle von Kobsa
erwahnten Eigenschaften, sondern beschrankt sich vielmehr auf die fiir die Forschungsziele
dieser Arbeit relevanten Merkmale wie auf das Erfassen und Bereitstellen von Benutzerdaten,
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auf den Schutz der Privatsphére und auf die Verwaltung verteilter Informationen. Es ist
jedoch so entworfen, dass es leicht um benotigte Eigenschaften erweitert werden kann.

In seinem Aufsatz [Kob(7] stellt Kobsa fest, dass sich Ubiquitous Computing und die
fortschreitende Mobilisierung von Computern auch auf Benutzermodelle auswirken werden.
Daher schlédgt er vor, Benutzermodelle so zu entwerfen, dass sie auch mobil verfiighar
sind. Nur so kénnten den Benutzern weiterhin iiberall personalisierbare Dienste angeboten
werden. In der vorliegenden Arbeit wird besonders auf diesen Aspekt eingegangen. Das
Ergebnis ist eine mobile Version des Benutzermodells, die auf einem Handheld ausgefiihrt
werden kann. Dadurch haben mobile Benutzer personliche Daten iiberall verfiighar und
konnen sie bei Bedarf eHomes zur Verfiigung stellen (s. Kapitel .

2.1.2 Kontextbezogenes Computing

Eine wichtige Eigenschaft von eHomes bzw. eHome-Diensten, wie sie in dieser Arbeit
vorkommen, ist ihre Kontextbezogenheit. Die Forschung beziiglich der Entwicklung und
des Betriebes kontextbezogener Anwendungen hat Thren Ursprung in dem in [WHFG92]
beschriebenen Personen-Lokalisierungssystem. Eine kontextbezogene Anwendung ist dabei
ein Programm, dessen Funktionalitidt und Interaktionsverhalten mit seinen Benutzern an
Kontextinformationen angepasst bzw. adaptiert werden kann. Die allgemein akzeptierte
Definition des Kontextbegriffes hat sich seit der gezielten Erforschung des kontextbezogenen
Computing stetig weiterentwickelt. Eine weitverbreitete Definition stammt von Dey et al.
aus [ADBT99|. Demnach wird jegliche Information als Kontext bezeichnet, die die Situation
einer Entitdt charakterisiert. Dabei kann eine Entitét eine Person, ein Ort oder ein Objekt
sein, das fiir die Interaktion zwischen Benutzer und Anwendung von Relevanz ist. Durch
die Adaption von Anwendungsfunktionalitit an den Kontext kann die Software optimal
an die aktuell zu bewiltigende Aufgabe des Anwenders angepasst und somit der durch die
Anwendung erbrachte Nutzen gesteigert werden.

Die Anzahl der Beispiele fiir kontextbezogene Anwendungen ist aufgrund der weit
gefassten Definition im Prinzip unbegrenzt. Die automatische Anpassung der Spiegel- und
Sitzeinstellungen an den aktuellen Fahrer in einem Auto ist genauso kontextbezogen wie die
Empfehlung von Biichern in einer Online-Buchhandlung in Abhéngigkeit der Einkaufshistorie
eines Benutzers. Ein noch bekannteres Beispiel ist die von Suchmaschinen wie Google
geschaltete Werbung in Abhéngigkeit des aktuellen Suchbegriffs.

Um die Entwicklung von kontextbezogenen Anwendungen zu erleichtern, sollte eine
Plattform verwendet werden, die wiederkehrende Aufgaben aus den Anwendungen auslagert
und so den Entwicklern den Fokus auf die anwendungsspezifischen Aufgaben ermoglicht.
Dey et al. haben in [DAS01] folgende Bedingungen identifiziert, die solch eine Plattform
erfiillen sollte.

e Trennung von Zustindigkeiten: Idealerweise sollte sich der Anwendungsentwickler
nicht mit den Details der Kontexterfassung, wie z. B. der Funktionsweise von Sensoren,
auseinandersetzen. Durch eine Trennung der Zusténdigkeiten sollte die Anwendung
iiber definierte Schnittstellen mit dem kontexterfassenden Teil kommunizieren.
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¢ Kontextinterpretation: Eine Anwendung sollte transparent auf komplexen Kontext
zugreifen konnen. So kann es vorkommen, dass fiir eine Anwendung das Stattfinden
eines Meetings von Interesse ist. Ob und in welchem Raum ein Meeting stattfindet,
kann aus der Kombination von mehreren atomaren Kontextinformationen bestimmt
werden. Hierzu konnte z. B. die Identitét der sich im Raum befindenden Personen mit
ihrem Terminkalender und der Lautstiarke im Raum kombiniert werden. Durch die
Interpretation dieser atomaren Informationen konnte dann eine abstraktere Kontextin-
formation generiert werden, die von mehreren Anwendungen verwendet werden kann.
Die Verlagerung der Kontextinterpretation auf die Ebene der Plattform reduziert
die Anwendungskomplexitét, weil sich die Anwendungsentwickler nicht mehr darum
kiimmern miissen.

e Transparente, verteilte Kommunikation: Ublicherweise sind mehrere Sensoren
fiir die Erfassung von Kontextinformationen zusténdig. Diese Sensoren sind oft hoch-
gradig in einer Umgebung verteilt. Die Verteilungsaspekte sollten sowohl fiir Anwen-
dungen als auch fiir Sensoren transparent durch die Plattform verborgen werden. Sonst
miissten sich Anwendungsentwickler um die Verteilung kiimmern und dies wiirde zu
komplexeren Anwendungen und Sensoren fiihren.

e Permanente Verfiigbarkeit der Kontexterfassung: Weil a prior: nicht vorher-
gesagt werden kann, wann Anwendungen auf Kontextinformationen zugreifen, miissen
die kontexterfassenden Komponenten unabhéngig von den Anwendungen jederzeit
verfiighar sein. Umgekehrt kann der Ausfall der Kontextplattform die Funktionalitét
der Anwendungen negativ beeinflussen. Beispielsweise konnte die Telefonweiterleitung
an das néchste Telefon in der Nédhe des Benutzers nicht funktionieren, wenn die
Anwendung nicht ermitteln kann, wo sich der angerufene Benutzer aktuell befindet.

¢ Kontextspeicherung und -historie: Jede kontexterfassende Komponente sollte
eine Historie speichern. Dadurch ergeben sich weitere Moglichkeiten fiir Anwendungen
wie die Auswertung von Statistiken und die Erstellung von Prognosen anhand dieser.
Zudem konnten Anwendungen mit kiinstlicher Intelligenz das Verhalten von Benutzern
lernen und sich besser ihren Gewohnheiten anpassen.

e Ressourcenermittlung: Schliellich sollte die Plattform Mechanismen anbieten,
sodass Anwendungen sich nicht um die Auffindung von Sensoren kiimmern miissen.
Stattdessen sollten die Anwendungen spezifizieren konnen, welche Art von Kontext
fiir sie von Interesse ist. Die Plattform gleicht dies dann mit den verfiigharen Sensoren
ab und informiert die Anwendung entsprechend.

In dieser Arbeit werden als kontextbezogene Anwendungen eHome-Dienste betrachtet.
Ein Teil des fiir personalisierbare Dienste relevanten Kontexts ist der Personenkontezt, der
hier von besonderem Interesse ist. Als Personenkontext konnen genau die Informationen
aufgefasst werden, die weiter oben als Benutzerdaten bezeichnet wurden und durch ein
Benutzermodell verwaltet werden (s. Kapitel . Dienste, deren Verhalten zumindest zum
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Teil vom Personenkontext abhéngt, werden als personalisierbare Dienste bezeichnet, wie in

Abschnitt erlautert wird.

2.1.3 Komponentenbasierte Softwareentwicklung

Befasste sich die Softwaretechnik anfangs noch grofitenteils mit der Entwicklung von
Programmen fiir einfache Probleme wie z. B. das Losen numerischer Verfahren, die auf
einem Rechner laufen sollten, besitzen heutige Softwaresysteme sehr komplexe und verteilte
Strukturen. Diese Entwicklung formuliert Djkstra in [Dij72] folgendermafen:

"To put it quite bluntly: as long as there were no machines, programming was
no problem at all; when we had a few weak computers, programming became a
mild problem, and now we have gigantic computers, programming has become
an equally gigantic problem.”

Die Entwicklung von komplexen monolithischen Softwaresystemen lésst sich heutzutage
wenn iiberhaupt nur fiir Softwaresysteme rechtfertigen, die an spezifische Anforderungen
eines Kunden angepasst sind (Individualsoftware). Einerseits ist die Entwicklung solcher
Softwaresysteme sehr kostenintensiv, weil der Kunde die Gesamtkosten allein trégt. Ande-
rerseits sind ihre Wartung und Erweiterung mit grofem Aufwand verbunden, wenn sich
Anforderungen oder Systemumgebungen verdndern.

Komplementér zur Individualsoftware ist die sogenannte Standardsoftware, die iiblicher-
weise fiir einen Massenmarkt mit vielen Kunden entwickelt wird. Dadurch, dass mehrere
Kunden die Kosten der Entwicklung gemeinsam tragen, kann die Software besonders giinstig
erworben werden. Der Hersteller sorgt gegebenenfalls fiir die Wartung und Weiterentwick-
lung der Software, deren neue Versionen den Kunden zugespielt werden kénnen. Dem
Vorteil der giinstigen Kosten steht jedoch der Nachteil gegeniiber, dass eine Anpassung an
individuelle Kundenwiinsche nicht moglich ist. Vielmehr miissen sich die Kunden an die
Vorgaben der Standardlésung anpassen.

Einen Kompromiss zwischen diesen beiden Extremen Individual- und Standardsoft-
ware stellt die komponentenbasierte Softwareentwicklung [Gri98] als Weiterentwicklung
von modularen [Nag90] und objektorientierten Ansdtzen dar. Das dabei verfolgte Ziel
ist die Entwicklung von individuellen Softwaresystemen durch die ,,Komponierung und
Konfigurierung“ [CHO1] von vorgefertigten, wiederverwendbaren Softwarekomponenten.

Der Begriff der Softwarekomponente kommt in der Literatur vielfach mit verschiedenen
Definitionen und unterschiedlichen Auffassungen vor [LWO05]. Diese Unterschiede haben
ihre Begriindung darin, dass eine prazise Standarddefinition aufgrund der unterschiedlichen
Anwendungsdoménen schwierig durchzusetzen ist. In der vorliegenden Arbeit werden die
Definitionen von Councill und Heineman aus [CHO1] verwendet:

Softwarekomponente Eine Softwarekomponente ist ein Stiick Software, das konform zur
Spezifikation eines Komponentenmodells ist und unabhéngig von anderen Kompo-
nenten entwickelt und deployt werden kann. Weiterhin kann eine Komponente ohne
Modifikation — entsprechend eines Kompositionsstandards — mit anderen Komponenten
zusammengesetzt (komponiert) werden und mit diesen interagieren.
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Komponentenmodell Ein Komponentenmodell definiert spezielle Interaktions- und Kom-
positionsstandards. Eine Komponentenmodell-Implementation ist eine Menge von
geeigneten Softwareelementen, die nétig sind, um die Ausfiihrung von Komponenten
zu unterstiitzen, die entsprechend dem jeweiligen Komponentenmodell entwickelt
wurden.

Der in obiger Definition vorkommende Begriff Softwareelement bezeichnet eine Sequenz
von abstrakten Programmbefehlen, die entweder direkt oder erst nach Ubersetzung in
Maschinensprache, auf einem Rechner ausgefiihrt werden konnen. Mit Deployment wird der
Vorgang beschrieben, in der fertige Komponenten in ihre Laufzeitumgebung eingebunden
werden. Der Kompositionsstandard dagegen beschreibt, wie mehrere Komponenten zu
einer grofferen Struktur auf einer hoheren Ebene zusammengesetzt oder wie alte Kompo-
nenten durch neue ersetzt werden konnen. Somit beschreibt der Kompositionsstandard
den Kompositionsmechanismus eines Komponentenmodells. Ein grundlegendes Konzept
von Komponenten sind klar definierte Schnittstellen. Der Aufbau und die Elemente einer
Schnittstelle werden durch den Interaktionsstandard definiert.

Dadurch werden Implementierungsdetails der Komponente entsprechend dem Geheim-
nisprinzip (engl. Information Hiding, [Nag90]) gekapselt. Die Einhaltung dieses Prinzips
gewdhrleistet groftmogliche Flexibilitdt eines komponentenbasiert erstellten Systems, weil
Komponentenschnittstellen die Grundlage fiir die Interaktion mit anderen Komponenten
und der Komponentenmodell-Implementation (auch Komponentenplattform) bilden. Zum
einen muss eine Komponente Schnittstellen zur Interaktion mit der Komponentenplattform
zur Verfiigung stellen. Dadurch kann die Plattform den Lebenszyklus der Komponenten
verwalten. Dazu zéhlen z. B. das Starten und Stoppen von Komponenten. Zum anderen
findet die Komposition von Komponenten iiber ihre Schnittstellen statt. Dabei hat eine
Komponente iiblicherweise angebotene und benétigte Schnittstellen. Angebotene Schnitt-
stellen werden von der Komponente realisiert und anderen Komponenten zur Verfiigung
gestellt. Oft muss zur Realisierung von angebotenen Schnittstellen auf andere Komponenten
zuriickgegriffen werden. Dies geschieht {iber den Import von bendtigten Schnittstellen, die
von anderen Komponenten realisiert werden. Die Komposition von Komponenten iiber
Schnittstellen tragt signifikant zur Flexibilitdt ihrer Komponierbarkeit bei. Denn die Ver-
wendung von Schnittstellen bietet die Grundlage fiir die nicht-invasive Austauschbarkeit
von Komponenten, sofern sie die gleichen Schnittstellen anbieten. Umgekehrt erhoht die
Austauschbarkeit von Komponenten die Flexibilitéit als auch Erweiterbarkeit eines Systems.

Bekannte Beispiele von Komponentenmodellen sind unter anderem das CORBA Compo-
nent Model (CCM), die Enterprise Java Beans (EJB), das Common Object Model (COM+)
und .NET sowie das im néchsten Abschnitt beschriebene OSGi.

2.1.4 Die OSGi-Service-Plattform

Die OSGi Alliance steht fiir eine Organisation bestehend aus mehr als 100 Unternehmen
aus unterschiedlichen Branchen. Sie spezifiziert eine hersteller- und plattformunabhéngige,
dynamische Dienstplattform [WHKLOS8| auf Basis der Programmiersprache Java, die die
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Modularisierung von Anwendungen konform zu einem Komponentenmodell ermoglicht.
Inzwischen liegt die Spezifikation der OSGi-Dienstplattform (im Folgenden kurz OSGi) in
der vierten Version [OSG09b] vor und wurde als ,,JSR 291: Dynamic Component Support
for Java SE“ im Rahmen des Java Community Process (JCP) als offizielles dynamisches
Komponentenmodell fiir Java angenommen.

War OSGi urspriinglich fiir den Einsatz in der Gebdudeautomatisierung vorgesehen,
sind inzwischen weitere Einsatzgebiete vorhanden. Hierzu zéhlen insbesondere Bereiche wie
Automotive, mobile Endgerdte oder weitere eingebettete Systeme, in denen Modularisierung,
Verwaltung von Abhéngigkeiten und dynamisches Deployment bendtigt werden. Neuerdings
wird OSGi auch im Desktopbereich eingesetzt. Ein prominentes Beispiel hierfiir ist die
integrierte Entwicklungsumgebung FEclipse [Ecli0al], die auf OSGi in Form des Equinoz-
Rahmenwerks aufsetzt. Auch in dieser Arbeit wird OSGi als Komponentenmodell fiir eHome-
Dienste eingesetzt. Daher werden in diesem Abschnitt die Grundlagen von OSGi vorgestellt.

2.1.4.1 Struktur eines OSGi-Bundles

Komponenten in OSGi werden als Bundles bezeichnet. Sie haben die Form eines Java-Archivs
(JAR-Datei), das neben Java-Klassen und einer Manifestdatei noch weitere Ressourcen
wie Bilder oder HTML-Seiten beinhalteten kann [CGO1]. Die Manifestdatei beschreibt den
Inhalt der JAR-Datei und enthélt Informationen iiber das Bundle [OSGO9b]. Insbesondere
werden in der Manifestdatei die Import- und Exportbeziehungen eines Bundles spezifiziert.
Sie beschreiben die Java-Pakete, die von anderen Bundles importiert oder fiir andere Bundles
exportiert werden. Uber Schnittstellen, die in diesen Paketen enthalten sind, kénnen Bundles
zur Laufzeit dynamisch miteinander eine Verbindung herstellen und kommunizieren.

2.1.4.2 Lebenszyklus eines OSGi-Bundles

Ein Bundle kann nach seiner Installation auf der Dienstplattform mehrere Zustédnde durch-
laufen. Eine Ubersicht iiber die moglichen Zusténde ist in Abbildung in Form eines
Lebenszyklus dargestellt. Nach der Installation nimmt ein Bundle zunéchst den Zustand
INSTALLED an. Es verbleibt in diesem Zustand, bis alle Importbeziehungen erfolgreich
aufgelost wurden, d. h., alle in der Manifestdatei importierten Bundles wurden gefunden.
Erst dann geht ein Bundle in den Zustand RESOLVED iiber. Bundles miissen eine Activator-
Klasse enthalten, die eine Start- und eine Stop-Methode enthélt. Uber diese Methoden
kommuniziert die Dienstplattform mit dem Bundle. Wird die Start-Methode aufgerufen,
geht das Bundle zunéchst in einen Ubergangszustand STARTING iiber, in der bendtigte
Ressourcen gebunden werden. Verlduft dieser Vorgang fehlerfrei, geht das Bundle in den
Ausfiithrungszustand ACTIVE iiber. In diesem Zustand kann ein Bundle Dienste bei der
Dienstplattform registrieren oder deregistrieren. Durch den Aufruf der Stop-Methode wer-
den zunéchst gebundene Ressourcen im Zustand STOPPING freigegeben, anschliefend geht
das Bundle wieder in den Zustand RESOLVED iiber. In diesem Zustand kénnen entweder
Aktualisierungen des Bundles durchgefiihrt werden, bevor es neu gestartet wird, oder das
Bundle wird deinstalliert und geht in den Zustand UNINSTALLED iiber.
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Abbildung 2.1: Lebenszyklus eines OGSi-Bundles (Quelle: [CGO1]).

2.1.4.3 Aufbau der OSGi-Dienstplattform

Die Funktionalitdten und Richtlinien der Dienstplattform sind in verschiedene Schichten
aufgeteilt, auf die sich Bundle-Entwickler stiitzen konnen [OSG09al. Der Aufbau der Schich-
tenarchitektur ist in Abbildung dargestellt. Die unterste Schicht bilden Hardware und
Betriebssystem. Darauf setzt die Ausfihrungsumgebung in Form einer Java-Laufzeitumge-
bung (JVM) auf. Die eigentliche OSGi-Dienstplattform stellen die vier folgenden Schichten
dar, die die von OSGi bereitgestellten Basisdienste implementieren:

e Modulschicht: Da die Java-Plattform nur eingeschrankte Unterstiitzung fiir das
Packen, Deployen und Validieren von Java-basierten Komponenten anbietet, entgegnet
dem die OSGi-Dienstplattform mit einem generischen, standardisierten Modulkonzept.
Die oben beschriebenen Bundles ergénzen Java um ein Modularisierungskonzept.
Die Modulschicht legt fest, wie die Bundles aufgebaut sein miissen, und ist fiir die
Verwaltung der Bundle-Abhéngigkeiten und deren Auflésung zustéindig.

e Lebenszyklusschicht: Die Lebenszyklusschicht stellt eine Programmierschnittstelle
(API) fiir Anwendungen zur Verfiigung, iiber die die Lebenszyklus- und Sicherheitsope-
rationen eines Bundles gesteuert werden kénnen. Die in Abbildung dargestellten
Zusténde werden von dieser Schicht definiert und verwaltet.

e Dienstschicht: OSGi definiert ein Dienstmodell, das von der Dienstschicht umge-
setzt wird. Bundles konnen ein oder mehrere Dienste bei der OSGi Service Registry
anmelden, die dann von anderen Diensten aufgefunden und verwendet werden kénnen.
Das eng mit der Lebenszyklusschicht verkniipfte Dienstmodell stellt Mechanismen
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Abbildung 2.2: Schichtenarchitektur der OSGi-Dienstplattform (angelehnt an [OSG09al).
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bereit, die Bundles erlauben, einfacher mit der Laufzeitdynamik zurechtzukommen.
Dadurch kann die Bindung von Diensten erst zur Laufzeit eines fertigen Systems
erfolgen. Insofern geht das OSGi-Modell iiber einen rein komponentenbasierten Ansatz
hinaus und setzt ein kooperatives, serviceorientiertes Modell um, das wegen seines
Charakters auch als Find-And-Bind-Model bezeichnet wird. Der Dienst-Begriff geht
im OSGi-Kontext jedoch kaum iiber den allgemeinen Schnittstellen-Begriff einer Kom-
ponente hinaus: Ein OSGi-Dienst ist im Prinzip ein einfaches Java-Objekt, das eine
bestimmte Funktionalitidt umsetzt, die iiber eine Schnittstelle definiert und anderen
Diensten bereitgestellt wird. Wahrend das Paradigma der serviceorientierten Architek-
turen (SOA) Ortstransparenz und Zugriffstransparenz zur unternehmensweiten oder
-tibergreifenden Strukturierung von Systemlandschaften erfordert, unterstiitzt OSGi
die Entwicklung verteilter Systeme nicht direkt. Es ist jedoch mdoglich, SOA-Systeme
auf Basis von OSGi zu realisieren. Zusammenfassend kann festgehalten werden, dass
sich OSGi zwischen komponentenbasierten und serviceorientierten Ansétzen befindet,
aber durchaus fiir eigene Zwecke erweitert werden kann.

e Sicherheitsschicht: Die OSGi-Sicherheitsschicht stellt ein auf Java basierendes
Sicherheitskonzept bereit, das im Wesentlichen aus der Java-2-Sicherheitsarchitektur
besteht. Es bietet aber auch weitere Konzepte bzw. Mechanismen wie die sogenannten
Service-Permissions oder Package-Permissions an. Durch Package-Permissions, die
eine feingranulare Rechtevergabe ermoglichen, kénnen Importe und Exporte fiir
Bundles eingeschrankt werden. Durch Service-Permissions kann hingegen die Nutzung
von Services eingeschrinkt werden, sodass Bundles nur bestimmte Services anbieten
oder nutzen konnen.

2.1.4.4 Eclipse Rich Client Platform

Eclipse ist eine frei verfiigbare, in Java implementierte integrierte Entwicklungsumgebung
(IDE). Die Eclipse-Open-Source-Gemeinschaft wird von der Eclipse Foundation [Ecl10al,
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Abbildung 2.3: Die Eclipse-Architektur (Quelle: [SDF*04]).

einer gemeinniitzigen Organisation mit mehreren prominenten Mitgliedern aus der Wirt-
schaft, geleitet. Obwohl Eclipse urspriinglich fiir die Java-Entwicklung vorgesehen war,
ist es dank der Plug-In-Architektur sehr einfach fiir weitere Anwendungsmoglichkeiten
erweiterbar. Beispielsweise existieren bereits diverse Plug-Ins fiir C++, Perl, PHP und
weitere Programmiersprachen.

Das Eclipse-Plug-In-Komponentenmodell basiert seit der Version 3.0 auf einer Implemen-
tation einer OSGi-Dienstplattform namens Equinox [MLO05, [OSG09a]. Aus diesem Grund
konnen dynamisch zur Laufzeit der Plattform Plug-Ins nachgeladen und entladen werden.
Dabei besteht kein Unterschied zwischen den Konzepten der Eclipse-Plug-Ins und OSGi-
Bundles. Diese Begriffe werden aus historischen Griinden synonym genutzt.

Abbildung zeigt eine Ubersicht iiber die Eclipse-Architektur, in die auch die OSGi-
Dienstplattform eingebettet ist. Diese Architektur erlaubt die Interaktion und Kollaboration
von Eclipse-Plug-Ins. Weil in Eclipse alles aus Plug-Ins besteht, gibt es eine Basismenge von
Plug-Ins, die fiir die Entwicklung von Anwendungen notwendig sind. Diese Plug-Ins werden
unter dem Begriff Eclipse Rich Client Plattform (RCP) zusammengefasst. Die RCP besteht
aus der OSGi-implementierenden Laufzeitumgebung, SWT und JFace fiir die Entwicklung
von grafischen Benutzerschnittstellen und der Workbench, die die Benutzerschnittstelle von
Eclipse bereitstellt. Zusétzlich gibt es weitere optionale Komponenten, auf die bei der Ent-
wicklung von Anwendungen zuriickgegriffen werden kann, sodass sich ihre Entwicklungszeit
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und ihr Entwicklungsaufwand verkiirzen lassen. Plug-Ins sind in der Abbildung als ,, Tools*
gekennzeichnet.

2.2  Struktur von eHome-Systemen

In der vorliegenden Arbeit spielen intelligente, vernetzte Umgebungen eine zentrale Rolle.
In der Literatur werden fiir solche Umgebungen Begriffe wie Ambient Home, Smart Home,
Intelligent Home oder Active Space verwendet. Im Rahmen der Arbeiten im eHome-Projekt
hat sich der eHome-Begriff etabliert. Obwohl diese Begriffe synonym verwendet werden
konnen, wird in dieser Arbeit hauptséchlich auf den eHome-Begriff zuriickgegriffen. Dadurch
wird verdeutlicht, dass es sich bei den jeweiligen Ausfithrungen um Techniken, Konzepte und
Bezeichnungen handelt, die dem eHome-Projekt zuzuordnen sind und in diesem Abschnitt
einfiihrend vorgestellt werden.

2.2.1 eHomes

Als eHome wird ein Haus oder eine Wohnung bezeichnet, in der elektronische, netzwerkfiahige
Geréte ganz oder teilweise iiber ein Netzwerk von einer zentralen Hardwareplattform,
dem sogenannten Residential-Gateway [AMW99], gesteuert werden (s. Abbildung [2.4)).
Das Residential-Gateway kann beispielsweise ein gewohnlicher PC sein und fungiert als
zentrale Ausfithrungseinheit in einem eHome. Es realisiert die physikalische Anbindung der
eingesetzten Kommunikationsprotokolle und stellt die Schnittstellen auf Hardwareebene
bereit. In Abbildung sind beispielsweise Kameras, Bewegungsmelder, Thermometer,
Lampen usw. abgebildet, die iiber Protokolle wie X10 oder USB mit dem Residential-
Gateway verbunden sind. Kirchhof definiert ein Residential-Gateway als [Kir05]:

»[.-.] ein Rechner oder ein integriertes System, das mit Hardware-Schnittstellen
zu unterschiedlichen physikalischen Medien und Netzwerktechnologien ausge-
stattet ist. Es leistet eine Protokollkonvertierung auf der Netzwerkschicht des
ISO-Referenzmodells [ISO94].«

Die Menge von Kommunikationsprotokollen, die in den letzten Jahren hervorgekommen
sind, ist vielféltig. Diese Menge kann wie in [Kir05] durchgefiihrt in zwei Kategorien unterteilt
werden. Die erste Kategorie umfasst die eHome-lokalen Protokolle, zu denen unter anderem
HomePlug, HomePNA, HomeRF, IrDA, X.10, Bluetooth, CEBus, HAVi, LonWorks, EHS,
FEIB, Jini und UPnP zahlen. Diese Protokolle werden ausschliellich innerhalb eines eHomes
eingesetzt. Die zweite Kategorie umfasst die Weitbereichsprotokolle, die fiir die Verbindung
des eHomes an das Internet geeignet sind. Hierzu zéhlen DSL, ISDN, analoge Telefonie,
Kabel-Modems und Powerline. Ein Residential-Gateway sollte in der Lage sein, eine geeignete
Teilmenge von Protokollen aus beiden Kategorien an einem Punkt zusammenzufiihren.

Offensichtlich sind diese Protokolle jedoch so heterogen, dass eine vereinheitlichte Kom-
munikation von Gerdten und Diensten iiber unterschiedliche Protokolle ohne Weiteres
nicht moglich ist. Dazu wird in eHomes eine , Software-Abstraktionsschicht” auf Basis
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Abbildung 2.4: Beispielhafte Skizze eines eHomes.

des Residential-Gateway bereitstellt, die in Form einer Komponentenplattform (s. Ab-
schnitt Softwarekomponenten ausfithren kann. Die relevanten Komponenten sind
einerseits solche, die Softwareabbildungen von Kommunikationsinfrastrukturen und Gera-
teschnittstellen darstellen, und andererseits solche, die Dienstfunktionalitdten realisieren.
Diese Abstraktionsschicht wird als Service-Gateway [Gon0Ola] bezeichnet und ermdoglicht
somit eine Koexistenz von unterschiedlichen Netzwerk- und Automatisierungstechnologien.
Kirchhof definiert in [Kir05] ein Service-Gateway als

»|...] eine Software-Infrastruktur auf Basis eines Residential-Gateway und
bietet damit eine Ausfithrungsumgebung fiir Software-Komponenten an. Inner-
halb dieser Umgebung werden Komponenten zur Adaption und Integration von
Kommunikationsprotokollen ausgefiithrt sowie weitere Komponenten, die eHome-
Dienste zur Erbringung von Nutzen fiir den Anwender realisieren.”

Obwohl beide Arten von Gateways unterschiedliche Aufgaben haben und Kirchhof
die strikte Trennung zwischen Residential-Gateway und Service-Gateway empfiehlt, ist
diese Trennung fiir die vorliegende Arbeit nicht wesentlich. Daher wird im Rest dieser
Arbeit hauptséchlich der Begriff Gateway als Bezeichnung fiir die Kombination der beiden
verwendet.

In [AKRO7] wurde ein Ansatz zur Verteilung von Diensten innerhalb eines eHomes
iiber mehrere Gateways vorgestellt. Dieser Ansatz ermoglicht die transparente Interakti-
on von Diensten iiber mehrere Gateways und wirkt Problemen wie der eingeschrankten
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Konnektivitét (physikalische Anschliisse kénnen nicht grenzenlos erweitert werden) eines
einzelnen Gateways entgegen. Dabei wurde zwischen einem Haupt-Gateway und weiteren
unterschieden. Das Haupt-Gateway muss dabei sténdig in Betrieb sein, wéhrend die weiteren
Gateways bedarfsorientiert betrieben werden kénnen. In dieser Arbeit ist hauptsédchlich die
Interaktion von Benutzern mit dem Haupt-Gateway von Interesse, sodass die Verteilung
innerhalb eines eHomes hier nicht weiter betrachtet wird.

Geréte konnen im Allgemeinen in Sensoren und Aktoren unterteilt werden. Sensoren
sind solche Gerite, die Kontextinformationen wie Beleuchtungsintensitéit oder Temperatur
erfassen. Aktoren dagegen verandern meist den Kontext. Beispielsweise verédndert eine
Heizung die Umgebungstemperatur und eine Lampe die Beleuchtungsintensitit. In Ab-
bildung ist eine représentative aber nicht vollstdndige Menge von Geréten dargestellt,
die verschiedenen Anwendungsdoménen zugeordnet werden koénnen. Bewegungsmelder,
Kameras, Sirenen und Lampen konnen etwa der Doméne der Sicherheitsanwendungen
zugeordnet werden. Der Doméne der Verbrauchserfassung und -optimierung lassen sich
Lampen, Heizungen, elektrische Rollliden, Thermometer, Beleuchtungssensoren, Tiir- und
Fensteroffnungssensoren und Strommessgerite zuordnen. Lautsprecher und Fernsehgeréte
lassen sich der Doméne Infotainment zuordnen.

2.2.2 eHome-Systeme

In [AKO06 Kir05] werden sogenannte eHome-Systeme als Erweiterung von eHomes betrachtet.
Erweiterung ist hier in dem Sinne zu verstehen, dass zusétzlich zu einem eHome noch
weitere Akteure wie Benutzer und Anbieter betrachtet werden. Die eHome-Benutzer, im
Folgenden abgekiirzt als Benutzer (engl. User) bezeichnet, sind Akteure wie Bewohner,
die sich in einem eHome aufthalten und Dienste in Anspruch nehmen. Die Interaktion
mit den Diensten kann dabei entweder iiber Geréteschnittstellen oder {iber zusétzliche
Interaktionsgerite wie Displays oder PDAs geschehen. Der Anbieter (engl. Provider) ist
verantwortlich fiir die Erbringung von verschiedenen Dienstleistungen. Hierzu gehéren die
Bereitstellung und der Betrieb eines eHomes genauso wie die Entwicklung und Installation
von eHome-Diensten sowie die Versorgung der Kunden, also der Benutzer, mit weiteren
Inhalten wie Nachrichten, Daten usw. Die Anbindung zwischen einem eHome und dem
Anbieter wird iiber ein Weitbereichsnetzwerk realisiert, wobei auf eHome-Seite das Gateway
den Kommunikationsendpunkt darstellt.

Die Prozesse, die zwischen Anbieter und Kunden stattfinden, spielen in dieser Arbeit
keine wesentliche Rolle. Hier wird vielmehr angenommen, dass diese Prozesse wie in den
obigen Arbeiten zufriedenstellend mit Werkzeugen unterstiitzt werden. Daher wird der
Begriff eHome-Systeme im Rest der Arbeit selten verwendet. Stattdessen wird hier der
Fokus auf den eHome-Begrift gelegt, weil die Interaktion von Benutzern mit eHomes und
eHome-Diensten in dieser Arbeit von besonderem Interesse ist.
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Abbildung 2.5: Hierarchische Dienstarchitektur am Beispiel des Temperaturdienstes.

2.2.3 eHome-Dienste

Die Vernetzung von Gerédten in einem eHome allein reicht nicht, um Benutzern einen
Mehrwert zu bieten. Die Vorteile eines eHomes kommen erst durch die Kombination einzelner
Geratefunktionalititen zutage. Solch eine Kombination wird von komponentenbasierten,
kontextbezogenen eHome-Diensten realisiert. In Anlehnung an die Vorgéngerarbeiten im
eHome-Projekt wird auch in dieser Arbeit eine hierarchische Dienstarchitektur verwendet,
die in Abbildung in Form einer Dienstkomposition (s. Abschnitt beispielhaft
dargestellt ist. Dabei werden drei Arten von Diensten unterschieden, die im Folgenden
erlautert werden.

2.2.3.1 Basisdienste

Die unterste Schicht bilden Dienste, die hauptséichlich der Abstraktion der Gerédte- und
Kommunikationsinfrastruktur im eHome dienen. Die Dienste dieser Schicht werden als
Basisdienste bezeichnet. Sie steuern meist Geréate (Treiberdienste) oder bieten Zugriff auf
spezielle Kommunikationsprotokolle. Sie realisieren also die im letzten Abschnitt erwédhnten
Softwareabbildungen. Durch die Abstraktion von Geréte- und Protokollspezifika sind eHome-
Dienste unabhéngig von speziellen Herstellern oder Techniken. Auf diese Weise wird der
Austausch von Geréten vereinfacht. Dies begiinstigt die Erweiterbarkeit und Wartbarkeit
von eHomes, zwei wichtige Qualitétseigenschaften, die von jedem Softwaresystem erfiillt
werden sollten [Nag90].

Zwei Beispiele von Basisdiensten, die als Treiberdienste fungieren, sind in Abbildung
dargestellt. Der Dienst Thermometer liest iiber den Thermometer (Sensor) die aktuelle
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Umgebungstemperatur und teilt es anderen Diensten mit. Der Dienst Heizung dagegen
empfingt Anweisungen von anderen Diensten und regelt das Heizungsventil (Aktor) der
entsprechenden Heizung.

Basisdienste unterscheiden sich von den beiden anderen Arten von Diensten insofern,
dass sie fiir die Realisierung ihrer Funktionalititen keine weiteren Dienste nutzen. Sie
konnen ihre Funktionalitdten aber anderen Diensten zur Verfiigung stellen und von diesen
benutzt werden. Nach dieser Definition kénnen in einem eHome auch weitere Basisdienste
existieren, die nicht nur von Geréte- oder Protokollspezifika abstrahieren. Beispiele sind
ein Wetterdienst bzw. ein Routenplaner, die — bis auf das Internet — auf keine anderen
eHome-Dienste zugreifen, um Thre Funktionalitdt zu realisieren.

2.2.3.2 Integrierende Dienste

Anders sieht es bei den integrierenden Diensten aus. Solche Dienste benutzen weitere
Dienste (Unterdienste) zur Realisierung ihrer eigenen Funktionalitdten. Dadurch konnen sie
neue, komplexere Funktionalitéiten realisieren. Dabei konnen sie sowohl auf Basisdienste als
auch auf weitere integrierende Dienste zuriickgreifen. Infolgedessen kann sich die Schicht der
integrierenden Dienste iiber mehrere Ebenen erstrecken. Um seine Unterdienste verwenden
zu konnen, muss ein integrierender Dienst zuvor mit den Unterdiensten komponiert werden.

Integrierende Dienste werden oft auch als Mehrwertdienste bezeichnet [Kir05)], weil
durch die Kombination mehrerer Geréte ein Nutzen gewahrt wird, der iiber das hinausgeht,
was der Benutzer durch die getrennte Verwendung einzelner Geréte erzielen wiirde. Damit
bilden Mehrwertdienste die Hauptmotivation fiir eHomes, weil erst mit ihnen das Potenzial
einer vernetzten, automatisierten Umgebung ausgeschopft werden kann.

Abbildung zeigt als Beispiel den integrierenden Temperaturdienst. Dieser Dienst
vergleicht anhand der von dem Thermometer gelieferten Kontextinformationen die aktuelle
Raumtemperatur mit einem voreingestellten Wert. Weichen diese voneinander ab, wird
die Heizung entsprechend geregelt. Es sei hier angemerkt, dass der Temperaturdienst
ein kontextbezogener Dienst ist, weil sein Verhalten von der aktuellen Raumtemperatur
beeinflusst wird. Umgekehrt verdndert der Dienst durch seine Funktionalitdt auch den
Umgebungskontext, weil er die Temperatur im Raum regeln kann.

2.2.3.3 Top-Level-Dienste

Die oberste Schicht der obigen Architektur wird aus den Diensten gebildet, die von keinem
anderen Dienst mehr verwendet werden. Solche Dienste werden als Top-Level-Dienste
bezeichnet. Thre Funktionalitdten sind in einem eHome direkt wahrnehmbar, d.h., die
Benutzer kénnen diese Funktionalitdten direkt verwenden.

Ein Beispiel fiir ein Top-Level-Dienst ist der Personalisierbare Temperaturdienst,
der die Funktionalitidt des integrierenden Temperaturdienstes so erweitert, dass die Raum-
temperatur nicht mehr auf einen fiir den Raum spezifischen Wert angepasst wird, sondern
an die personlichen Praferenzen der sich im Raum aufhaltenden Benutzer. Nicht dargestellt
ist die Art, wie der Dienst Benutzerpraferenzen, also den Personenkontext ermittelt. Diese
kann er entweder durch Interaktion mit dem Benutzer oder aber iiber ein Benutzermodell
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ermitteln. Beide Moglichkeiten werden im Rahmen dieser Arbeit unterstiitzt. Details dazu
werden spéter in Kapitel [4] erlautert.

Dem Beispiel aus Abbildung kann ferner entnommen werden, dass Top-Level-Dienste
eigentlich auch integrierende Dienste sind, weil sie auch andere Dienste benutzen. Top-Level-
Dienste unterscheiden sich von Integrierenden jedoch dadurch, dass integrierende Dienste
von anderen Diensten verwendet werden, wiahrend das bei Top-Level-Diensten nicht der Fall
ist. Eine Zuordnung von Diensten in eine der beiden Kategorien ist im Voraus nicht moglich,
weil die aktuelle Dienstkomposition in einem eHome fiir diese Zuordnung entscheidend ist.
Und die Kompositionen kénnen von eHome zu eHome unterschiedlich sein. Angenommen,
in einem eHome ist der Personalisierbare Temperaturdienst nicht installiert, sondern
nur der Temperaturdienst. In diesem Fall wiirde der Temperaturdienst zu den Top-Level-
Diensten gezahlt werden. Also kann eine Zuordnung von Diensten zur Kategorie der Top-
Level-Dienste erst zur Laufzeit eines eHomes erfolgen. Je nach Implementation kénnen in
seltenen Fillen auch Basisdienste zur Kategorie der Top-Level-Dienste zugeordnet werden,
wenn ihre Funktionalitdten ohne weiteres von Benutzern genutzt werden konnen. Dieser
Fall tritt jedoch sehr selten auf und wird daher in dieser Arbeit nicht betrachtet.

Wihrend obige Klassifikation die in einem eHome installierten Dienste abhéngig von der
aktuellen Dienstkomposition zu einer der drei Kategorien zuordnet, existiert eine weitere
Klassifizierung von eHome-Diensten, die im néchsten Abschnitt diskutiert wird.

2.2.4 Personalisierbare eHomes und eHome-Dienste

Eine weitere Moglichkeit der Unterteilung von eHome-Diensten ergibt sich durch Betrachtung
der Benutzeradaptivitit [Sch01] (s. auch Abschnitt [2.1.1]). Benutzeradaptive Dienste, die
ihre Funktionalititen an ihre Benutzer anpassen konnen, werden in dieser Arbeit als
personalisierbar bezeichnet. Sie unterscheiden sich von nicht-personalisierbaren Diensten
dadurch, dass ihr Verhalten von Benutzerdaten beeinflusst werden kann, wiahrend dies bei
nicht-personalisierbaren Diensten nicht der Fall ist.

Bereits in Abbildung wurde mit dem Personalisierbaren Temperaturdienst ein
Beispiel fiir einen personalisierbaren Dienst vorgestellt, der die aktuelle Raumtemperatur
an die Préferenzen seines Benutzers anpassen kann. Weitere Beispiele fiir personalisierbare
Dienste werden in Abschnitt vorgestellt.

Ahnlich wie im obigen Beispiel kénnen viele nicht-personalisierbare Dienste durch eine
entsprechende Erweiterung ihrer Funktionalitdt in personalisierbare Dienste iiberfiihrt
werden. In welcher Art und Weise personalisierbare Dienste Benutzerdaten erlangen, ist
momentan unbedeutend. Prinzipiell sind alle in Abschnitt[2.1.T]erwéhnten Verfahren maglich.
Der im Rahmen dieser Arbeit verfolgte Ansatz wird in Kapitel [4] vorgestellt.

In diesem Zusammenhang wird der Personalisierungsbegriff auch auf eHomes ausgeweitet.
Ein eHome wird genau dann als personalisierbar bezeichnet, wenn es seinen Benutzern
mindestens einen personalisierbaren Dienst anbietet. Weil die Personalisierung eines eHomes
automatisch die Personalisierung mindestens eines Dienstes impliziert, wird in dieser Arbeit
nur dann explizit zwischen der Personalisierung von Diensten oder eHomes unterschieden,
wenn es an der jeweiligen Stelle fiir das Verstdndnis wichtig ist.
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2.3 Anwendungsbeispiele fiir eHome-Dienste

In diesem Abschnitt werden Beispiele fiir Anwendungen (Top-Level-Dienste) beschrieben,
die in eHomes einzeln oder zusammen zum Einsatz kommen konnen. Thre Beschreibung
soll einerseits einen Eindruck von moglichen Tagesabldufen in eHomes geben. Andererseits
werden einige dieser Dienste im weiteren Verlauf der Arbeit zur Erlduterung der erarbeiteten
Konzepte herangezogen.

Bei den folgenden Beispielen, von denen einige auch schon in der Motivation erwahnt
wurden, handelt es sich mit Ausnahme des Sicherheitsdienstes um personalisierbare
Dienste. Anders als im obigen Beispiel des Personalisierbaren Temperaturdienstes
wird im weiteren Verlauf der Arbeit bei den Dienstnamen auf den Zusatz personalisierbar
verzichtet, wenn dies aus dem Kontext hervorgeht.

2.3.1 Lichtdienst

Ahnlich wie der oben beschriebene Personalisierbare Temperaturdienst kann der Licht-
dienst aus dem Anwendungsbereich Komfort den Umgebungskontext an die Préiferenzen
seiner Benutzer anpassen. In diesem Fall handelt es sich nicht um die Temperatur, sondern
um die Beleuchtungsintensitét. Eine mogliche Erweiterung dieses Dienstes ist die Anpassung
der Lichtverhéltnisse an die Aktivitdten der Benutzer. Beispielsweise sind beim Fernse-
hen andere Lichtverhéltnisse erwiinscht als beim Arbeiten. Eine weitere Variante dieses
Dienstes ist die ,mobile* Version, die dem Benutzer von Raum zu Raum folgt. Begibt sich
der Benutzer in einem anderen Raum, wird das Licht im alten Raum aus- und im neuen
Raum, entsprechend der Priferenzen des Benutzers, angeschaltet. Offensichtlich kénnen
hier Konflikte auftreten, wenn mehrere Benutzer einen Raum gleichzeitig betreten. Das
Problem der Benutzerkonflikte ist jedoch nicht Thema dieser Arbeit. Daher wird es hier
nicht weiter betrachtet.

Dieser Dienst verwendet als Aktoren eine oder mehrere dimmbare Lampen. Als Sensor
konnte ein Dreh- oder Schieberegler zum Einsatz kommen, mit dem sowohl die Funktionalitét
des Dienstes an- und ausgeschaltet als auch dem Dienst die gewiinschte Beleuchtungsinten-
sitdt mitgeteilt werden kann. Alternativ konnte der Dienst die Préiferenzen des Benutzers
auch anders ermitteln, beispielsweise iiber ein Benutzermodell (s. Abschnitt [2.1.1)).

2.3.2 Musikdienst

Der Musikdienst gehort zum Anwendungsbereich Multimedia und spielt die Lieblingsmusik
des Benutzers in dem Raum, in dem er sich aufhélt. Er kann die Lautsprecher im eHome so
steuern, dass die Musik dem Benutzer folgt, wenn er sich von einem Raum in einen anderen
begibt. Er kann diese Funktionalitidt je nach Bedarf ein- und ausschalten.

Um seine Funktionalitéit realisieren zu konnen, benotigt dieser Dienst drei Arten von
Benutzerdaten. Erstens, die Information, ob der Benutzer den Dienst momentan ein- oder
ausgeschaltet hat. Zweitens, die Information iiber die Art der Musik, die der Benutzer héren
mochte. Drittens, der Raum, in dem sich der Benutzer momentan befindet. Er muss immer
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den aktuellen Stand dieser Daten kennen, um zeitnah auf Anderungen der Daten reagieren
zu konnen.

2.3.3 Lifesytle-Dienst

Der Lifesytle-Dienst aus dem Anwendungsbereich Komfort ermoglicht seinen Benutzern
die Definition unterschiedlicher Lifestyle-Profile, die Préaferenzen bzgl. Beleuchtung, Tem-
peratur und Musik enthalten. Diese Praferenzen kénnen dann in bestimmten Situationen
oder zu bestimmten Aktivititen wie Weckzeit, Party, Lesen, Fernsehen, oder Abwesend
aktiviert werden. Die Aktivierung kann entweder manuell durch den Benutzer erfolgen oder
automatisch durch andere eHome-Dienste vorgenommen werden. Beispielsweise konnte der
im Folgenden beschriebene Weckdienst die Préferenzen fiir die Weckzeit aktivieren.

2.3.4 Weckdienst

Die Hauptaufgabe des Weckdienstes aus dem Anwendungsbereich Komfort ist die Be-
stimmung der optimalen Weckzeit des Benutzers unter Beriicksichtigung verschiedener
Einflussfaktoren. Dazu gehoren die benétigte Zeit zum Friihstiicken und Duschen genauso
wie die Uhrzeit des ersten Termins am Tag sowie die bendtigte Fahrzeit zu diesem. Die
Fahrzeit kann von den aktuellen Wetterverhéltnissen (Schnee, Nebel usw.) oder von der
Verkehrssituation auf der Standardroute (Stau, Umleitungen usw.) beeinflusst werden.
Dieser Dienst hat mehr Funktionalitdten als nur die Berechnung der optimalen Weckzeit.
Beispielsweise kann er abhéngig von der Weckzeit das Badezimmer auf die gewiinschte
Temperatur vorheizen. Durch die Anpassung an die variable Weckzeit kann Energie gespart
werden. Dariiber hinaus kann der Benutzer mit seiner Lieblingsmusik und Licht aufgeweckt
werden. Das automatische Hochfahren von Jalousien ist auch eine Moglichkeit. Eine etwas
spielerische Erweiterung sieht die automatische Kaffeezubereitung zu vor.

Um diese Funktionalitdten zu realisieren, beno6tigt auch dieser Dienst Benutzerdaten.
Neben den Préferenzen fiir Licht, Temperatur, Kaffee und Musik werden auch Informationen
aus dem Terminkalender fiir die Uhrzeit und Ort des ersten Termins sowie Dusch- und
Friihstiicksdauer benoétigt. Ferner muss dieser Dienst auch technische Informationen wie
die Heiz- und Kaffeezubereitungsdauer beriicksichtigen. Externe Kontextinformationen
wie die aktuelle Verkehrssituation oder realistische Prognosen iiber die zu erwartende
Verkehrssituation ergédnzen die von dem Weckdienst einzuplanenden Informationen. Solche
externen Informationen konnen iiber Basisdienste iiber das Internet ermittelt werden.

2.3.5 Klingeldienst

Ein innovativer Dienst aus den Anwendungsbereichen Komfort und Medizin ist der K1in-
geldienst. Dieser Dienst kann im Gegensatz zur klassischen Klingel fiir die Signalgebung
nicht nur den Klingelsummer verwenden, sondern auch den Fernseher oder iibliche Laut-
sprecher. Aber auch eine visuelle Signalgebung durch das Blinken der Lampen ist moglich.
Dadurch, dass der Dienst personalisierbar ist, kann ein Benutzer einstellen, ob er lieber
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visuell, akustisch oder kombiniert benachrichtigt werden méchte. Insbesondere fiir gehorlose
oder sehbehinderte Benutzer bietet diese Art der Personalisierbarkeit groie Vorteile. Die
audiovisuelle Benachrichtigung von Benutzern ist nicht nur auf die Klingelfunktionalitéat
beschriankt, sondern kénnte auch fiir weitere Anwendungsfille eingesetzt werden.

Die von diesem Dienst benttigten Benutzerdaten umfassen beispielsweise die Préferenzen
bzgl. der priferierten Art der Signalgebung. Aber auch Informationen iiber den medizinischen
Zustand des Benutzers konnen die Funktionalitit dieses Dienstes beeinflussen.

2.3.6 Medizindienst

Ein Forschungsgebiet, das in den letzten Jahren an Bedeutung gewonnen hat, ist eHe-
alth [AZAO8, LSB09]. Dabei werden Moglichkeiten erforscht, Patienten durch Verwendung
aktueller Technik im Alltag moglichst gut zu unterstiitzen. Die Anwendungsgebiete reichen
von Krankenhédusern und Altenheimen bis hin zu privaten Wohnungen. Im h&uslichen
Umfeld konnte ein Medizindienst Vitalwerte von Benutzern wie Blutdruck, Puls und
Atemfrequenz iiberwachen und in Notfallsituationen angemessene Aktionen ausfithren. Bei-
spielsweise konnten Bekannte oder medizinisches Personal benachrichtigt oder dem Benutzer
Empfehlungen gegeben werden, sich zu beruhigen oder anders zu ernéhren. Bei &lteren
Personen ist die Erkennung von Stiirzen von besonderer Bedeutung, weil , beispielsweise
im Alter von iiber 65 etwa ein Drittel der Ménner und zwei Drittel der Frauen mindestens
einmal im Jahr stiirzt“ [LSB09]. Durch rechtzeitige und angemessene Reaktion auf solche
Stiirze konnen schwerwiegende Folgen gemildert werden. Auch die Erinnerung an und die
Kontrolle der regelméfiigen Einnahme von Medikamenten kann mit heutiger Technik von
einem Medizindienst durchgefiihrt werden.

Die von diesem Dienst benotigten Benutzerdaten umfassen neben den Vitalwerten
der Patienten auch Informationen dariiber, welche Aktionen in bestimmten Situationen
ausgefiihrt werden sollen.

2.3.7 Sicherheitsdienst

Ein Beispiel fiir einen Sicherheitsdienst wurde in [Kir05] beschrieben. Das Ziel dieses
Dienstes ist die kontinuierliche Uberwachung eines eHomes. Wird eine Gefahrensituation
wie Einbruch, Feuer oder Rohrbruch erkannt, informiert der Dienst die Bewohner und
gibt optional Alarm. Im Prinzip handelt es sich um eine Erweiterung der klassischen
Gebéaudeiiberwachung um Funktionalitéten, die iiber die pure Alarmierung hinaus gehen.
Beispielsweise konnen Bewohner per SMS, MMS oder E-Mail iiber eine Situation infor-
miert werden, wenn sich niemand zu Hause befindet. Es macht zudem Sinn, den Dienst
vorsichtshalber auch nachts zu aktivieren.

Zur Erkennung von Gefahrensituationen werden verschiedene Sensoren wie Bewegungs-
melder, Glasbruchsensoren, Tiir- und Fensteroffnungssensoren, Rauchsensoren, Kameras
usw. eingesetzt. Kameras konnen dariiber hinaus zur Dokumentation der Situation in Form
eines Videos verwendet werden. Alarm kann mit Sirenen gegeben werden. Vor einem sich
androhenden Einbruch konnte iiber Lautsprecher auch Musik ausgegeben werden, um An-
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wesenheit im eHome zu simulieren. Der Dienst kénnte auch die Moglichkeit anbieten, iiber
eine Webschnittstelle ausgeschaltet zu werden, wenn ein Alarm félschlicherweise ausgegeben
wurde. Die Erweiterungsmoglichkeiten sind vielfiltig.

2.4 Digitale Identitit und Identitdtsmanagement

Dieser Abschnitt widmet sich der grundsétzlichen Frage. Es wird beispielhaft gezeigt,
woraus eine Identitiat bestehen kann und in welchem Zusammenhang diese Begrifflichkeit
Verwendung findet. Ferner wird auf die Verwaltung von Identitédten eingegangen und
anschliefend gezeigt, welche Bedeutung dem Schutz von Identitdten zukommt und wie dies
gewahrleistet werden kann.

2.4.1 Was ist eine Identitiat?

Die Beschéftigung mit der Frage, was eine Identitét ist, fithrt zwangslaufig in viele unter-
schiedliche Wissensgebiete, angefangen mit der eigenen physischen Identitéat, die Identitat
im Recht und in der Mathematik bis hin zu philosophischen Betrachtungsweisen. Die
Philosophie definiert den Begriff der Identitdt meist als Gleichheit, als eine vollkommene
Ubereinstimmung in allen denkbaren Eigenschaften. Ahnlich dazu ist die technische Sicht,
die etwas als identisch bezeichnet, wenn es ein und das Gleiche ist. Den Zusammenhang
eines Individuums mit sich selbst beschreibt die psychologische Betrachtungsweise. Ge-
meint ist hierbei die Summe der Merkmale, anhand derer ein Individuum von anderen
unterschieden werden kann. Jede dieser wenigen Unterscheidungen fiihrt zu vielen weiteren
Fragestellungen. Beispielsweise bezeichnet die Logik zwei Dinge als identisch, wenn sie in
allen Eigenschaften iibereinstimmen. Im Falle einer Dame, die wir zum zweiten Mal an
einem bestimmten Tag erblicken und behaupten, dieser heute schon einmal begegnet zu
sein, gehen wir von vergleichbaren AufBerlichkeiten aus, wie z. B. Kleidung und Haarfarbe.
Bei genauerer Betrachtung konnte man aber sehr wohl zu dem Schluss kommen, dass sich
diese Eigenschaften der AuBerlichkeiten auch bei einem weiteren Individuum vorfinden
lassen konnten (z. B. bei eineiigen Zwillingsschwestern). Das einzig zuverlassige Kriterium
ware demnach die kontinuierliche Existenz im Raum. Im Sinne der Logik waren die Damen
nur identisch, wenn sie zur gleichen Zeit am gleichen Punkt des Raumes gewesen wiren.

Dies zeigt die Komplexitdt des Themas und die Unmdéglichkeit, diese zuerst recht
simpel anmutende Frage nach der Identitét in einer kurzen Einfithrung abschliefend zu
beantworten. Im Kontext dieser Arbeit wird mit Identitdt eine Menge von Attributen und
den Auspréigungen (genauer: Identititsattribute) bezeichnet, die gewisse Eigenschaften einer
Person wiedergeben. Manche Eigenschaften wie Geburtsdatum und Augenfarbe haben fiir
eine Person immer die gleiche Ausprigung. Andere Eigenschaften sind variabel, je nachdem
welche Identitét eine Person gerade einnimmt [PH09]. Ein Beispiel dafiir ist die Adresse. Ist
eine Person privat unterwegs, wird sie, wenn notig, ihre Heimadresse angeben. Ist dieselbe
Person geschéftlich unterwegs, kann sie auch ihre Firmenanschrift als Auspriagung ihre
Adresse ausgeben.
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Abbildung 2.6: Beispiel fiir die Identitéit einer Person.

Attribute und -werte konnen sich dabei im Laufe der Zeit dndern. Da nie alle Eigen-
schaften einer Person erfasst werden kénnen, sind Identitdten immer auf eine Menge von
Eigenschaften reduziert, die im entsprechenden Kontext benttigt werden.

Abbildung [2.6] zeigt beispielhaft eine Identitét einer bestimmten Person. Diese Identitét
besteht aus einer Menge von Eigenschaften wie z. B. ihrem Namen, ihrer Adresse, ihrer
Arbeitszeiten usw. Weil diese Person in verschiedenen Kontexten nur unterschiedliche
Eigenschaften von sich bekannt geben mochte, ldsst sich diese Menge von Eigenschaften in
Untermengen aufteilen, die wiederum verschiedene Identitéaten darstellen. Dadurch kann eine
Person unterschiedliche Identititen (z. B. beruflich, privat) annehmen. In diesem Beispiel
gibt es fiinf Identitéten. Neben den Identitdten Privat und Beruf hat die Person noch die
Identitdten Sport und Vorlieben, die sich in einem Attribut iiberschneiden und zusammen
die Identitét Interessen bilden.

Wenn im Umfeld einer elektronischen Speicherung und Verarbeitung Eigenschaften
einer Person gespeichert werden, wird bei den daraus resultierenden Daten von digitalen
Identitdten gesprochen, die in Abschnitt ndher beschrieben werden. Als Beispiel
hierfiir dient die vom Staat gegebene verwaltungstechnische Identitat. Die Person wir
hierbei auf einige FEigenschaften reduziert, die diese eindeutig identifizierbar machen sollen.
Diese Identitéat wird der Person durch Abgabe eines Identitdtsausweises z. B. in Form des
Personalausweises gegeben [WMOG, W.JM™T03].

Im Kontext von Computernetzen und elektronisch erfassten Identitéten ist eine Auswahl
von Identitdten durch die Person denkbar. Bei der Wahl solch einer Identitéit wird auch
von einer Teilidentitdt gesprochen. Das weiter unten beschriebene Identitdtsmanagement
impliziert die Moglichkeit einer Person, ihre Identitdt mit der sie ihrem Kommunikati-
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Abbildung 2.7: Abbildung realer Identitdt auf digitale Identitét.

onspartner gegeniiber auftreten mochte, zu wéhlen und zu verwalten. Mit der Wahl der
Identitat wird gleichzeitig eine Auswahl tiber die Eigenschaften der Person getroffen, die

dem Kommunikationspartner gegeniiber offenbart werden diirfen [DR0G, [JMOT, .

2.4.2 Digitale Identititen und Teilidentitidten

Eine digitale Identitéit ist eine Abbildung von Teilen der realen Identitét einer Person in
der realen Welt auf eine digitale Identitdt in der digitalen Welt. Damit wird nicht die
gesamte reale Identitdt abgebildet, sondern nur ein bestimmter Teil wie z. B. Name, Adresse,
Interessen usw. Eine digitale Identitdt kann elektronisch gespeichert und automatisch
verarbeitet werden.

Dieser Zusammenhang wird in Abbildung dargestellt. Dort ist die reale Identitét
der Person Laura zu sehen. Diese Identitét, die aus einer Menge von Lauras Eigenschaften
besteht, soll nun auf eine digitale I[dentitét abgebildet werden. Eigenschaften wie Gefiihle, Er-
fahrungen und Gesundheit konnen nicht abgebildet werden. Eigenschaften wie beispielsweise
Interessen und Ausbildung konnen hingegen von der realen in die digitale Welt abgebildet
werden. Eine digitale Identitét ist also ein Teil einer realen Identitét und kann bereits als
eine Teil- oder Pseudoidentitit bezeichnet werden.

Der primére Sinn solcher Identitdten besteht darin, in bestimmten Situationen nur
bestimmte Informationen bereitzustellen. Beispielsweise dienen ausschlieBlich die Attri-
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Teilidentitat 1

Vorname: Laura

Name: Mustermann
Wohnort: Musterhausen
Geschlecht: weiblich

-

Vorname: Laura
Name: Mustermann
Adresse: Musterstr. 5, o
55000 Musterhausen
Geburtstag: 25.9.1980
Geschlecht: weiblich

Beruf: Anwaltin
Arbeitgeber: Oel AG

Beruf: Anwaltin
Arbeitgeber: Oel AG ~

Bankverbindung: DB Teilidentitat 2

Vorname: Laura
Alter: 25
Geschlecht: weiblich

Interessen: Philosophie,
Kochen, Schwimmen

Interessen: Philosophie,
Kochen, Schwimmen

Hauptidentitat
von Laura

Abbildung 2.8: Beispiel fiir Teilidentitaten.

bute Spitzname und Passwort dazu, sich bei einem Betriebssystem zu authentifizieren.
In einer anderen Situation kénnte es ausreichen, lediglich die Telefonnummer und einige
Interessengebiete anzugeben.

Abbildung zeigt, wie eine digitale Identitédt aussehen konnte. Die reale Identitét der
Person Laura ist in eine digitale Identitat abgebildet, die hier als Hauptidentitéit bezeichnet
wird. Mit Hauptidentitét ist die Menge aller abgebildeten Eigenschaften einer Person
gemeint, im Gegensatz zu einer Teilidentitdat, die nur eine Teilmenge von Eigenschaften
enthélt. Auf die reale Identitéit der Person bezogen, stellt die Hauptidentitéit jedoch eine
Teilidentitat der realen Identitdt dar. Von dieser Hauptidentitdt aus lassen sich neue
Teilidentitdten durch Auswahl einer Menge von Attributen abbilden. Im Beispiel sind es
die Teilidentitdten Teilidentitdt 1 und Teilidentitédt 2. Beide beinhalten eine Teilmenge der
Attribute der Hauptidentitdt und dienen zur Représentation der Person in unterschiedlichen
Kontexten.

Als Néchstes werden die Begriffe Anonymitédt und Pseudonymitét eingefithrt und mit
Identitéten in Bezug gestellt.

2.4.3 Anonymitat

Unter Anonymitdt (namenlos, aus dem Griechischen) wird die Geheimhaltung der Identitét
eines Subjekts verstanden. Dabei kann Subjekt eine natiirliche Person (im Kontext dieser
Arbeit interessant), eine juristische Person oder ein Computer sein. Mit anderen Worten
bedeutet Anonymitét, dass ein Angreifer ein Subjekt innerhalb einer Gruppe nicht hinrei-
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chend identifizieren kann. Diese Gruppe wird als Anonymititsmenge bezeichnet [PHQ09]. Je

grofler die Anonymitatsmenge ist und je dhnlicher das Verhalten der Mitglieder ist, desto

starker ist die Anonymitét. Ferner ist in diesem Zusammenhang die perfekte Anonymitét

gegeben, wenn die Wahrscheinlichkeit, dass ein Gruppenmitglied eine bestimmte Aktion
durchgefiihrt hat, fiir alle Mitglieder der Gruppe gleich ist [PH09, [KP03], Ros03].
Anonymitéit kann in unterschiedlichen Stéarken realisiert werden. Flinn und Maurer

haben in [FM95] folgende Stufen von Anonymitdt beschrieben, in denen ein Benutzer

unterschiedlich anonym ist:

Level 5: Eindeutige Identifikation (super identification): In diesem Fall muss
der Benutzer eindeutig identifiziert werden. Es darf keine Méglichkeit bestehen, dass
Benutzer verwechselt werden oder sich als andere Personen ausgeben. Eine solche
Identifikation ist bei sensiblen Aktionen wie Bankgeschéften notig. Beide Partner
einer Kommunikation miissen sicherstellen kénnen, dass der Gegeniiber derjenige ist,
fiir den er sich ausgibt.

Level 4: Normale Identifikation (usual identification): Der Benutzer weist seine
Identitdt durch den Nachweis der Kenntnis eines Geheimnisses, beispielsweise ein
Passwort, nach. Dies ist der normale Weg bei der Anmeldung an einem Betriebssystem.

Level 3: Mogliche Identifikation (latent idenfitication): Jeder Benutzer ist dem
System iiber Pseudonyme bekannt. Die Pseudonyme sind einmalig und werden nur
von einer Person benutzt. Nutzer konnen andere Benutzer nicht identifizieren, obwohl
das System die Identitdt zu jedem Pseudonym kennt. Auf diese Weise funktionieren
beispielsweise Chiffreanzeigen.

Level 2: Pseudonymitit (pen-name identification): Ein Benutzer verwendet
ein oder mehrere Pseudonyme (Kiinstlername) und die dazugehérigen Passworter,
um sich zu authentifizieren. Im Gegensatz zum Level 3 kennt das System aber nicht
die wahre Identitit des Benutzers. E-Mails-Adressen konnen beispielsweise zu diesem
Zweck eingesetzt werden.

Level 1: Anonyme Identifikation (anonymous identification): Ein Benutzer
meldet sich anonym bei einem System an. Das System kennt den Benutzer aber nicht
als wieder erkennbares Individuum. Der Nutzer ist damit nicht adressierbar, kann
aber dennoch von anderen anonymen Nutzern innerhalb einer Sitzung unterschieden
werden. Dadurch kénnen die Aktionen stets dem richtigen Benutzer zugeordnet werden.
Sobald er sich abmeldet, kann er nicht mehr kontaktiert werden.

Level 0: Keine Identifikation (no identification): In diesem Level ist ein Benut-
zer dem System nicht bekannt. Dies ist der Fall bei 6ffentlich zugénglichen Computern,
etwa in einer Bibliothek. Es kénnen jedoch intelligente Programme auf dem PC
vorhanden sein, die Historien von Benutzeraktionen aufzeichnen, sodass daraus zu-
sétzliche Informationen iiber Benutzerverhalten abgeleitet werden konnen. In diesem
Zusammenhang kann von echter Anonymitét erst dann gesprochen werden, wenn die
Existenz von Aufzeichnungen iiber Benutzeraktionen ausgeschlossen werden kann.



48 KAPITEL 2. GRUNDLAGEN

Diese Unterteilung impliziert schon, dass Pseudonyme eine wichtige Rolle bei der
Realisierung von Anonymitéat spielen. Daher werden sie im Folgenden genauer beschrieben.

2.4.4 Pseudonymitit

Verwandt mit der Anonymitét ist die Pseudonymitdt, die auf die Verwendung von Pseudony-
men hinweist. Ein Pseudonym ist dabei ein Bezeichner fiir die Identifikation einer Person,
der sich von dem echten Namen (biirgerlicher Name) der Person unterscheidet [PH09].
Es ermdglicht die Zuordnung und Verkettung (s.u.) von Handlungen einer bestimmten
Person, ohne ihre wahre Identitéit bekannt geben zu miissen. Eine Person kann auch mehrere
Pseudonyme verwenden, deren Zusammenhang fiir Aulenstehende nicht erkennbar ist.
Pseudonyme sind deshalb so interessant, weil sie eine Betrachtung von Anonymitét in
verschiedenen Ausprigungen unterstiitzen. Wahrend namlich Anonymitéat und Zurechen-
barkeit (s. Abschnitt zwei Extreme der Verkettbarkeit von Handlungen von Personen
bilden, deckt Pseudonymitéit die gesamte Palette zwischen diesen beiden Extremen ab. In
diesem Zusammenhang lassen sich unterschiedliche Klassen von Pseudonymen unterscheiden

(s. [KPO3, [PH09)):

e Personenpseudonym: Ein Personenpseudonym ist ein Substitut fiir den biirgerli-
chen Namen einer Person und kann iiber lange Zeit hinweg fiir viele Geschéftsbe-
ziehungen verwendet werden. Sie bieten die grofite Verkettbarkeit von Aktionen in
unterschiedlichen Kontexten. Beispiele hierfiir sind die Sozialversicherungsnummer,
die Telefonnummer oder die E-Mail-Adresse.

¢ Rollenpseudonym: Die Verwendung eines Rollenpseudonyms ist dagegen auf spezifi-
sche Rollen beschréinkt. Solch ein Pseudonym wéhlt die Person fiir die Kommunikation
mit ihrer Umwelt immer dann, wenn sie sich in der zugehorigen Rolle befindet. Ein
beriihmtes Beispiel hierfiir ist der Kiinstlername, den Buchautoren verwenden, um
nicht ihre wahre Identitét preis zu geben.

e Beziehungspseudonym: Wihrend obige Pseudonyme fiir die Kommunikation mit
mehreren Partnern genutzt werden konnen, wird ein Beziehungspseudonym immer
dann gewahlt, wenn mit demselben Partner kommuniziert wird. Die Verwendung
solch eines Pseudonyms ist unabhingig von der gewéahlten Rolle. Beispielsweise kann
eine Person bei der Deutschen Bahn online mit dem gleichen Nicknamen Fahrkarten
sowohl fiir private als auch fiir geschéftliche Zwecke erwerben.

e Rollenbeziehungspseudonym: Sollen jedoch fiir jede Rolle unterschiedliche Pseud-
onyme eingesetzt werden, kommen Rollenbeziehungspseudonyme in Spiel. Hier wird
fiir jeden Kommunikationspartner und jede Rolle ein eigenes Pseudonym verwendet.
Somit kann der Kommunikationspartner nicht herausfinden, ob zwei unterschiedliche
Pseudonyme zum gleichen Benutzer gehoren.

e Transaktionspseudonym: Soll die mogliche Verkettbarkeit noch weiter eingeschrankt
werden, kann fiir jede Transaktion ein anderes Pseudonym verwendet werden. Bei-
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Personenpseudonym Zurechenbarkeit

z

Rollenpseudonym Beziehungspseudonym Zunehmende

Unverktettbarkeit
>
Zunehmende
Anonymitat
Rollenbeziehungspseudonym

2 Anonymitat

Transaktionspseudonym

Abbildung 2.9: Unterschiedliche Arten von Pseudonymen und ihr Zusammenhang zur
Anonymitdt (angelehnt an [KP03]).

spielsweise kénnen Zufallszahlen mit Transaktionen im Onlinebanking verkniipft
werden.

Die Stérke der Anonymitét, die durch die obigen Klassen der Pseudonymitét erreicht
werden konnen, ist in Abbildung 2.9, Dabei bedeutet A — B, dass B eine stirkere An-
onymitét ermoglicht als A. Also bieten Rollen- und Beziehungspseudonyme eine stirkere
Anonymitét als Personenpseudonyme. Werden Rollenbeziehungspseudonyme eingesetzt,
kann die Anonymitdt noch mal verstiarkt werden. Die stédrkste Anonymitéat bieten Trans-
aktionspseudonyme, vorausgesetzt, es konnen nicht anderweitig, beispielsweise iiber die
Transaktion selbst, Informationen iiber die Person gesammelt werden.

Wenn ein Pseudonym einer bestimmten Person nicht eindeutig zuzuordnen ist, so
ist damit nicht zwangslaufig die Aufdeckbarkeit dieser Person, also deren Identifizierung,
zwingend verhindert. Ein Problem ist das Hinterlassen von Spuren mit Pseudonymen und
die etwaige Verkettbarkeit dieser Pseudonyme untereinander. Abbildung zeigt solch
einen Fall. Die Hauptidentitédt von Laura kann eindeutig einer Person zugeordnet werden.
Mit dieser Identitét ist die Person eindeutig identifiziert, da dort der vollstdndige Name und
die Adresse enthalten sind. Von dieser Identitit sind zwei weitere Teilidentitdten abgebildet
worden, die Teilidentitdt 1 und Teilidentitéit 2. Beide Teilidentitéten fiir sich genommen
lassen zunéchst keine eindeutige Identifizierung der Person zu. Aber was passiert, wenn eine
Beziehung zwischen diesen Teilidentitdten gefunden werden kann? Angenommen, Laura ist
in zwei unterschiedlichen Institutionen mit Teilidentitat 1 und Teilidentitédt 2 unterwegs
gewesen. Weiter sei angenommen, dass diese beiden Institutionen zusammenarbeiten und
ihre Daten abgleichen. Durch Vergleich der einzelnen Attribute der beiden Teilidentitéiten
lasst sich ein Zusammenhang zwischen ihnen herstellen. In beiden findet sich fiir die Attribute
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Teilidentitat 1

Teilidentitat 2

Vorname
Alter: 25
Geschlecht: weiblich

Arbeitgeber

Interessen: Philosophie,
Kochen, Schwimmen

| Geschlecht: weiblich
Vorname: Laura
Name: Mustermann

Beruf: Anwaltip
Arbeitgeber
Adresse: Musterstr. 5,

55000 Musterhausen <
Geburtstag: 25.9.1980
Geschlecht: weiblich

Beruf: Anwaltin
Arbeitgeber: Oel AG
Bankverbindung: DB

Vornagfie: Laura

Interessen: Philosophie, Alter: 2
Kochen, Schwimmen Geschlecht: weiblich
Wohnort: Musterhausen
Beruf: Anwaltin
Arbeitgeber: Oel AG
Interessen: Philosophie,
Kochen, Schwimmen

Hauptidentitéat
Von Laura

Abbildung 2.10: Beispiel fiir die Verkettbarkeit von Teilidentitaten.

Vorname und Arbeitgeber als Auspridgungen Laura und Oel AG. Die Wahrscheinlichkeit
ist damit sehr hoch, dass beide Pseudonyme von der gleichen Person genutzt werden. Beide
Identitédten sind somit verkettbar geworden. Die Institutionen konnen nun ihre Daten
zusammenfiigen, welches eine zusétzliche beidseitige Informationsgewinnung nach sich zieht.

2.4.5 Identititsmanagement

Wenn eine Person verschiedenen Kommunikationspartnern gegeniiber mit unterschiedlichen
Teilidentitéten auftritt, kann sie durch Identititsmanagement unterstiitzt werden. Konkret
dient Identitdtsmanagement der Pflege von Identitétsattributen (Erstellen, Loschen, Andern)
und der Verwaltung von Teilidentitaten. Insbesondere gehort hierzu die Zuordnung von
Attributen und Pseudonymen zu Teilidentitdten sowie die Auswahl einer Teilidentitét fiir die
Kommunikation mit dem aktuellen Kommunikationspartner. Dadurch behélt der Benutzer
die Kontrolle iiber die Preisgabe seiner Daten, sodass er von seinem Recht auf informationelle
Selbstbestimmung Gebrauch machen kann. Mit Identitdtsmanagementsystemen hingegen
lasst sich das Recht auf informationelle Selbstbestimmung weitgehend technisch in die
digitale Welt abbilden [MJMO0Ia, HBO03, PHO9.

Bereits in den 80er Jahren wurden die ersten Vorschldge zu einem technisch basierten
Identititsmanagement gemacht. Seitdem werden immer wieder neue Ansétze fiir generelle
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Kino

é\% Alter ::

Freischaltung =

Privat
Name
Vorname :\'>
> . Geburtstag
Ty Identitats- Adresse e
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Abbildung 2.11: Beispiel fiir Identitdtsmanagement.

Modelle erstellt, und es finden sich mittlerweile eine Reihe von Implementationen, da die
Verwaltung von Identitdten gerade im Bereich des Datenschutzes und der Privatsphdre
eine zunehmende Rolle spielt [HKRGO3|, Ros04, MJ01, [CHO2]. Ein umfassendes Identi-
tatsmanagementsystem lédsst den Nutzer steuern, welche Kommunikationspartner welche
Informationen erhalten und wie diese verwendet werden diirfen. Im Sinne mehrseitiger
Sicherheit bedeutet dies gegebenenfalls die Aushandlung der Informationsweitergabe, z. B.
Umfang und Art der Daten und Bedingungen an die Verarbeitung dieser Daten. Wo
eine automatische Steuerung fiir die Herausgabe von Informationen durch das Identitéts-
managementsystem nicht moglich ist, soll das System dem Nutzer darlegen, wer welche
Informationen wofiir haben méchte und eine Bestatigung oder Ablehnung erfragen.

Das Kernstiick fiir Identitdtsmanagement bilden Verfahren zur Gewdihrleistung von
Anonymitit und Pseudonymitit, die weiter oben erldutert wurden [PBP06, Bra04, [HR03].
Methoden des Identitatsmanagements, die zum Selbstdatenschutz der Person eingesetzt
werden kénnen, sind:

e Aushandlungskomponenten fiir Sicherheitsfunktionen eines Kommunikationsnet-
zes, das Sicherheitsfunktionen einschliefilich Anonymitét bereitstellt.

e Regelbasierte Bestimmung iiber die Herausgabe von Benutzerdaten und iiber die
Anforderungen an die Verwendung dieser Daten.

e Funktionen fiir Einwilligung, Widerspruch, Auskunft, Berechtigung oder
Loschung der eigenen Daten beim Verarbeiter.

e Nutzerseitige Unterstiitzung bei der Pseudonym- und Benutzerdatenver-
waltung durch Speichern und Darstellen von Kontext und Kontextwechseln, z. B.
durch Protokollierung der Daten und der Kontexte, in denen sie herausgegeben wurden
(z. B. Zeitpunkt oder Kommunikationspartner).

Abbildung verdeutlicht, wie Identitdtsmanagement in der Praxis aussehen konnte.
Eine Person bewegt sich innerhalb der realen Welt mit einem Handheld, auf welchem
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sich ein Identitdtsmanagementsystem befindet. Dieser verwaltet und schiitzt die auf dem
Handheld mitgefiihrten Benutzerdaten. Bei Eintritt in eine Umgebung, die personliche
Daten benotigt, kann die Person iiber ihr Handheld eine Teilidentitdt auswéahlen. In der
Abbildung sind exemplarisch zwei Teilidentitdten aufgefithrt. Die Teilidentitdt Kino stellt
nur die Information Alter zur Verfiigung, wohingegen die Teilidentitdt Privat mit wesentlich
mehr Informationen aufwartet.

2.5 Datenschutz und Privatsphire

Privatsphére wird haufig mit Datenschutz verwechselt. Daher wird im Folgenden néher auf
diese beiden Begrifflichkeiten und deren Bedeutung eingegangen. Dariiber hinaus werden
Charakteristika von Schutzzielen fiir mehrseitige Sicherheit in Hinblick auf die Privatsphére
untersucht. Damit wird das Ziel verfolgt, Anforderungen an ein technisches System fiir
Privatsphére und Zugriffskontrolle zu erarbeiten.

Datenschutz meint den Schutz personlicher Belange bzw. des Personlichkeitsrechts und
das Recht auf informationelle Selbstbestimmung (s. auch Abschnitt [1.3.4)). Es werden also
die Rechte an den Daten geschiitzt und nicht die Daten selbst [Rof07, [FP01]. Das Recht
auf informationelle Selbstbestimmung kann aus dem Grundgesetz abgeleitet werden:

,Jeder hat das Recht auf die freie Entfaltung seiner Personlichkeit, soweit er
nicht die Rechte anderer verletzt und nicht gegen die verfassungsméflige Ordnung
oder das Sittengesetz verstoBt. {]

Der Ursprung dieses Gesetzes stammt aus dem Jahre 1983 und ist eine Folge der
damaligen Volkszdhlung. Seitens der Bevolkerung gab es grofle Bedenken, ob die erhobenen
Daten nicht noch anderen Zwecken als dem eigentlichen Zweck der Volkszdhlung zugefiihrt
wiirden. Die Bevolkerung fiirchtete sich vor Missbrauch ihrer personlichen Daten, und nach
vielen Demonstrationen schlug sich dies in dem sogenannten Volkszdhlungsurteil (s.u.) und
dem daraus resultierendem Gesetz nieder. Das Recht auf informationelle Selbstbestimmung
gewann durch dieses neue Gesetz erheblich an Bedeutung.

Bei der Kommunikation in digitalen Netzen spielt der Datenschutz eine erhebliche
Rolle. In solchen Netzen ist es viel leichter, personenbezogene Daten zu sammeln und zu
verarbeiten als es in der realen (analogen) Welt moglich wére. Die Gefahr eines Missbrauchs,
der Daten ist hier wesentlich gréfler. Daher muss in den digitalen Welten um so mehr auf
Datenschutz geachtet werden [Lan05, Lan02 Lan01b, [Pfi06Ga].

Nach dem Bundesdatenschutzgesetz besteht die Verpflichtung, auf Datensparsamkeit zu
achten. Dies bedeutet, dass nicht mehr Daten gesammelt werden als nétig. Dieser Grundsatz
schlégt sich im folgenden Gesetz nieder:

,Gestaltung und Auswahl von Datenverarbeitungssystemen haben sich an dem
Ziel auszurichten, keine oder so wenig personenbezogene Daten wie moglich zu

!Nachteilsverbot: §9.Abs. 1 Satz 2 VZG 1983.
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erheben, zu verarbeiten oder zu nutzen. Insbesondere ist von den Moglichkei-
ten der Anonymisierung und Pseudonymisierung Gebrauch zu machen, soweit
dies moglich ist und der Aufwand in einem angemessenen Verhéltnis zu dem
angestrebten Schutzzweck steht.‘f]

In der Realitéit sieht es mit der Beriicksichtigung dieses Gesetzes allerdings nicht so gut
aus. Dies liegt vor allem daran, dass Dienstleister damit argumentieren konnen, dass eine
umfangreichere Datenerhebung eine Dienstverbesserung fiir den Kunden nach sich zieht.
Dies kann sogar soweit gehen, dass intelligente Umgebungen wie eHomes sogar Informationen
iiber die sozialen Beziehungen von Benutzern sammeln, um ihre Funktionalitdten besser
den Bediirfnissen der Benutzer anzupassen [ZO05].

Privatsphdre meint etwas anderes als Datenschutz, auch wenn Privatsphére eng mit
dem Datenschutz zusammenhéngt. Unter Privatsphére ist zuerst einmal der Bereich zu
verstehen, in dem Privatpersonen unbeobachtet leben, handeln und kommunizieren kénnen.
Eine Privatperson soll in ihrem privaten Bereich selbst dariiber entscheiden diirfen, wer sie
sieht und wer mit ihr in eine Kommunikationsbeziehung eintreten darf [PH09, [Rof307].

Bei der Privatsphére sollte daher im Vordergrund stehen, dass eine Person nicht automa-
tisch unsichtbar wird, sondern die Kontrolle dariiber behélt, wer welche Eigenschaften von
ihr sehen soll. Die Unterscheidung zwischen Privatsphire und Datenschutz sollte besonders
bei der Entwicklung von Identitdtsmanagementsystemen Beachtung finden. Wichtig ist,
dass die Person jederzeit iiberwachen und bestimmen kann, welche personlichen Daten wie
verwendet werden und keine Informationen ohne ihr Einverstdndnis weitergegeben werden.
Dies macht die Verwaltung von Daten notwendig [Rod03, NWET04] [Chr04].

Um konkrete Anforderungen fiir Privatsphére in digitalen Netzen zu entwickeln, kénnen
die im folgenden Abschnitt aufgefithrten Schutzziele herangezogen werden.

2.5.1 Schutzziele mehrseitiger Sicherheit und Privatsphére

Unter mehrseitiger Sicherheit wird die Beriicksichtigung der Sicherheitsanforderungen aller
an einer Kommunikation beteiligten Parteien, insbesondere auch der Benutzer eines Systems,
verstanden [Pfi06h], (Gol07]. Die Kommunikationspartner kénnen verschiedene Interessen
verfolgen und ein unterschiedliches Interesse an Privatsphédre und Sicherheit aufweisen.
Daher muss ein Abgleich dieser eventuell konkurrierenden Interessen vorgenommen werden.
Beispielsweise mochte eine eHome moglichst viel iiber ihre Benutzer erfahren, wahrend
diese moglichst wenig von sich preisgeben oder sogar anonym auftreten mochten. Fehlendes
Vertrauen der Kommunikationspartner, wie auch die Gefahr von Angriffen Dritter, sollen
dabei durch Schutzmechanismen wie z. B. Verschliisselung oder Anonymitéat bei der Kom-
munikation ausgeglichen werden. Dafiir wurden Schutzziele entwickelt, um aus diesen die
notigen Anforderungen an ein System abzuleiten (s. [WPQ0, [Pi0Gb]).

e Vertraulichkeit: Der Inhalt einer Nachricht wird geheim gehalten. Kein unbefugter
Dritter kann den Inhalt der Nachricht erkennen.

2BDGS §3a (Datenvermeidung und Datensparsamkeit)
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e Verdecktheit: Versteckt die Ubertragung einer Nachricht, kein Dritter soll die Exis-
tenz einer Nachricht erkennen kénnen.

e Unbeobachtbarkeit: Ein Benutzer kann Dienste oder Ressourcen nutzen, ohne dass
andere beobachten konnen, dass der Dienst oder die Ressource genutzt wird.

e Anonymitat: Kommunikationspartner und Dritte erfahren nicht die Identitét eines
Benutzers.

e Pseudonymitét: Die Nutzung einer Ressource ist einem Benutzer zurechenbar, ohne
dass dieser seine reelle Identitét offenbaren muss.

e Zurechenbarkeit: Das Senden (bzw. Empfangen) von Informationen kann gegeniiber
Dritten bewiesen werden.

e Integritét: Der Empfinger kann (unbefugte) Modifikationen einer Nachricht erken-
nen.

e Verbindlichkeit: Ein Nutzer kann belangt werden, um seine Zusagen innerhalb einer
angemessenen Zeit zu erfiillen.

e Verfiigbarkeit: Sichert die Nutzbarkeit von Diensten und Ressourcen fiir einen
Benutzer.

e Erreichbarkeit: Sichert, dass bei Bedarf mit einer Ressource (z. B. auch mit einem
anderen Nutzer) Kontakt aufgenommen werden kann.

Diese Ziele sind gegeniiber dem Kommunikationspartner als auch gegeniiber potenziellen
Dritten zu betrachten. Dabei sind die einzelnen Schutzziele nicht unabhéngig voneinander,
sondern kénnen Wechselwirkungen aufweisen. Zum Beispiel folgt Anonymitéit aus Unbeob-
achtbarkeit. Verdecktheit verstirkt Anonymitét, wobei wiederum Anonymitéat komplementér
zu Zurechenbarkeit ist [WPQ0].

Da es sich bei den zu schiitzenden Daten im Zusammenhang mit Privatsphéire um
(personenbezogene) Benutzerdaten handelt, werden im Folgenden einige der oben beschrie-
benen Schutzziele im Hinblick auf ihre Bedeutung fiir Benutzerdaten aufgegriffen (s. auch
[W6r03]):

e Bedeutung von Vertraulichkeit fiir Benutzerdaten: Nicht autorisierte Dritte
diirfen keinen Zugriff auf Benutzerdaten erlangen. Dies betrifft die Speicherung und
Ubertragung der Daten sowie die Verwendung und Weitergabe dieser.

e Bedeutung von Verdecktheit fiir Benutzerdaten: Die Ubertragung von Benut-
zerdaten zu einem Dienst soll verdeckt stattfinden.

e Bedeutung von Unbeobachtbarkeit fiir Benutzerdaten: Die Kommunikation
mit einem Dienst soll nicht ersichtlich sein, da die Moglichkeit besteht, dass ein
unbefugter Dritter hieraus Informationen gewinnt. Beispielsweise konnte aus der
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Abbildung 2.12: Kategorisierung von Schutzzielen.

Nutzung einer Informationsquelle zu gesundheitlichen Fragen auf eine Krankheit einer
Person geschlossen werden.

e Bedeutung von Anonymitdt fiir Benutzerdaten: Benutzer sollen Funktiona-
litdten personalisierbarer Dienste verwenden und ihnen ihre Daten zur Verfiigung
stellen konnen, ohne dass die Dienste ihre Identitédt kennen.

e Bedeutung von Pseudonymitdt fiir Benutzerdaten: Die Nutzung von manchen
personalisierbaren Dienstleistungen ist nicht immer vollig anonym moglich, sodass in
diesen Féllen die Interaktion mit einem Pseudonym wiinschenswert ist.

e Bedeutung von Verbindlichkeit fiir Benutzerdaten: Betrifft z. B. die Forde-
rung, dass keine Weitergabe der Benutzerdaten an Dritte durch den Dienst geschieht.
Es geht hier um die Einhaltung von Zusagen durch den Dienst, was die Verwendung
der Daten angeht.

e Bedeutung von Verfiigbarkeit fiir Benutzerdaten: Personalisierbare Dienste
sollten stets Zugriff auf benotigte Benutzerdaten haben.

Die verschiedenen Schutzziele haben also unterschiedliche Bedeutung fiir den Schutz
von Benutzerdaten bzw. von digitalen Identitdten. Diese konnen in verschiedene Kategorien
einordnet werden, um die Hauptaspekte weiter herauszuarbeiten [TP01) [KP03|. Anonymitét
und Pseudonymitét sind miteinander verwandt und lassen sich in die Kategorie ., Identitdts-
ziele einordnen. Vertraulichkeit, Verdecktheit und Unbeobachtbarkeit sind miteinander
verkniipft und finden unter der Kategorie ,, Vertraulichkeitsziele ihren Platz. Integritét,
Verbindlichkeit und Zurechenbarkeit lassen sich unter ,, Absicherungsziele zusammenfas-
sen. Ein weiterer Aspekt betrifft die Frage, wie eine Person erfahren kann, welche Daten
von ihr zu welchem Zeitpunkt gesammelt werden und unter welchen Umsténden dies ge-
schieht [Wor03), [KK06, HBCDFOG]. Dies kann als ,, Transparenzziel bezeichnet werden
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Objekt 1 Objekt 2 | Objekt 3
Textdatel Editor Mozilla

Subjekt 1
Editor | read, write kill -
Subjekt 2
Mozilla - - kill

Tabelle 2.1: Beispiel einer Zugriffskontrollmatrix

und ergibt sich auch aus den rechtlichen Rahmenbedingungen fiir den Datenschutz. Diese
Kategorisierung ist in Abbildung grafisch dargestellt.

Um den oben aufgestellten Schutzzielen gerecht zu werden, miissen unterschiedliche An-
forderungen an den Umgang mit Benutzerdaten gestellt werden. Um diesen Anforderungen
gerecht zu werden, miissen verschiedene Mechanismen angewandt werden. Hierzu gehort
neben Identitdtsmanagement und Anonymisierung auch ein System zur Gewéhrleistung der
Zugriffskontrolle, das dem Benutzer erlaubt, festzulegen, wer wie auf welche Benutzerdaten
zugreifen darf [Sch01l, DVES04, [PAN05, W6r03]. ITm néchsten Abschnitt werden verschiede-
ne Konzepte zur Zugriffskontrolle vorgestellt, von denen zwei im Rahmen dieser Arbeit fiir
die Zugriffskontrolle fiir Benutzerdaten und eHome-Dienste angewendet werden.

2.6 Zugriffskontrolle

Seit dem Bestehen von Computersystemen mit gemeinsamer Ressourcennutzung durch
verschiedene Personen und Prozesse ist die Zugriffskontrolle ein wichtiges Thema. Viele
Zugriffskontrollmodelle haben ihren Ursprung bei Sicherheitsdiensten und dem Militér.
Mittlerweile gibt es eine Reihe von Ansétzen fiir die Zugriffskontrolle, die unterschiedlichen
Bediirfnissen gerecht werden, darunter auch die Gewahrleistung der Privatsphére.

Bei den Zugriffskontrollmechanismen wird zwischen Subjekten und Objekten unterschie-
den, wobei immer Subjekte auf Objekte zugreifen. Die folgenden Abschnitte geben einen
kurzen Uberblick iiber grundlegende Zugriffskontrollmodelle.

2.6.1 Zugriffsmatrixmodell und Zugriffskontrollliste

Das dlteste und einfachste Zugriffsmodell ist das Zugriffsmatrizmodell, welches auch unter
dem Begriff Referenzmonitormodell bekannt ist [Lam74l [SS94]. Das Problem der Rechte-
zuordnung wird hier als Zugriffsmatrix betrachtet, wobei die Spalten den Objekten und
die Zeilen den Subjekten zugeordnet sind. Das entsprechende Feld einer Subjekt-Objekt-
Kombination gibt die Rechte des Subjekts an dem Objekt wieder. Matrixdnderungen kann
nur ein Benutzer durchfiihren, der die entsprechenden Rechte dazu hat (z. B. Administrator
oder Eigentiimer).

Tabelle[2.1)ist zu entnehmen, dass Subjekt 1 (ein Editorprogramm) das Objekt 1 (eine
Textdatei) lesen und schreiben darf, Objekt 2 (das Editorprogramm) beenden kann und
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beziiglich des Objekt 3 (dem Browserprogramm) keine Rechte besitzt. Subjekt 2 hingegen
hat nur beziiglich des Objekt 3 Rechte, ndmlich das Browser-Programm zu beenden.

Das Modell ist durch seine Einfachheit flexibel einsetzbar, die Matrix kann aber schnell
sehr komplex und unhandlich werden. Zur Modellierung z. B. einer groflen Menge von
Subjekten, wie sie in groflen Systemen vorkommt, eignet sich dieser Ansatz nicht.

Soll dieses Konzept trotzdem angewendet werden, eignen sich Zugriffskontrolllisten
(engl. Access Control List (ACL)) fiir die Realisierung solcher Matrizen. Dabei wird jedem
Objekt eine ACL zugewiesen, in der die Rechte aller Subjekte an dem Objekt eingetragen
werden. Es handelt sich also um eine spaltenweise Speicherung der Matrix. Um Rechte
von Subjekten an einem Objekt zu priifen, reicht es, die zugehorige ACL zu iiberpriifen.
Auch die Anderung der Rechte ist durch das Ersetzen der alten ACL durch ein neue einfach
moglich.

ACLs werden in der vorliegenden Arbeit zur Kontrolle von Zugriffen durch Dienste auf
Benutzerdaten angewendet (s. Kapitel [6]).

2.6.2 Weitere Zugriffskontrollmodelle

Neben dem Zugriffsmatrixmodell existieren noch weitere Zugriffskontrollmodelle. In der
Literatur werden meist drei Grundmodelle beschrieben, Discretionary Policies (DAC),
Mandatory Policies (MAC) und Role-Based Policies (RBAC) [SS94, [LABW92|. Diese
werden im Folgenden beschrieben.

2.6.2.1 Discretionary Access Control (DAC)

Discretionary heifit ,,beliebig® und bedeutet, dass die zulédssigen Zugriffsarten fiir jedes
Subjekt oder fiir jede Gruppe von Subjekten und jedes Objekt vom Eigentiimer des Objekts
vergeben wird. Der urspriingliche Besitzer jedes Objekts ist der Erzeuger, bis dieser die
Eigentiimerschaft an ein anderes Subjekt iibertragt. Bei jedem Zugriff werden die Rechte
des Subjekts iiberpriift. Hierbei werden offene und geschlossene Richtlinien unterschieden,
je nachdem ob jede nicht explizit erfasste Kombination von Subjekt, Objekt und Zugriffsart
als Berechtigung oder als Verbot interpretiert wird. Dieser Ansatz stammt aus dem Bereich
der Dateisysteme. Die Zugriffsarten hierbei sind ,,Lesen®, ,,Schreiben* und ,,Ausfithren®.
Der Nachteil dieses Modells ist die fehlende Uberpriifung des Datenflusses. Es wird nicht
festgelegt, was ein Subjekt mit den Informationen machen darf, wenn es einmal Zugriff
darauf erhalten hat. So kann es Informationen an unberechtigte Objekte iibertragen.

2.6.2.2 Mandatory Access Control (MAC)

Bei dieser Richtlinie werden Zugriffsrechte in Form von Regeln verbindlich festgelegt.
Dieser Ansatz eignet sich zur Kontrolle von Informationsfliissen und hat seinen Ursprung
im militdrischen Anwendungsbereich. Es findet eine Klassifizierung von Subjekten und
Objekten nach deren Sicherheitsstufe statt. Diese Klassifizierung driickt dabei den Grad
der Vertrauenswiirdigkeit bzw. der Sensibilitdt der Daten aus. Wer Besitzer der Daten
ist, spielt hier keine Rolle. Ein Objekt darf von einem Subjekt nur dann gelesen werden,
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Abbildung 2.13: Rollenbasierte Zugriffskontrolle (RBAC).

wenn das Subjekt die gleiche oder eine hohere Sicherheitsstufe besitzt als das Objekt. Ein
Subjekt darf ein Objekt nur dann schreiben, wenn es die gleiche oder eine niedrigere Stufe
besitzt. Dadurch wird verhindert, dass ein Subjekt Informationen aus seiner Stufe in Objekte
einer niedrigeren Stufe schreibt, denn fiir die niedrige Stufe sind die Informationen nicht
freigegeben. Dadurch eignet sich dieses Modell zur Uberpriifung des Datenflusses.

2.6.2.3 Role-Based Access Control (RBAC)

Der Ansatz der rollenbasierten Zugriffskontrolle hat sich aus Anwendungen entwickelt,
wo der DAC-Ansatz zu wenig restriktiv ist und wo komplexere Aktivitdten der Subjekte
auftreten, die sich auch nicht einfach mit der Einordnung in Sicherheitsstufen erfassen lassen.
Rollen beinhalten hier die Berechtigungen fiir bestimmte Aktionen, die zu einer Aufgabe
gehoren. Subjekte sind Inhaber einer oder mehrerer Rollen und melden sich im System mit
jener Rolle an, die ihrer aktuellen Aufgabe entspricht. Das Prinzip der minimalen Rechte
lasst sich sehr gut mit Rollen modellieren. Mittlerweile haben sich aus dem urspriinglichen
Rollenkonzept viele Variationen entwickelt.

Die Grundstrukturen beim RBAC (engl. Role-Based Access Controll) sind Rolle, Subjekt,
Recht und die grundlegenden Relationen zwischen diesen. Die Art der Rechtedefinition ist
nicht genau spezifiziert, da sie anwendungsabhéngig ist. Die Rechte werden direkt an Rollen
gekniipft. Ist ein Benutzer Mitglied einer Rolle, besitzt er automatisch die Rechte dieser
Rolle. Ist der Benutzer Mitglied in mehreren Rollen, entscheidet er, mit welcher Rolle er
sich beim System anmeldet [SCEY96].

Folgende Zuordnungen und Funktionen geben einen Uberblick iiber mogliche Relationen
zwischen Subjekten und Rollen sowie Rollen und Rechten:

e Jedes Subjekt kann mehrere Rollen annehmen, und jede Rolle kann mehreren Subjek-
ten zugeordnet sein (m:n-Relation, engl. User Role Assigment (URA)).
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e Jede Rolle kann mehrere Rechte beinhalten, und jedes Recht kann in verschiedenen
Rollen enthalten sein (m:n-Relation, engl. Permission Role Assigment (PRA)).

e Eine Sitzung definiert eine Funktion, die ein Subjekt fiir einen Zeitraum an eine oder
mehrere Rollen bindet, in denen es agiert und fiir die es autorisiert ist.

Abbildung zeigt die grundsétzliche Idee von rollenbasierten Zugriffsmodellen. Hier
besitzt beispielsweise Benutzer b1l die beiden Rollen el und e3. Er bekommt aber nur die
Rechte von Rolle el, ndmlich r1 und r2, zugeteilt, weil er in diesem Beispiel mit dieser
Rolle im System angemeldet ist.

2.6.3 Authentifizierung als Voraussetzung der Zugriffskontrolle

Eine wichtige Voraussetzung fiir eine funktionsfahige Zugriffskontrolle ist der Nachweis einer
Eigenschaft (oft die Identitét) eines Subjekts, der auf ein Objekt zugreifen mochte. Im Eng-
lischen wird der Gesamtprozess als Authentication bezeichnet, im Deutschen wird hingegen
zwischen Authentifizierung und Authentisierung unterschieden. Wiahrend eine Partei durch
die Authentisierung etwas behauptet, verifiziert die zweite Partei diese Behauptung durch
die Authentifizierung. In dieser Arbeit wird diese Unterscheidung nicht strikt befolgt.

Es existieren vielfiltige Verfahren der Authentifizierung, weil die Anforderungen anwen-
dungsspezifisch variieren konnen. Fiir sensible Aktionen ist eine sicherere Authentifizierung
erforderlich als bei gewohnlichen Aktionen. Daher gibt es auch unterschiedlich starke Ver-
fahren. Die Bandbreite erstreckt sich von einer Authentifizierung mit Benutzernamen und
Passwort bis hin zur Uberpriifung biometrischer Merkmale.

Die Authentifizierung steht im direkten Zusammenhang mit der Anonymitét. Bei der
Authentifizierung wird die Identitét einer Person festgestellt. Das lduft aber der Geheimhal-
tung der Identitédt zuwider, die wiederum fiir den Schutz der Privatsphére wichtig ist. Es
muss demnach ein Verfahren eingesetzt werden, welches eine Person ausreichend identifiziert,
um eine Zugriffskontrolle durchfithren zu kénnen, dariiber hinaus aber keine weitere Identi-
fikation zulésst. Eine Moglichkeit, diesen Anspruch umzusetzen, sind anonyme Credentials,
die in Abschnitt vorgestellt werden.

2.7 Kryptografie

Verschliisselung ist ein Verfahren, bei dem ein lesbarer Klartext in einen unlesbaren Geheim-
text umgewandelt wird. Die Umwandlung in umgekehrter Richtung, also vom Geheimtext
zum Klartext, wird Entschliisselung genannt. Von entscheidender Bedeutung hierfiir ist der
Schliissel. Dieser Parameter bestimmt, auf welche Weise der Klartext umgewandelt wird.

Die Kryptografie ist das wissenschaftliche Forschungsgebiet, das sich mit der Verschliisse-
lung beschéftigt. Dabei werden hauptséchlich Ziele Vertraulichkeit, Integritéat, Authentizitét
und Verbindlichkeit verfolgt (s. Abschnitt [2.5.1)).

Es wird dabei zwischen zwei Arten von Verschliisselungsverfahren unterschieden, die
anhand der verwendeten Schliissel in symmetrische und asymmetrische Verfahren unterteilt
werden, wie im Folgenden beschrieben wird.
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Abbildung 2.14: Symmetrische Verschliisselung: Konzept.

2.7.0.1 Symmetrische Verschliisselung

Eines der Dogmen, von denen in der Kryptologie gesprochen wird, besagt, dass nicht die Ge-
heimhaltung der Funktionalitit einen guten Verschliisselungsalgorithmus ausmacht, sondern
die mit der bloen Mathematik (Logarithmusproblem, Primzahlfaktoren) einhergehende
zeitliche ,,Unmoglichkeit® der Berechnung.

Das in dieser Arbeit verwendete asymmetrische Verschliisselungsverfahren ist eine Weiter-
entwicklung des symmetrischen Verschlisselungsverfahrens. Hierunter wird ein Algorithmus
verstanden, bei dem zur Ver- und Entschliisselung der gleiche Schliissel verwendet wird,
d.h., Sender und Empfénger besitzen den gleichen Schliissel.

Dadurch wird sowohl fiir die Verschliisselung als auch fiir die Entschliisselung der gleiche
Schliissel verwendet. Symmetrische Verfahren werden in Blockchiffren und Stromchiffren
aufgeteilt. Blockchiffren arbeiten mit einer festen Blocklénge. Alle in diesen Block passenden
Zeichen werden in einem Schritt ver- oder entschliisselt. Stromchiffren hingegen verarbeiten
die Eingabe Zeichen fiir Zeichen.

Abbildung zeigt das Grundprinzip symmetrischer Verschliisselung. Eine Nachricht
wird mit einem Schliissel verschliisselt, der allen an der Kommunikation Beteiligten bekannt
ist. Die verschliisselte Nachricht wird an den oder die Empfanger weitergeleitet, und kann
mit dem gleichen Schliissel wieder entschliisselt werden.

Symmetrischen Verfahren haben den Vorteil, dass sie in der Regel wesentlich schneller
sind als asymmetrische Verfahren. Thr grofler Nachteil ist hingegen ihre Symmetrie. Da
derselbe Schliissel sowohl fiir die Ver- als auch fiir die Entschliisselung benutzt wird, muss
dieser iiber einen sicheren Kanal ausgetauscht werden. Dies stellt sich haufig als Problem
dar.

Es existiert eine grofle Vielfalt von symmetrischen Verfahren. Der Advanced Encryption
Standard (AES) [DR02] ist ein verbreiteter Algorithmus. Verwendung findet er beispielsweise
in dem Secure Shell (SSH) Protokoll [BKNOG].

2.7.0.2 Asymmetrische Verschliisselung

Im Gegensatz zu symmetrischen Verfahren werden bei asymmetrischen Verfahren unter-
schiedliche Schliissel fiir die Ver- und Entschliisselung eingesetzt. Jeder Teilnehmer besitzt
ein Schliisselpaar, bestehend aus einem geheimen und einem dffentlichen Schliissel. Der
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Abbildung 2.15: Asymmetrische Verschliisselung: Konzept.

offentliche Schliissel des Empfangers dient zum Verschliisseln einer Nachricht. Nur mit dem
dazugehorigen privaten Schliissel kann diese Nachricht entschliisselt werden. Dadurch kann
eine Nachricht immer nur an einen Empfanger geschickt werden. Fiir mehrere Empfanger
muss die Nachricht mehrmals mit unterschiedlichen Schliisseln verschliisselt werden. Ein
Austausch der Schliissel stellt sich als ausgesprochen einfach dar. In der Regel wird der
offentliche Teil iiber sogenannte Schliisselserver bekannt gemacht. Dort kann ihn jeder
abrufen und benutzen, um eine Nachricht an den Inhaber zu verschliisseln.

Abbildung [2.15] zeigt das Grundprinzip asymmetrischer Verschliisselung. Der Empfinger
der Nachricht erzeugt einen o6ffentlichen und einen privaten Schliissel. Den o6ffentlichen
Schliissel gibt er allen Sendern bekannt, die ihm eine Nachricht zukommen lassen wollen.
Ein Sender verschliisselt die Nachricht mit dem offentlichen Schliissel des Empfangers. Der
Empfanger kann die Nachricht mit seinem privaten Schliissel entschliisseln. Falls ein Angrei-
fer den Kommunikationsweg abhoren sollte, wére dieser nicht in der Lage, die Nachricht zu
entschliisseln, da ihm der private Schliissel nicht bekannt ist. Der wohl bekannteste Algo-
rithmus dieser Art ist das RSA-Verfahren|[RK05]. Ein Nachteil asymmetrischer Verfahren
liegt darin, dass sie im Vergleich zu symmetrischen Verfahren sehr langsam sind.

Die asymmetrische Verschliisselung kann fiir die Authentifizierung verwendet werden.
Abbildung zeigt dieses Verfahren an einem Beispiel. Laura und Nick machen sich
gegenseitig ihre offentlichen Schliissel bekannt. Dann verschliisselt Laura die Nachricht
zunéchst mit ihrem privaten Schliissel und danach mit dem o6ffentlichen Schliissel von Nick.
Nachdem die Nachricht Nick zugestellt wurde, entschliisselt er diese zuerst mit seinem
privaten Schliissel und dann mit dem offentlichen Schliissel von Laura. Letzteres kann
allerdings nur erfolgreich gelingen, wenn die Nachricht wirklich von Laura kam. Ist dies
nicht der Fall, passt der verwendete Schliissel nicht. Dadurch ist sichergestellt, dass

e nur Nick die Nachricht lesen kann, da nur er den zu seinem o6ffentlichen Schliissel
passenden privaten Schliissel besitzt,

e nur Laura die Nachricht erstellt haben kann und

e die Nachricht auf dem Weg nicht verdndert wurde.
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Abbildung 2.16: Asymmetrische Verschliisselung: Beispiel fiir Authentifizierung.

Aus Effizienzgriinden sieht es in der Praxis allerdings so aus, dass eine Nachricht nicht
komplett mit dem privaten Schliissel des Senders verschliisselt wird, sondern eine Hash-
Funktion zum Erzeugen eines eindeutigen Fingerabdrucks verwendet wird. Die Details wiir-
den hier jedoch zu weit fiihren. Daher sei hier auf weiterfiihrende Literatur wie etwa [PP09)
verwiesen.

2.7.0.3 Hybride Verfahren

Da beide Verfahren ihre Vor- und Nachteile haben, sind hybride Verfahren als Kombination
beider die logische Konsequenz. Die eigentliche Verschliisselung erfolgt iiber einen symmetri-
schen Algorithmus. Damit wird der Geschwindigkeitsvorteil ausgenutzt. Der symmetrische
Schliissel wird iiber ein asymmetrisches Verfahren ausgetauscht, indem der symmetrische
Schliissel mit einem o6ffentlichen asymmetrischen Schliissel verschliisselt wird. Dann wird
kein sicherer Kanal bené6tigt, um den Schliissel auszutauschen.

Hybride Verfahren sind sehr weit verbreitet. Hybride Verschliisselung wird zum Beispiel
im E-Mail-Verkehr eingesetzt. Das bekannte tibliche (Open-)PGP [PGPQT] verwendet einen
einmaligen symmetrischen Sitzungsschliissel, um die E-Mail zu verschliisseln. Mit dem
Offentlichen asymmetrischen Schliissel des Empfangers wird der Sitzungsschliissel verschliis-
selt und der E-Mail beigefiigt. Der Empfanger muss nun zu erst den Sitzungsschliissel
entschliisseln, um anschlieend die Nachricht entschliisseln zu konnen.

Auch das Netzwerkprotokoll SSL (Secure Socket Layer) benutzt ein hybrides Verschliis-
selungsverfahren. Eine Menge von Webseiten werden per SSL verschliisselt {ibertragen.
Erkennbar ist dies an der URL, die mit https beginnt. Wenn solch eine Seite aufgerufen wird,
passiert Folgendes: Der Browser erzeugt kurzfristig einen privaten und einen 6ffentlichen
Schliissel. Der o6ffentliche Schliissel wird dem Webserver iibermittelt. Dieser verwendet den
offentlichen Schliissel, um einen neu erzeugten symmetrischen Schliissel zu verschliisseln und
zum Browser zuriick zu iibermitteln. Der Browser empfingt den symmetrischen Schliissel
und kann fortan die symmetrisch verschliisselten Webseiten empfangen und entschliis-
seln. Diese Technik ist zielfiihrend, da die komplette asymmetrische Verschliisselung aller
Webseiten zu rechenintensiv wére.
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2.8 Anonyme Credentials

Eine wichtige Entwicklung im Gebiet der Computersicherheit bilden sogenannte digitale
Credentials. Sie bilden ein Analogon zu analogen Credentials, es wird auch von natiirlichen
Credentials gesprochen, der Realen Welt wie etwa Fiihrerscheine, Ausweise oder Kinokarten.
Ublicherweise werden analoge Credentials von einer Behérde oder Organisation ausgestellt
und berechtigen den Besitzer, gewisse Ressourcen zu benutzen. Der Begriff der digitalen
Credentials wurde erstmals von David Chaum in [Cha85| als ,statements concerning an
individual that are issued by organizations, and are in general shown to other organizations®
eingefiithrt. Diese digital signierten Aussagen koénnen &dhnlich zu analogen Credentials
Informationen iiber den Namen, das Alter, die Staatsbiirgerschaft usw. enthalten. Durch
den Nachweis iiber den Besitz von Credentials kann der Besitzer Zugriff auf Dienste und
Ressourcen anfordern [Cha92), [Cha90], [Cha85].

2.8.1 Eigenschaften von Credentials

Durch Anwendung der asymmetrischen Verschliisselung kénnen digitale Credentials mit
unterschiedlichen Merkmalen ausgestattet werden werden: [Bis02, [CH02, [GEB99, Bra(2,
Bra00, BBCOS]:

e Ablauf: Credentials konnen mit einem Ablaufdatum versehen werden. So kann
verhindert werden, dass sie iiber einen bestimmten Zeitpunkt hinaus verwendet
werden.

e Verbrauchbarkeit: Hier wird festgelegt, wie oft ein Credential verwendet werden
darf. Beispielsweise ist die Kinokarte nur einmalig und meist auch nur zu einem
bestimmten Zeitpunkt nutzbar. Auch elektronische Tickets konnen in der Hiaufigkeit
ihrer Verwendbarkeit eingeschrénkt werden. Nur einmalig verwendbare Credentials
werden auch als One-Show-Credentials bezeichnet.

e Ubertragbarkeit: Credentials sind iibertragbar oder nicht iibertragbar. Nicht-iiber-
tragbare Credentials, wie z. B. der Personalausweis, sind mit einer bestimmten Person
verbunden. Ubertragbare Credentials kénnen an andere Personen weitergegeben wer-
den, wie z. B. eine Eintrittskarte fiirs Kino. Falls eine Nichtiibertragbarkeit bei einem
anonymen Credential gewiinscht ist, muss dies mit speziellen Mitteln erreicht werden.

e Teilbarkeit: Eine Erweiterung der Ubertragbarkeit eines Credentials ist die Teilbar-
keit. Hier kann das Credential bei fortwiahrendem Besitz des Credentials weitergegeben
werden. Ein Beispiel hierfiir ist der Wohnungsschliissel, der vervielfiltigt und weiter-
gegeben werden kann.

e Anonymitit: Anonyme Credentials lassen keine eindeutige Identifizierung des Besit-
zers zu. Somit ist es moglich, dass der Besitzer dem Kommunikationspartner zwar
gewisse Aussagen iiber sich (Eigenschaften oder Rechte) nachweist, aber seine reelle
Identitét nicht preis gibt. Beispielsweise weist Geld die Anonymitétseigenschaft auf,
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weil bei der Barzahlung im Supermarkt nicht die Identitét des Bezahlenden bekannt
gegeben werden muss. Anders ist dies beim elektronischen Zahlen per Kredit- oder
EC-Karte. Letztere haben eine dem Benutzer zugeordnete Nummer, mit der detailliert
aufgezeichnet werden kann, wann der Besitzer wo was eingekauft hat. Die Anonymitét
kann zum Beispiel durch den Einsatz von Pseudonymen und Verschliisselungstechniken
realisiert werden. Digitale Credentials mit dieser Eigenschaft werden als anonyme
(digitale) Credentials bezeichnet.

Aufdeckbarkeit: Manchmal kann es sein, dass der Kommunikationspartner verlangt,
dass die Identitdt des Besitzers eines anonymen Credentials aufgedeckt werden kann,
wenn dieser sich nicht an die verabredeten Regeln bei der Nutzung von Ressourcen oder
Diensten hélt. Diese Eigenschaft wird meist vor Beginn der Kommunikationsbeziehung
ausgehandelt, wihrend zum Aufdecken der reellen Identitédt oft eine dritte Partei
benétigt wird.

Widerruf: Es kann auch vorkommen, dass ein einmal ausgestelltes Credential auf-
grund bestimmter Ereignisse widerrufen werden muss. Beispielsweise kann es sein, dass
einer Person der Fiihrerschein entzogen wird, weil sie die Verkehrsregeln wiederholt
missachtet hat. Die Ankiindigung des Widerrufs kann beispielsweise iiber Sperrlisten
geschehen.

Fialschungssicherheit: Es muss sichergestellt werden, dass Credentials nicht gefélscht
werden konnen. Zu dieser Eigenschaft zédhlt auch, dass eine Person ihr Credential
nicht an andere Personen weitergeben kann. Um dies zu verhindern, wird jedes Pseud-
onym einer Person mit dieser verkniipft. Da Credentials fiir Pseudonyme ausgestellt
werden, sind auch diese mit der Person verkniipft. Dies kann durch die Nutzung der
asymmetrischen Verschliisselung erreicht werden.

Getrennte Schliisselgenerierung: Diese Eigenschaft erlaubt den Benutzern und
Organisationen die getrennte Generierung von Schliisseln. Dadurch wird die Schliissel-
verwaltung vereinfacht und ein flexibles Zusammenarbeiten der Teilnehmer méglich.

Effizienz: Um den Einsatz auch auf mobilen Geréten zu erméglichen, sollten méglichst
effiziente Verfahren zur Generierung und zum Nachweis von Credentials eingesetzt
werden.

Selbststindigkeit /Widerspruchsfreiheit: Dies bezieht sich darauf, ob ein Creden-
tial alleine Giiltigkeit besitzt oder nur in Kombination mit anderen. Beispielsweise kann
ein Studententicket nur in Kombination mit einem Lichtbildausweis als Fahrticket
fiir Bus und Bahn verwendet werden. Dabei muss sichergestellt werden, dass die
Credentials demselben Besitzer gehoren und nicht unterschiedliche Personen ihre
Credentials kombinieren.

Selektive Freigabe: Dies ist eines der wichtigsten Eigenschaften von digitalen Creden-
tials, die sie von analogen Credentials abhebt. Erfiillt ein Credential diese FEigenschaft,
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ist der Besitzer in der Lage, nur eine Teilmenge der in dem Credential enthaltenen
Aussagen nachzuweisen, also nur diejenigen, die in der aktuellen Situation notwendig
sind. Beispielsweise reicht es, wenn ein Kinobesucher nachweist, dass er das fiir den
Film erforderliche Mindestalter hat. Er muss aber nicht weitere Informationen wie
seinen Namen oder sein konkretes Geburtsdatum preisgeben. Beim Vorlegen des
Papierausweises kénnen hingegen u. a. auch diese Informationen eingesehen werden.
Diese Eigenschaft ermoglicht somit die Minimierung der frei gegebenen Daten und
verbessert den Schutz der Privatsphére.

Obige Eigenschaften vermitteln einen ersten Eindruck iiber die Moglichkeiten fiir den
Einsatz von digitalen Credentials. Eine genaue Betrachtung dieser Eigenschaften zeigt,
dass als Hauptanwendungsgebiete fiir (anonyme) digitale Credentials die Authentifizierung
und der Schutz der Privatsphdre in Frage kommen. Im Folgenden werden einige bekannte
Systeme vorgestellt, die sich die Handhabung von Credentials zugeschrieben haben. Fiir
weiterfithrende Informationen, insbesondere fiir theoretische Grundlagen digitaler Creden-
tials, sei dem geneigten Leser weiterfithrende Literatur wie etwa die Ubersicht in [Bra02]
empfohlen.

2.8.2 Bekannte Credential-Systeme

Ein klassisches Beispiel fiir ein System mit digitalen Credentials ( Credentials-System) ist der
Authentifizierungsdienst Kerberos [NT94]. Bei Kerberos muss sich eine Person nur einmal
authentifizieren. Anschliefend bekommt sie ein digitales Credential, auch Ticket genannt.
Mit diesem Ticket kann sie Dienste nutzen, ohne sich erneut authentifizieren zu miissen.
Kerberos weist jedoch nicht die Anonymitétseigenschaft auf, die fiir die Ziele dieser Arbeit
von besonderer Bedeutung sind.

Die Wurzeln von anonymen Credential-Systemen gehen auf Chaum zuriick. Er présen-
tierte in [Cha85| ein System, das Benutzern das Erlangen und Vorweisen von Credentials
auf Basis von Pseudonymen ermoglicht, die untereinander nicht verkettbar sind.

Ein weiteres bekanntes anonymes Credential-System ist das von Brands entwickelte
und inzwischen von Microsoft aufgekaufte U-Prove [BDDO7, Bra00l, Mic10]. Hier werden
Credentials als ID Token bezeichnet. Es existieren zwei Versionen der ID Token. Sie
unterscheiden sich in ihrer Lebensdauer: Transient Tokens werden bei Bedarf erzeugt und
sind nur wahrend einer Sitzung giiltig. Long-lived Tokens konnen gespeichert werden und
sind dauerhaft giiltig. U-Prove weist unter anderem Eigenschaften wie Falschungssicherheit,
selektive Freigabe, Widerruf und Verbrauchbarkeit auf.

Auch IBM hat sich jahrelang mit anonymen Credential-Systemen beschéftigt. Das Ergeb-
nis ist das im Ziiricher Forschungslabor unter der Federfithrung von Camenisch entwickelte
idemiz [CLO1), [CHO2], welches als Kurzform fiir Identity Mizer steht. Es stellt Schnitt-
stellen zur Erzeugung und Verwendung von anonymen Credentials bereit. Das Projekt
besteht aus den entwickelten theoretischen Konzepten und einer Referenzimplementation.
Die Referenzimplementation fand unter anderem in dem PRIME-Projekt der Européii-
schen Union Verwendung [HBPPO05, I(CSST05, [PRI10a]. Dort wurde auch die Entwicklung
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der Referenzimplementation vorangetrieben. Momentan wird die Entwicklung durch das
Nachfolgeprojekt PrimeLife [Pril0b] fortgefithrt. Die wichtigsten der im letzten Abschnitt
aufgelisteten Figenschaften wie Aufdeckbarkeit, Widerruf, Anonymitét, Félschungssicher-
heit, Nicht-Ubertragbarkeit, Verbrauchbarkeit, Ablauf und selektive Freigabe weist idemix
auf.

Fiir den Einsatz in dieser Arbeit kamen sowohl U-Prove als auch idemix infrage. Um
zwischen diesen beiden Systemen zu entscheiden, wurden folgende Kriterien herangezogen:
Laut [BDDQT] ist U-Prove effizienter als idemix. Umgekehrt besitzt idemix jedoch deutlich
bessere Anonymisierungseigenschaften [BBCO§|. Dies liegt insbesondere daran, dass es
mit idemix moglich ist, dasselbe Credential mehrfach derselben Organisation vorzuzeigen,
ohne dass die Organisation das mehrfache Vorzeigen erkennen kann. Daher werden die
Credentials bei idemix auch als unverkettbare Credentials bezeichnet (engl. Multi-Show
Unlinkable Credentials). Daher eignet sich idemix besser zum Schutz der Privatsphére.
Dies war einer der Griinde, warum die Entscheidung zugunsten von idemix gefallen ist.
Diese Entscheidung hat jedoch auch praktische Griinde. Denn idemix wurde von IBM der
eHome-Gruppe freundlicherweise samt Quellcode zur Verfiigung gestellt. Dadurch konnten,
wenn notig, Anpassungen vorgenommen werden. Eine einsetzbare Version von U-Prove
stand dagegen nicht zur Verfiigung, auch Anfragen an Microsoft und Credentica blieben
unbeantwortet’] Im folgenden Abschnitt wird idemix daher niher beschrieben.

2.8.3 idemix

In diesem Abschnitt wird das zuvor eingefiihrte idemiz im Detail beschrieben. Weil idemix
die Unverkettbarkeit von Transaktionen mit anonymen Credentials gewéhrleistet, kann es
in Anwendungen integriert werden, die Zugriffskontrolle mit dem Schutz der Privatsphére
kombinieren. Zunéchst wird anhand eines Beispiels erldutert, wofiir idemix eingesetzt werden
kann. Danach werden die unterschiedlichen Rollen von Teilnehmern beschrieben, die idemix
vorsiecht. Am Anschluss daran werden die grundlegenden Protokolle von idemix beschrieben.
Abschlielend werden einige spezifische Eigenschaften von idemix-Credentials erldutert.

2.8.3.1 Ein einfaches Beispiel

Am deutlichsten wird die Idee hinter einem anonymen Credential-System wie idemix anhand
eines Beispiels: Ein Kunde méchte ein Auto mieten. Dazu betritt er eine Autovermietung und
legt seinen Fiihrerschein vor. Der Fiihrerschein stellt den Nachweis {iber die Berechtigung
des Kunden zum Fiihren eines Fahrzeugs dar. Er enthélt aber noch weitere Daten: Alter,
Name und Wohnort. All diese Daten kann der Angestellte nun einsehen und benutzen.
Dabei kann nicht bestimmt werden, wofiir er die Daten benutzt. Im harmlosesten Fall legt
er eine Kundenkarteikarte an, um den Kunden in Zukunft Angebote machen zu koénnen.
Sobald die Daten bekannt sind, kénnen sie jedoch auch fiir andere Zwecke benutzt werden.

3Im Mirz 2010 hat Microsoft eine erste Version von U-Prove fiir Testzwecke u.a. fiir Java
(http://code.msdn.microsoft.com/uprovesdkjava) versffentlicht. Zu dieser Zeit befand sich die vorliegende
Arbeit jedoch schon in der Endphase, sodass U-Prove nicht mehr getestet werden konnte.
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An dieser Problematik setzt idemix an. Mit idemix kann sich der Kunde vor dem
Betreten der Autovermietung bei einer Zertifizierungsstelle ein Credential auf Basis seines
Fiihrerscheins ausstellen lassen. Darin kénnen dieselben Information gespeichert werden
wie auf dem Fiihrerschein. Statt nun seinen Fiihrerschein vorzeigen zu miissen, kann er
das Credential benutzen, um seine Fahrerlaubnis nachzuweisen. Der Benutzer wéhlt selbst,
welche Daten er aus dem Credential zeigen mochte. Im Beispiel bendtigt die Autovermietung
erst einmal den Nachweis, dass der Benutzer Auto fahren kann. Diese Eigenschaft kann ohne
weitere Details des sonstigen Inhaltes des Credentials bewiesen werden. Die Autovermietung
erhélt keine weiteren Daten. Name, Alter und Wohnort sind nicht ersichtlich und bleiben
daher geheim. Auf dieser Grundlage kann der Kunde ein Auto mieten, ohne dabei zu
viele Daten preisgeben zu miissen. Im Falle eines Unfalls und der daraus resultierenden
Schadensabwicklung benétigt die Vermietung den Namen des Kunden. Uber das Credential
und eine spezielle dritte Organisation kann die Identitét in solchen Féllen offengelegt werden.
Dazu ist aber im Vorfeld auch die Mitarbeit des Kunden notwendig.

Der Einsatzort von Idemix ist iiberall dort, wo gewisse Aussagen bewiesen werden
miissen, die Preisgabe weitergehender Informationen aber gar nicht oder nur in speziellen
Fillen notig ist. Damit eignet es sich auch fiir den Einsatz in eHomes wie in Kapitel [6] gezeigt
wird. Bei der Authentifizierung muss der Benutzer dem eHome beispielsweise nachweisen,
dass er eine Berechtigung zum Betreten des eHomes und zum Nutzen der dort angebotenen
Dienste hat. Gleichzeitig mochte der Benutzer aber oft seine reelle Identitét nicht preisgeben
und die Menge der freigegebenen Daten minimieren.

2.8.3.2 Rollen von beteiligten Teilnehmern

Das anonyme Credential-System idemix sieht folgende drei unterschiedliche Rollen fiir
Teilnehmer vor. Dabei kann jeder Teilnehmer auch mehrere Rollen annehmen.

e Benutzer: Benutzer konnen mit Organisationen entweder anonym oder iiber ein
Pseudonym interagieren. Sie konnen beliebig viele Pseudonyme bei einer Organisation
registrieren lassen und sich unter diesen Pseudonymen Credentials ausstellen lassen.
Eine Organisation stellt ein Credential also nicht direkt fiir den Benutzer, sondern fiir
das vereinbarte Pseudonym aus. Im Normalfall sind die Pseudonyme eines Benutzers
bei jeder Organisation unterschiedlich.

e Organisationen: Organisationen kénnen Credentials sowohl ausstellen als auch ve-
rifizieren. Letzteres bedeutet, dass die Organisation iiberpriift, ob der von einem
Benutzer vorgezeigte Nachweis iiber den Besitz eines Credentials richtig ist. Eine
Organisation kann dabei beide Rollen, also Aussteller und Verifizierer, annehmen. Der
Besitzer eines Credentials ist dem Aussteller unter einem anderen Pseudonym bekannt
ist als einem moglichen Verifizierer. Das gilt auch dann, wenn der Aussteller und der
Verifizierer gleich sind. Der Aussteller kann also das beim Vorzeigen des Credenti-
als verwendete Pseudonym nicht dem Pseudonym zuordnen, dass beim Ausstellen
desselben Credentials verwendet wurde.
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e Annullierer: Am Beispiel wurde ersichtlich, dass es notwendig sein kann, die Identitét
eines Credential-Besitzers in bestimmten Situationen aufzudecken, in denen sich der
Benutzer nicht an gewisse Regeln gehalten hat. Hierfiir bietet idemix zwei optionale
Moglichkeiten der Annullierung der Anonymatdt.

Die lokale Annullierung ermoglicht die Aufdeckung des Pseudonyms, unter dem der
Besitzer des Credentials beim Aussteller bekannt ist. Damit eine lokale Annullie-
rung funktionieren kann, muss zusétzlich zum Benutzer und zum Verifizierer ein
vertrauenswiirdiger Dritter, ein sogenannter Annullierer (engl. Revocation Manager)
existieren, der im Bedarf die Annullierung vornehmen kann. Ferner muss der Besitzer
des Credentials dieser Moglichkeit zustimmen. Gibt es mehrere mégliche Annullierer,
kann sich der Benutzer einen aussuchen.

Die globale Annullierung funktioniert dhnlich. Hier wird jedoch vorausgesetzt, dass
ein spezieller Aussteller von Credentials existiert (engl. Root Pseudonym Authority).
Dieser stellt nur Credentials zu Pseudonymen aus, die mit der reellen Identitéit des
Benutzers verkniipft werden kénnen. Jeder Benutzer ist diesem Aussteller demnach
unter einem Root Pseudonym bekannt und besitzt auch nur ein Credential von diesem
Aussteller, das Root Credential. Somit ist bei der globalen Annullierung die reelle
Identitéit des Benutzers aufdeckbar.

2.8.3.3 Grundlegende Protokolle

In diesem Abschnitt werden die grundlegenden Protokolle beschrieben, auf denen idemix
basiert. Dabei werden die theoretischen Grundlagen nicht im Detail aufgegriffen. Vielmehr
soll diese Beschreibung das notwendige Wissen zum Verstehen des spéter vorgestellten
Ansatzes vermitteln, indem idemix zum Einsatz kommt. Fiir weiterfithrende Literatur zu
idemix mit kryptografischen Details sei hier auf [MS09, [CLOT, [CHO02].

Zum Verstandnis der folgenden Ausfithrungen miissen zunéchst einige Begriffe und Zu-
sammenhénge erlautert werden. Oben wurde bereits erwéhnt, dass zwischen Organisationen
und Benutzern unterschieden wird. Jeder Benutzer besitzt einen geheimen Hauptschlissel
(xzy), der bei jeder Transaktion verwendet wird. Er ist damit auch mit allen Pseudonymen
und Credentials dieses Benutzers verkniipft. Ferner ist jede Organisation in Besitz eines
Schliisselpaares, bestehend aus einem o6ffentlichen und einem privaten Schliissel. Dieses
Schliisselpaar wird bei beim Ausstellen und Verifizieren von Credentials eingesetzt.

Eine grobe Skizze der Protokolle ist in Abbildung dargestellt. Dabei handelt es sich

hier um interaktive Protokolle zwischen dem Benutzer und den Organisationen:

e Pseudonym erstellen: Bevor ein Benutzer (U) mit einer Organisation interagieren
kann, miissen sie sich iiber ein Pseudonym N fiir U einigen. Um ein neues Pseudonym
zu erstellen, tritt der Benutzer mit der Organisation in Verbindung. Gemeinsam
errechnen die beiden Parteien einen Wert, der als Pseudonym bezeichnet wird. Ein
Benutzer kann mit der gleichen Organisation mehr als ein Pseudonym aushandeln.
Dabei wird immer der gleiche Hauptschliissel verwendet, die Pseudonyme unterscheiden
sich aber und sind nicht miteinander verkettbar.
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Abbildung 2.17: Grundlegende Protokolle von idemix (Quelle: [CH02]).

e Credentials ausstellen: Damit ein Benutzer ein Credential erlangen kann, muss er
dem Aussteller (O;) tiber ein giiltiges Pseudonym (/N) bekannt sein. Wenn N berechtigt
ist, ein Credential zu erhalten, das ein oder mehrere Attribute attr enthélt, erstellt
O; ein entsprechendes Credential C', signiert dieses mit seinem privaten Schliissel
und sendet es U. Diese Attribute enthalten gewisse Aussagen iiber den Benutzer
wie etwa seinen Namen oder sein Alter. Normalerweise sind die Attribute beiden
Parteien in Klartext bekannt. Ein Attribut kann auch so im Credential verankert
werden, dass der Aussteller dieses Attribut nicht lesen kann. Dazu muss der Benutzer
dem Aussteller die Korrektheit des Attributs durch einen Zero-Knowledge-Beweis
nachweisen. Dadurch konnen auch Attribute im Credential verankert werden, die vor
dem Aussteller geheim gehalten werden sollen.

e Credentials vorzeigen: Zum Vorzeigen eines Credentials tritt der Benutzer mit
dem Verifizierer (O,) tiber ein anderes Pseudonym in Kontakt. Der Benutzer ist
in Besitz des Credentials C', das von einer anderen oder der gleichen Organisation
ausgestellt wurde. Als Erstes vereinbaren die Parteien, welche Attribute des Credentials
bewiesen werden sollen. Es ist moglich, ein Attribut vollstédndig offenzulegen oder
nur Eigenschaften dariiber zu beweisen. Beispielsweise kann beim Fiihrerschein die
Fahrzeugklasse offengelegt werden. Beim Alter kann hingegen bewiesen werden, dass
der Benutzer mindestens 18 Jahre alt ist.

Nachdem die Parteien vereinbart haben, welche Attribute bewiesen werden sollen,
kann U das Credential C' vorzeigen. Dabei erhilt O, tatsdchlich keine genaue Kenntnis
iiber den Inhalt von C. Stattdessen weist U mithilfe eines Zero-Knowledge-Beweises
nach, dass er erstens im Besitz eines Credentials ist, dass von O; ausgestellt wurde und
die Attribute attr enthélt, und zweitens Kenntnis {iber den Hauptschliissel zy hat.
Wenn das Protokoll erfolgreich abgeschlossen ist, ist der Verifizierer davon iiberzeugt,
dass der Benutzer die geforderten Eigenschaften besitzt.

In einigen Situationen ist es notig, zu verifizieren, ob das Credential zu einer bestimm-
ten Person gehort. Dazu kann das Credential mit Bezug auf das Pseudonym, fiir das
das Credential ausgestellt wurde, vorgezeigt werden. Bei diesem Ablauf des Protokolls
wird der Organisation bewiesen, dass das beim Vorzeigen verwendete Pseudonym
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den gleichen Hauptschliissel benutzt wie das Pseudonym beim Ausstellen des Cre-
dentials. Diese Eigenschaft ist notig, um die Fdlschungssicherheit zu gewéahrleisten
und die Weitergabe von Credentials zu erschweren. Wird diese Moglichkeit genutzt,
ist klar, dass der Besitzer des Credentials auch derjenige ist, fiir den das Credential
ausgestellt wurde. Denn nur dieser kennt den geheimen Hauptschliissel. Ferner kann
diese Eigenschaft verwendet werden, wenn ein Benutzer zwei verschiedene Credentials
vorzeigen muss, etwa Studententicket und Lichtbildausweis. Hier muss er ndmlich dann
nachweisen, dass beide Credentials fiir denselben Benutzer (derselben Hauptschliissel)
ausgestellt wurden.

2.8.3.4 Weitere Bemerkungen

In diesem Abschnitt werden einige ergdnzende Bemerkungen zu idemix gemacht. Eine
dieser Bemerkungen betrifft die Unverkettbarkeit von Credentials und der Transaktionen
zum Vorzeigen von Credentials. Durch den Einsatz von Zero-Knowledge-Beweisen kénnen
verschiedene Verifizierer nicht erkennen, wenn dasselbe Credential mehrfach vorgezeigt
wird. Auch wenn dasselbe Credential mehrfach beim selben Verifizierer vorgezeigt wird,
ist dieser nicht in der Lage, dies zu erkennen. Auch der zugehorige Aussteller kann die
Unverkettbarkeit nicht autheben, weil das Vorzeigen eines Credentials auch nicht mit dem
Pseudonym verkettbar ist, fiir den das Credential ausgestellt wurde.

Natiirlich hindert dies die Verifizierer nicht daran, eine Verkettung von Transaktionen
mithilfe der nachgewiesenen Eigenschaften, also dem offengelegten Teil des Credentials,
vorzunehmen. Um dies zu verhindern, sollten moglichst keine Informationen vorgezeigt
werden, die eine eindeutige Identifizierung von Personen ermoglichen wiirden. Hierzu gehort
etwa die Adresse oder das Geburtsdatum. Ob dies immer mdoglich ist, ist natiirlich auch
anwendungsabhéngig.

Eine weitere Bemerkung betrifft die Eigenschaften der Félschungssicherheit. Es ist
nicht einfach, zu verhindern, dass ein Benutzer sein Credential weiter gibt. Es muss daher
ein Weg gefunden werden, der die Weitergabe so unattraktiv macht, dass Personen eine
Weitergabe nicht in Erwégung ziehen. Ein klassischer Weg ist die Verkniipfung einer
wichtigen Information von auflen zum Hauptschliissel des Benutzers. So konnten etwa die
Zugangsdaten zum Bankkonto des Benutzers offengelegt werden, wenn er seine Credentials
weiter gibt. Eine andere Moglichkeit wird von idemix realisiert. Die sogenannte All-Or-
Nothing- Ubertragbarkeit impliziert, dass wenn der Benutzer auch nur ein Pseudonym oder
Credentials von sich weiter gibt, gleichzeitig auch alle anderen Pseudonyme und Credentials
weitergegeben werden. Also werden sofort alle Geheimnisse des Benutzers innerhalb des
Systems offengelegt [CHO2]. In beiden Fillen sollten die Benutzer ihre Credentials aus
eigenem Interesse nicht weitergeben.

Die letze Bemerkung betrifft die Moglichkeit, die Haufigkeit der Verwendbarkeit eines
Credentials einzuschrianken. Ein Spezialfall sind One-Show-Credentials, die nur einmal
verwendet werden konnen. Danach werden sie ungiiltig. Dem Verifizierer bietet idemix
zwei Moglichkeiten, um die Giiltigkeit eines Credentials zu iiberpriifen. Bei der Online-
Uberpriifung kontaktiert der Verifizierer den Aussteller des Credentials unmittelbar beim
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Vorzeigen, um die Giiltigkeit sicherzustellen. Bei der Offfine- Uberpriifung wird der Aussteller
periodisch kontaktiert, also nachdem das Credential schon verwendet wurde. Im letzteren
Fall konnen Missbrauchsfille erst a-posteriori geahndet werden.

2.9 Zusammenfassung

In diesem Kapitel wurden grundlegende Begriffe, Konzepte und Techniken vorgestellt, die
fiir das Versténdnis des Losungsansatzes benotigt werden.

Zuerst wurden in Abschnitt einige allgemeine Begriffe und Konzepte vorgestellt.
Hierbei wurde gezeigt, dass immer dann wenn Personalisierung stattfindet, Benutzermodelle
zum FEinsatz kommen sollten. Ferner wurde der Begriff des kontextbezogenen Computing
eingefiihrt und es wurden Anforderungen an Rahmenwerke aufgezihlt, die kontextbezogene
Anwendungen unterstiitzen. Weiterhin wurde der Begrift der komponentenbasierten Softwa-
reentwicklung beschrieben. Dieser Abschnitt wurde mit der Beschreibung der im Rahmen
dieser Arbeit eingesetzten Komponentenplattform OSGi abgeschlossen.

In Abschnitt 2.2 wurden eHomes und eHome-Systeme vorgestellt. Dabei wurde zunéchst
die Systemstruktur von eHomes beschrieben. Daraufhin wurden am Beispiel einer typi-
schen Dienstkomposition verschiedene Arten von eHome-Diensten diskutiert. Dabei wurde
unterschieden zwischen Basisdiensten, integrierenden Diensten und Top-Level-Diensten.
Eine weitere Unterscheidung erlaubt die Unterteilung von personalisierbaren und nicht-
personalisierbaren Diensten. Danach wurden in Abschnitt eine Reihe von Beispielen fiir
personalisierbare eHome-Dienste gegeben.

Als Nichstes wurde in Abschnitt die Thematik der Identitdten behandelt. Es wurde
gezeigt, was Identitdten sind bzw. sein konnen und wie sich digitale Identitdten von reellen
Identitaten ableiten lassen. Es wurde weiterhin der Zusammenhang zwischen Anonymitit,
Pseudonymitit und Zurechenbarkeit erlautert. AbschlieBend zu diesem Themenschwerpunkt
fand das Identitdtsmanagement seine Darstellung, welches einen integralen Bestandteil bei
der Zielsetzung darstellt, dem Benutzer die Kontrolle iiber die Herausgabe seiner Daten zu
geben.

Im folgenden Abschnitt wurden die Begriffe Datenschutz und Privatsphdre vonein-
ander abgegrenzt. Insbesondere wurde das Recht auf informationelle Selbstbestimmung und
dessen Bedeutung fiir den Einzelnen erlautert. Weiterhin wurden Schutzziele formuliert,
denen bei der Modellierung von sicheren Systemen eine bedeutende Stellung zukommt.
Ferner wurde die Integration solcher Schutzziele in das Konzept der mehrseitigen Sicherheit
beschrieben.

Anschlieflend wurde in Abschnitt das Problem der gemeinsamen Ressourcennutzung
durch verschiedene Personen und Prozesse aufgegriffen. Hierbei spielen Zugriffskontrollme-
chanismen beziiglich Datensicherheit eine wichtige Rolle. Aber auch bei der Gewéhrleistung
von Privatsphére ist die Zugriffskontrolle ein wichtiger Bestandteil. Neben einer allgemeinen
Einfiihrung wurden unterschiedliche Zugriffskontrollmodelle beschrieben. Es wurde auch
darauf hingewiesen, dass sowohl die rollenbasierte Zugriffskontrolle als auch Zugriffskontroll-
listen in dieser Arbeit Verwendung finden werden. Abgeschlossen wurde dieser Abschnitt



72 KAPITEL 2. GRUNDLAGEN

mit der Erlauterung des Begriffs Authentifizierung, weil es eine wichtige Voraussetzung fiir
eine funktionierende Zugriffskontrolle ist.

Ein kurzer Uberblick iiber géingige Verschliisselungsverfahren, mit denen Sicherheits-
ziele wie Vertraulichkeit, Integritit oder Authentizitdt erreicht werden konnen, wurde in
Abschnitt gegeben.

Den Abschluss dieses Grundlagenkapitels bildet Abschnitt 2.8 In diesem Abschnitt
wurden anonyme Credentials vorgestellt. Durch ihre Figenschaften konnen sie zwei scheinbar
widerspriichliche Ziele miteinander vereinbaren, ndmlich Authentifizierung und Schutz der
Privatsphére. Nach einem Uberblick iiber bekannte Credential-Systeme wurde idemiz
detaillierter vorgestellt, weil es im Rahmen dieser Arbeit eingesetzt wird.



Kapitel 3

Einordnung der Arbeit in den
Projektkontext

Dieses Kapitel widmet sich der Einordnung der vorliegenden Arbeit in den Kontext des
eHome-Projekts an der Rheinisch-Westfilischen Technischen Hochschule Aachen. Vor Beginn
dieser Arbeit wurden in den Arbeiten von Michael Kirchhof [Kir05] und Ulrich Norbis-
rath [Nor(7] grundlegende Konzepte fiir die Entwicklung von eHome-Diensten sowie fiir
die Einrichtung und den Betrieb von eHomes entwickelt. In einer weiteren Arbeit, die
parallel zur vorliegenden durchgefiihrt wurde, hat sich Daniel Retkowitz [Ret10] mit der
Adaptierung von eHome-Diensten beschéftigt. Im Folgenden werden diese Arbeiten néher
beschrieben. Anschliefend werden sie bzgl. der Erfiillung der Anforderungen bewertet, die in
Abschnitt diskutiert wurden. Ausgehend von dieser Bewertung werden in den néchsten
Kapiteln die im Rahmen dieser Arbeit entwickelten Konzepte vorgestellt.

3.1 Kirchhof: Prozesse und Infrastrukturen

Bislang werden eHomes eher prototypisch in Forschungsprojekten betrachtet und sind
selten im privaten Umfeld im Einsatz. Ein Grund fiir ihre geringe Verbreitung trotz
kostengiinstiger Geréte, die schon auf dem Markt vorhanden sind, ist ihre Heterogenitit,
die sich in Form unterschiedlicher Ausprigungen von Gerédten, Gebédudearchitekturen und
Benutzeranforderungen bemerkbar macht. Daraus entsteht ein nicht zu vernachléssigender
Aufwand fiir die Entwicklung und den Betrieb spezifischer Softwarelosungen, der fiir jedes
eHome getrennt entwickelt werden. Dieser Aufwand schliagt sich auch auf die Kosten von
eHomes nieder, weswegen der Normalverbraucher bisher nicht in den Genuss von eHomes
gekommen ist.

Ausgehend von dieser Situation wurde das eHome-Projekt mit dem Ziel gestartet,
Konzepte und Methoden zu entwickeln, die den Weg von eHomes in einen zukiinftigen
Massenmarkt ebnen.

In einer ersten Arbeit [Kir05] im eHome-Projekt hat sich Michael Kirchhof im Wesent-
lichen mit zwei Aspekten von eHome-Systemen beschiéftigt. Zunéchst hat er Basisinfra-
strukturen entwickelt, um eine bessere Unterstiitzung fiir Dienstentwickler zu erwirken. Zu
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diesen Infrastrukturen gehort erstens der Vorschlag, Dienste komponentenbasiert und von
Gerétespezifika abstrahierend zu entwickeln, um sie in unterschiedlichen eHomes wiederver-
wenden zu konnen. Hierfiir hat er das dreischichtige Architekturmodell PowerArchitecture
entwickelt, das beispielsweise in Abbildung dargestellt ist. Zusétzlich hat er einen Ansatz
zur deklarativen Entwicklung von eHome-Diensten auf Basis von Fvent-Condition-Action-
Regeln entwickelt, der eine einfachere Abbildung von Tagesabldufen auf Dienstfunktionalité-
ten erlaubt. Dieser Ansatz wurde um einen Mechanismus zur Konflikterkennung erweitert,
sodass Benutzer iiber unterschiedliche Konflikte informiert und zu deren interaktiver Aufl-
sung aufgefordert werden konnen, wenn mehrere Dienste die gleichen Ressourcen verwenden
wollen. Auflerdem hat Kirchhof die Verteilung von eHome-Diensten unter zwei Gesichts-
punkten untersucht. Einerseits hat er die Verteilung innerhalb eines eHomes ermoglicht, um
mehrere Gateways in einem eHome einsetzen zu kénnen (s. Abschnitt [2.2)). Andererseits
hat er die Verteilung zwischen einem Anbieter und eHomes ermdoglicht, um eHomes iiber
ein Webportal des Anbieters fernsteuern zu kénnen. Wéhrend die erste Art der Verteilung
a-posteriori unabhéngig von der Dienstentwicklung durchgefiihrt werden kann, muss die
zweite Art der Verteilung schon a-priori von Dienstentwicklern beriicksichtigt werden.

Ferner hat Kirchhof den Geschéftsprozess, der zwischen Anbietern und Kunden abléuft,
analysiert und formalisiert. Wéahrend Anbieter Unternehmen sind, die eHome-Dienste
vertreiben, sind Kunden die Besitzer oder Bewohner von eHomes, die eHome-Dienste
fiir eine bestimmte Nutzungsdauer entgeltlich abonnieren und nutzen. Dabei umfasst der
Geschéftsprozess, auch als eHome-Prozess bezeichnet, den gesamten Lebenszyklus von
eHome-Diensten, von der Entwicklung {iber die Auslieferung bis hin zur Deinstallation.
Das Hauptziel war die Entwicklung eines Prozesses, der von der Heterogenitdat von eHomes
abstrahiert und fiir alle eHomes anwendbar ist. Fiir die Durchfithrung des eHome-Prozesses
wurden zudem Werkzeuge und ihre Funktionalitéiten identifiziert, die zur Unterstiitzung
von Kunden und Anbietern in ihren Aktivitdten eingesetzt werden kénnen.

3.2 Norbisrath: SCD-Prozess

Einen Ansatz zur Reduktion des Aufwandes fiir die Entwicklung und Wartung von eHomes
durch die Wiederverwendung von eHome-Diensten hat Norbisrath in seiner Arbeit [Nor(7]
verfolgt. Hierfiir hat er einen Prozess beschrieben, der den klassischen Entwicklungsprozess
fiir eHomes ersetzen soll. Dieser Prozess wird als SCD-Prozess bezeichnet und umfasst
die Phasen Spezifizierung von Diensten und eHomes sowie die Konfigurierung und das
Deployment von Diensten. Im Folgenden wird erlautert, wie sich der SCD-Prozess vom
klassischen Entwicklungsprozess unterscheidet. AnschlieSfend werden die von Norbisrath
entwickelten Werkzeuge beschrieben, die zur Unterstiitzung dieses Prozesses dienen.

3.2.1 Vom klassischen Entwicklungsprozess zum SCD-Prozess

Der klassische Entwicklungsprozess fiir eHomes zeichnet sich dadurch aus, dass dieser fiir
jeden Kunden individuell durchgefiihrt wird (s. Abbildung . In der Anforderungsana-
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Abbildung 3.1: Klassischer Entwicklungsprozess (angelehnt an [Nor07]).

lyse werden die Kundenwiinsche und Gegebenheiten des eHomes (Gebéudearchitektur,
vorhandene Geréte usw.) mithilfe eines Spezialisten ermittelt. Nach Erstellung der Anforde-
rungsspezifikation, die gewohnlich fiir jeden Kunden unterschiedlich ausfallt, wird in der
Phase Systementwicklung eine Losung entwickelt. Diese Losung besteht zum einen aus
der Vernetzung vorhandener und eventuell noch zu beschaffender Gerédte. Zum anderen
besteht sie aus Software, die auf Basis der Kopplung der Funktionalitéiten dieser Geréte
Mehrwertdienste realisiert. Das Ergebnis ist ein System, das sich nach der Inbetriebnahme
in Ausfithrung befindet.

Diese Vorgehensweise zur Entwicklung kundenspezifischer Losungen fiihrt zu festverdrah-
teten Systemen, die auf einzelne eHomes zugeschnitten sind und, aufgrund der Heterogenitét,
nur mit grofem Aufwand und hohen Kosten auf andere eHomes portierbar sind. Dadurch
findet kaum Wiederverwendung von Software iiber eHome-Grenzen hinweg statt. Die Ent-
wicklung monolithischer Systeme (s. Abschnitt erschwert zudem die Wartung des
Systems, wenn etwa neue Funktionalitdten dazu kommen oder Gerédte ausgetauscht werden.

Um einen moglichst hohen Grad an Wiederverwendung zu erzielen, werden eHome-
Dienste komponentenbasiert entwickelt. Als Komponentenmodell wird das weitverbreitete
OSGi (s. Abschnitt eingesetzt. Der komponentenbasierte Ansatz ermdglicht den Uber-
gang vom klassischen Entwicklungsprozess zum komponenten- und konfigurierungsbasierten
SCD-Prozess. Der Name leitet sich, wie auch oben erwéhnt, aus den drei Hauptphasen des
Prozesses ab, ndmlich Spezifizierung, Konfigurierung und Deployment. Die Voraussetzung
fiir diesen Prozess, ndmlich die Abstraktion von Geréte- und Protokollspezifika mithilfe von
Standardkomponenten und -schnittstellen, ermoglicht die Bewiltigung der Heterogenitét.
Infolgedessen konnen (integrierende) eHome-Dienste kostengiinstig in einer Vielzahl von
eHomes eingesetzt werden. Im Folgenden werden die Phasen des SCD-Prozesses beschrieben.
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Abbildung 3.2: SCD-Prozess nach Norbisrath (angelehnt an [Nor(7]).

3.2.1.1 Dienstentwicklung

Abbildung [3.2] zeigt den SCD-Prozess nach Norbisrath. Im oberen Teil ist die Phase der
Dienstentwicklung dargestellt, die sowohl die Dienstimplementierung als auch die Dienstspe-
zifizierung enthélt. In dieser Phase werden Softwarekomponenten von einem oder mehreren
Anbietern entwickelt, die spéater als eHome-Dienste eingesetzt werden. Diese Komponenten
realisieren also die Dienstfunktionalitdten fiir eHomes. Die Dienstentwicklungsphase ist
dienstspezifisch, wird also fiir jeden Dienst individuell durchgefiihrt.

Der neue Prozess zeichnet sich dadurch aus, dass die Dienstentwicklung im Gegensatz
zum klassischen Prozess von den spezifischen Ausprigungen einzelner eHomes entkoppelt ist.
Dadurch erhalten die Dienste einen allgemeineren Charakter und kénnen ohne Anpassung in
mehreren eHomes wiederverwendet werden. Um eHome-spezifische Anforderungen trotzdem
zu erfiillen, kénnen die Dienste, die zur Realisierung der gewiinschten Funktionalitdten
geeignet sind, ausgewéhlt und komponiert werden. Das Ergebnis ist eine Komposition von
Diensten, die wie in Abbildung dargestellt aussehen kann.
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Abbildung 3.3: Beispiel einer Dienstspezifikation (angelehnt an [Nor(7]).

Eine wichtige Voraussetzung fiir die Wiederverwendung von Diensten ist der Einsatz
der gleichen Plattform in allen eHomes. In dieser Arbeit wird wie im gesamten Kontext
des eHome-Projekts angenommen, dass OSGi als Komponentenplattform eingesetzt wird.
Daher werden die Dienstimplementationen in OSGi-Bundles verpackt (s. Abschnitt
und Abbildung . Bevor die Dienste in einem eHome in Betrieb genommen werden
konnen, miissen sie moéglicherweise mit weiteren Komponenten komponiert werden. Die
Komponierung kénnte manuell durchgefiihrt werden. In diesem Fall wiirde aber der Aufwand
fiir die Komponierung eine weitere Hiirde fiir eine Verbreitung von eHomes darstellen, obwohl
durch die Wiederverwendung der Entwicklungsaufwand fiir die Komponenten nur einmalig
anféllt.

Um dieser Problematik zu begegnen, hat sich Norbisrath mit der Entwicklung von
Werkzeugen beschiftigt, die die automatische Komponierung von Diensten ermdoglichen.
Damit eine automatische Komponierung durchgefiihrt werden kann, muss jeder Dienst mit
einer Dienstspezifikation ausgeliefert werden. In solch einer Spezifikation sind beispielsweise
Informationen iiber die Funktionalititen enthalten, die ein Dienst bendtigt (requires) und
anbietet (provides). Abbildung zeigt ein Beispiel fiir eine Dienstspezifikation. Dargestellt
ist ein Dienst namens Visual Alarm Service, der selbst die Funktionalitdt visual anbietet
und fiir ihre Realisierung die Funktionalitdt illumination bend&tigt. Dieser Dienst kann also
einen visuellen Alarm abgeben, um die Benutzer iiber bestimmte Ereignisse zu informieren.
Seine Funktionalitéit kénnte z. B. von dem Klingeldienst (s. Abschnitt benutzt
werden, um die Bewohner visuell dariiber zu benachrichtigen, dass geklingelt wurde.

Die Dienstspezifikation wird in der Phase Dienstspezifizierung mithilfe des von Norbisrath
entwickelten Werkzeugs eHomeConfigurator erstellt und zusammen mit der Dienstimple-
mentation in dem zugehorigen OSGi-Bundle ausgeliefert. Diese Dienstspezifikation dient
spater als Grundlage fiir die automatische Komponierung mit anderen Diensten.

Die Entkopplung der Dienstentwicklung vom eHome-spezifischen Teil des Prozesses hat
auch Einfluss auf die Art der Anforderungsermittlung. Wéhrend im klassischen Prozess die
Anforderungen fiir jedes eHome separat ermittelt wurden, ist dies im SCD-Prozess nicht
mehr der Fall. Im letzteren Fall ist auch die Anforderungsermittlung zweigeteilt. In der
dienstspezifischen Phase werden allgemeine Anforderungen fiir Funktionalitédten erhoben,
die generell in eHomes benotigt werden konnten. Die Ermittlung der kundenspezifischen
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Anforderungen, zu denen auch die Gebaudearchitektur und die Art der gewiinschten
Funktionalitdten zahlen, findet hingegen im nachgelagerten eHome-spezifischen Teil statt.

3.2.1.2 Spezifizierung

Diese Phase zur Ermittlung kundenspezifischer Anforderungen wird als Spezifizierung
bezeichnet und bildet die erste Phase des eHome-spezifischen Teils des SCD-Prozesses
(s. Abbildung . Sie sollte nicht mit der vorgelagerten Dienstspezifizierung verwechselt
werden. Zunéchst werden in dieser Phase die physikalischen Umsténde des eHomes ermittelt.
Hierzu zdhlen Informationen iiber den Grundriss und iiber die vorhandenen Tiiren und
Fenster in dem eHome. Diese Informationen werden auch als statischer Umgebungskontext
bezeichnet. Dynamischer Umgebungskontext wie Temperatur, Beleuchtung und Luftfeuch-
tigkeit werden zur Laufzeit von Sensoren erfasst und sind daher nicht Gegenstand dieser
Phase. Ferner wird in dieser Phase ermittelt, welche netzwerkfahigen Geréte in der Um-
gebung schon vorhanden sind und in welchen Rdumen sich diese Geréte konkret befinden
(Gerdtekontext). Als Néchstes werden die Funktionalitéten ermittelt, die der Kunde in
seinem eHome nutzen mochte. Dies kann durch die Auswahl von verfiigbaren Top-Level-
Diensten aus dem Sortiment des Anbieters sowie die Angabe geschehen, in welchen Rau-
men die Funktionalitdten verfiigbar sein sollen. Ausgehend von diesen Informationen kann
dem Kunden empfohlen werden, eventuell fehlende Geréte zu beschaffen. Die ermittelten
Informationen werden in der sogenannten eHome-Spezifikation zusammengefasst, die im
Wesentlichen die eHome-spezifischen Anforderungen enthélt.

Auch die Erstellung der eHome-Spezifikation wird durch den eHomeConfigurator unter-
stiitzt. Gemeinsam bilden die mit den ausgewéhlten Diensten gelieferten Dienstspezifikatio-
nen und die eHome-Spezifikation die Grundlage fiir die néchste Phase.

3.2.1.3 Konfigurierung

Der Spezifizierung des eHomes folgt die Phase der Konfigurierung. Die Konfigurierung lésst
sich weiter unterteilen in Komponierung und Parametrisierung. Die Aufgabe dieser Phase ist
die groBtenteils automatische Erstellung einer Konfiguration. Sie enthélt alle Informationen,
die fiir die Inbetriebnahme des eHomes nétig sind und als Grundlage fiir die Ausfithrung
der ausgewéhlten Dienste dienen.

Im Rahmen der Komponierung werden die Abhéngigkeiten der ausgewéhlten Top-Level-
Dienste bis auf die Geréteebene aufgelost. Dazu wird analysiert, welche Funktionalitdten von
den ausgewihlten Top-Level-Diensten benotigt werden. Als Néchstes werden Dienste ermit-
telt, die diese Funktionalitdten anbieten. Falls solche Dienste gefunden wurden, werden sie
mit dem Top-Level-Dienst verbunden. Dieser Vorgang wird im néchsten Schritt fiir die neu
ermittelten Dienste wiederholt, falls in deren Spezifikation auch benétigte Funktionalitéiten
angegeben sind. Erst wenn alle Pfade bis zur untersten Ebene der Basisdienste durchlaufen
sind, ist die Komponierung der Dienste beendet. Dabei sollte beachtet werden, dass Basis-
dienste die einzigen Dienste sind, die konkret die im eHome existierenden Geréte steuern und
ihre Funktionalitéiten auf einer abstrakten Ebene anderen Diensten zur Verfiigung stellen.
Zusammengefasst beschreibt das Ergebnis der Komponierung, die Dienstkomposition, wie
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Abbildung 3.4: Beispiel einer Dienstkomponierung (angelehnt an [Nor(7]).

die Dienste miteinander verbunden sind, welchen Réumen sie zugeordnet sind und welche
Basisdienste welche Geréte ansteuern.

Ein Beispiel fiir die Komponierung von Diensten auf Grundlage von Dienstspezifikationen
ist in Abbildung dargestellt. Als Top-Level-Dienst ist der oben beschriebene Dienst
Visual Alarm Service abgebildet. Auf der néchsten Ebene ist der integrierende Dienst
Illumination Service dargestellt, der die von dem Visual Alarm Service benétigte
Funktionalitdt illuminate anbietet. Der I1lumination Service wiederum bendtigt die
Funktionalitdt control lamp, die von zwei Basisdiensten, ndmlich Lego Lamp Control
und x10 Lamp Control, angeboten wird. In dieser Situation kann keine automatische
Komponierung ohne Benutzerinteraktion durchgefiihrt werden. In so einem Fall bestimmt der
Benutzer interaktiv, welche Alternative ausgewéhlt werden soll. Im obigen Beispiel wurde der
Basisdienst Lego Lamp Control ausgewéhlt, indiziert durch die durchgezogene Linie, weil in
diesem Beispiel eine Komponierung fiir einen aus Lego gebauten Demonstrator durchgefiihrt
wurde (s. Abschnitt und [Nor(7]). Die Auswahl von alternativen Unterdiensten konnte
auch automatisch auf Basis von Quality-of-Service-Kriterien durchgefiihrt werden. Solch
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ein Ansatz wurde im eHome-Projekt bisher jedoch nicht verfolgt, ist aber ein mogliches
Thema fiir zukiinftige Arbeiten.

Als Nachstes folgt die Parametrisierung der komponierten Dienste. Dadurch werden
die Funktionalitdten der Dienste an die Bediirfnisse und Wiinsche der Benutzer angepasst.
Die Parameter, iiber die das Dienstverhalten beeinflussbar ist, miissen zu diesem Zweck
in der Dienstspezifikation angegeben werden (Formalparameter, s. [Nag90]). Sowohl vor
der Inbetriebnahme als auch zur Laufzeit konnen diese Parameter mit dem eHomeConfigu-
rator bearbeitet, also mit benutzerspezifischen Werten belegt werden (Aktualparameter).
Beispielsweise kann iiber entsprechende Parameter eingestellt werden, an welche Adresse
der Sicherheitsdienst in einer Gefahrensituation eine E-Mail senden oder welche Musik
der Weckdienst morgens spielen soll. Wie dieses Beispiel zeigt, kénnen neben allgemeinen
Parametern auch Parameter angegeben werden, iiber die das Dienstverhalten an einzelne
Benutzer angepasst werden kann. Mit anderen Worten ist die Personalisierung von eHome-
Diensten eine spezielle Art der Parametrisierung und wird nach Norbisrath durch Parameter
vorgenommen, die in der Dienstspezifikation angegeben sein miissen.

Durch die Parametrisierung wird die Dienstkomposition um weitere Informationen
angereichert, sodass der Begriff der Komposition zu speziell ist und diesen Sachverhalt nicht
umfasst. Aus diesem Grund werden die Phasen Komponierung und Parametrisierung als
Konfigurierung zusammengefasst. Das Ergebnis der Konfigurierung ist eine Graphdaten-
struktur, die als eHome-Konfiguration bezeichnet wird. Im weiteren Verlauf dieser Arbeit
werden die Begriffe Konfiguration und Komposition oft synonym verwendet. An den Stellen,
an denen eine konkrete Unterscheidung nétig ist, wird darauf hingewiesen.

Die gesamte Phase der Konfigurierung, und damit auch die Erstellung der Konfigura-
tion, wird von dem eHomeConfigurator unterstiitzt. Bis auf die Parametrisierung und die
interaktive Auswahl von alternativen Unterdiensten wird die Konfigurierung automatisch
durchgefiihrt. Um die Automatisierung gegeniiber der manuellen Konfigurierung abzu-
grenzen, verwendet Norbisrath fiir die werkzeuggesteuerte Konfigurierung den Begriff der
generativen Konfigurierung [NorQT7].

3.2.1.4 Deployment

Nachdem die Konfigurierung beendet wurde, wird in der nidchsten Deployment-Phase die
Konfiguration in Ausfithrung gebracht. Die Konfiguration enthalt alle Informationen fiir das
Deployment (Installation und Instanziierung) der ausgewihlten Dienste. Das Deployment
wird von dem eHomeConfigurator auf Basis der Konfiguration automatisch durchgefiihrt. Ge-
nauer gesagt wird diese Aufgabe von dem Deployer durchgefiihrt, der eine Teilfunktionalitét
des eHomeConfigurator realisiert. Wichtig ist die Beriicksichtigung der Dienstabhéngigkeiten
beim Deployment. Wahrend die Komponierung der Dienste Top-down durchgefiithrt wurde,
muss das Deployment Bottom-up durchgefithrt werden, damit alle benotigten Dienste auf
der Plattform schon verfiighar sind, bevor ein integrierender Dienst gestartet wird.
Wihrend des Deployments wird die Konfiguration noch mal um weitere Informationen
angereichert. Besonders nennenswert ist die Erstellung von Objekten zur Abbildung von
Zustanden und Attributen, iiber die das Verhalten von Diensten beeinflusst werden kann.
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Abbildung 3.5: Funktionalitéten von eHome-Diensten (angelehnt an [Nor07]).

3.2.1.5 Ausfithrung und Deinstallation

Nach dem Deployment befindet sich das eHome nun in der Ausfiihrung. Falls die Dienste
nicht mehr bendtigt werden, kénnen sie vom System entfernt werden (Deinstallation). Es
ist aber auch moglich, bestehende Dienste zu aktualisieren oder neue Dienste zu installieren.
Die Aktualisierung oder Installation von Diensten kann zur erneuten Ausfithrung des
SCD-Prozesses fiithren, wie der mit Wartung annotierte Pfeil aus Abbildung andeutet.
Dafiir muss das System zunichst jedoch runtergefahren werden, bevor Anderungen an der
Konfiguration vorgenommen werden koénnen. In Abschnitt wird beschrieben, welchen
Ansatz Retkowitz in seiner Arbeit verfolgt hat, um zur Laufzeit des eHomes Anderungen
an der Konfiguration vorzunehmen, ohne das System runterfahren zu miissen.

3.2.2 Das eHome-Modell

Fiir die Unterstiitzung des SCD-Prozesses hat Norbisrath [NARSO6] das eHome-Modell
entwickelt. Es fasst alle Informationen zusammen, die der eHomeConfigurator zur Unter-
stiitzung des eHome-Prozesses, speziell auch fiir den eingebetteten SCD-Prozess, benotigt.
Das eHome-Modell wurde mithilfe von Fujaba entwickelt. Fujaba ist ein Werkzeug, das die
modellbasierte Entwicklung von Softwaresystemen ermoglicht [FNTZ98]. Das eHome-Modell
enthélt sowohl statische als auch dynamische Festlegungen. Die dynamischen Festlegungen
sind in Form von Story Diagrammen [FNTZ98| modelliert und sind Teil der Funktionalitéten
des eHomeConfigurator.

Die statischen Festlegungen werden in Form von UML-Klassen-Diagrammen modelliert
und beschreiben die Klassen des Modells und ihre Beziehungen untereinander. Zur Laufzeit
wird dann eine Instanz des Modells erzeugt, die Objekte der modellierten Klassen enthélt.
Dabei wird das eHome-Modell fiir jedes eHome einmal instanziiert. Die Modellinstanz hat
zur Laufzeit des eHomes zwei Aufgaben. Einerseits dient sie dem eHomeConfigurator als
Grundlage fiir die Umsetzung des SCD-Prozesses, weil alle hierfiir ben6tigten Informationen
in dieser abgelegt werden. Andererseits fungiert sie auch als Kommunikationsmedium
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Abbildung 3.6: Modellierung von Umgebungsinformationen (Quelle: [NARSO06] ).

fiir eHome-Dienste, weil sie alle zur Laufzeit benttigten Kontextinformationen enthélt.
Ein dhnlicher Ansatz wird beispielsweise auch in [AGGHO6] verfolgt. Im Folgenden wird
beschrieben, welche Arten von Informationen das eHome-Modell umfasst.

3.2.2.1 Funktionalititen

Einer der wichtigsten Aspekte des eHome-Modells ist die Modellierung von Funktionalitéten,
die spéter fiir die Komponierung von Diensten benttigt werden. Funktionalitéten werden da-
bei durch die Function-Klasse modelliert, die eine reflexive Relation besitzt. Dadurch kénnen
Funktionalitaten hierarchisch verfeinert werden. Ein Ausschnitt aus der Funktionalitétshier-
archie nach Norbisrath ist in Abbildung gezeigt. Beispielsweise ist die Funktionalitét
detect dargestellt, die durch drei weitere Funktionalititen movement, person und swit-
ching verfeinert wird. Sie kénnen bei der Dienstspezifizierung verwendet werden, um
anzugeben, welche Funktionalitdten Dienste benotigen oder anbieten. Ein Personendetektor
z. B. wiirde die Funktionalitit person anbieten. Auf Basis dieser Dienstspezifikationen wird
dann die Komponierung der Dienste vorgenommen (s. Abschnitt [3.2.1.3). Die Verfeinerungs-
beziehung wird hier nur zur Strukturierung/Klassifizierung von Funktionalitéiten verwendet
und hat keine weitere semantische Bedeutung.

3.2.2.2 Gerite

Bevor in der Spezifizierungsphase einem eHome Gerite hinzugefiigt werden konnen, miissen
diese Gerate vorher spezifiziert werden. Fiir Geratetypen sieht das eHome-Modell die Klasse
DeviceDefinition vor, iiber die der Name und weitere Informationen wie der Hersteller des
Gerétetyps angegeben werden konnen. Ein oder mehrere konkrete Geréte dieses Typs
kénnen dann als Instanzen der Klasse Device der eHome-Spezifikation hinzugefiigt werden.
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Abbildung 3.7: Modellierung von Diensttypen (Quelle: [NARS06]).

Geridten werden keine Funktionalitdten zugeordnet, weil der SCD-Prozess nur eHome-
Dienste beriicksichtigt. Um Geréatefunktionalitdten dem SCD-Prozess zugénglich zu machen,
werden sie den Basisdiensten zugeordnet, die die Gerite steuern.

3.2.2.3 Umgebungen

Fiir die Modellierung der Geb&dudearchitektur und der in einem eHome vorhandenen Geréte
sieht das eHome-Modell weitere Klassen vor, die in Abbildung abgebildet sind. Umge-
bungsinformationen werden von der Oberklasse EnvironmentElement abgeleitet. Ein eHome
wird als Instanz der Klasse Environment modelliert. Rdume hingegen werden als Instanzen
von Location modelliert, Fenster und Tiiren konnen auf Instanzen von LocationElement
abgebildet werden. Durch die geerbte contains-Beziehung zur Klasse Device kénnen alle
Bereiche einer Umgebung mit Gerédten in Verbindung gesetzt werden. Beispielsweise konnen
Fernseher und Lichtschalter in einem Raum vorhanden sein, wihrend Fenster dagegen mit
Glasbruchsensoren ausgestattet sein konnen.
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Abbildung 3.8: Modellierung von Konfigurationen (Quelle: [NARSO06] ).

3.2.2.4 Diensttypen

Fiir die Spezifikation von eHome-Diensten sieht das eHome-Modell die Klasse Service vor
(s. Abbildung . Neben allgemeinen Informationen wie Name, Typ und Beschreibung
enthélt diese Klasse indirekte Beziehungen zur Klasse Function. Ein Dienst kann Funktionen
anbieten, benttigen und optional bendtigen. Die Zwischenklasse ServiceFunctionCardinality
dient der Angabe, in welcher Quantitit die angegebenen Funktionalitdten benttigt oder
angeboten werden. Zum Beispiel konnte ein Dienst, der ein Schaltfeld mit sechs Schaltern
steuert, die Funktionalitdt switching sechsfach anbieten. Ferner hat die Klasse Service
zwei Beziehungskanten zur Klasse Attribute, die fiir die Parametrisierung von Diensten
eingesetzt werden (s. Abschnitt[3.2.1.3). Dabei sind globale Attribute fiir alle Instanzen eines
Dienstes giiltig, wihrend lokale Attribute fiir jede Instanz unterschiedliche Auspragungen
haben konnen. Die Beziehung zur Klasse EnvironmentElement deutet daraufhin, dass ein
eHome oder ein bestimmter Raum im eHome bestimmte Dienste anbieten. Durch diese
Beziehung kann ein Benutzer z. B. vorgeben, dass der Sicherheitsdienst im Badezimmer
keine Bilder aufnehmen soll, in allen iibrigen Rdumen aber schon. Durch die Beziehung zur
Klasse DeviceDefinition kann fiir Basisdienste angegeben werden, welche Typen von Geriten
durch diese Basisdienste gesteuert werden konnen.
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Abbildung 3.9: Modellierung des Personenkontexts (Quelle: [NARSOG]).

3.2.2.5 Dienstinstanzen

Wihrend die Klasse Service fiir die Spezifizierung von Diensttypen verwendet wird, wird fiir
die Modellierung der Konfiguration die Klasse ServiceObject eingesetzt (s. Abbildung [3.8)).
Dabei kénnen von einem Dienst (Service) mehrere Instanzen (ServiceObject) erzeugt werden.
Die Grundidee dabei ist die Zuordnung genau einer Instanz zu jedem Raum, in dem der
entsprechende Dienst verfiighar sein soll. Aufgrund dieser festen Zuordnung von Diensten
zu Rdumen auf Modellebene werden solche Dienste in dieser Arbeit auch als raumgebundene
Dienste bezeichnet. Diese unterscheiden sich von personengebundenen Diensten, wie spater
in Abschnitt erlautert wird. Die fiir die Dienstkomposition wichtigste Beziehung
der Klasse ServiceObject ist die reflexive Relation uses. Uber diese Relation wird zur
Laufzeit festgehalten, welche Dienste miteinander verbunden sind. Der durch diese Relation
aufgebaute Graph ergibt die eHome-spezifische Dienstkomposition. Sie wird im Laufe des
SCD-Prozesses mit weiteren Informationen angereichert.

Fiir Instanzen von Diensten konnen konkretere Angaben gemacht werden, als es in
der Dienstspezifikation moglich ist (s. Abbildung . Beispielsweise kann nun angegeben
werden, welches konkrete Gerédt (Device) im aktuellen eHome von einer Dienstinstanz
gesteuert wird. Ferner werden konkrete Objekte der Klassen Attribute und State erstellt.
Letztere sind wichtig fiir die Kommunikation von Diensten untereinander. Norbisrath setzt
voraus, dass miteinander verbundene Dienste iiber Zustidnde kommunizieren. Dabei wird
implizit angenommen, dass fiir jede Funktionalitét ein oder mehrere Zustédnde vorhanden
sind, die von Dienstentwicklern mit entsprechenden State-Objekten umgesetzt werden.
Nur dann, wenn sich die verbundenen Dienste an diese Konvention halten, kénnen sie
miteinander fehlerfrei kommunizieren. Die Beziehung zur Schnittstelle EhService stellt eine
Verbindung zwischen einem ServiceObjekt auf Modellebene und dem OSGi-Bundle her,
das die Dienstfunktionalitidten realisiert (s. Abschnitt . Uber die in der Schnittstelle
EhService vorgegebenen Methoden execute und init werden die fiir das Deployment
notigen Methoden bereitgestellt. Damit kann ein Dienst nach der Konfigurierung durch die
Laufzeitumgebung gestartet und initiiert werden.
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Abbildung 3.10: Sperzifikation des Musikdienstes mit dem eHomeConfigurator (Quel-

le: [Nor07]).

Ein OSGi-Bundle kann als Softwarekomponente mehrere Dienste realisieren. Im eHome-
Projekt und damit auch in dieser Arbeit wird jedoch die Konvention eingehalten, dass
jedes Bundle nur einen Dienst realisiert, der aber in einem eHome mehrfach instanziiert
werden kann. Aus diesem Grund werden die Begriffe Komponenten und Dienst oft synonym
verwendet.

3.2.2.6 Personen

Ein letzter wichtiger Aspekt des eHome-Modells betrifft Personen, oder genauer gesagt,
den Personenkontext (s. Abschnitt [2.2.4)). Abbildung zeigt die fiir die Modellierung
des Personenkontexts verwendeten Klassen. Die Klasse Person dient zur Modellierung von
Personen. Fiir jede Person im eHome wird vor Beginn der Konfigurierungsphase eine Instanz
dieser Klasse angelegt, sodass Benutzerdaten mit dieser Instanz verkniipft werden konnen.

Uber die Beziehung is in zur Klasse Location wird fiir jede Person festgehalten, in
welchem Raum sich eine Person aktuell befindet. Diese Information ist besonders fiir
personalisierbare Dienste wichtig, deren Funktionalitdt vom Aufenthaltsort einer Person
abhingt. Uber die uses-Beziehung zur Klasse Service wird dargestellt, welche Dienste eine
Person verwendet. Schliellich werden die Benutzerdaten einer Person mithilfe der iiber
die has-Beziehung assoziierten Klasse Attribute modelliert. Beispielsweise kénnen in einem
Attribut der Musikgeschmack und in einem anderen die Temperaturpréiferenz einer Person
abgelegt werden.
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Abbildung 3.11: Spezifikation einer Umgebung mit dem eHomeConfigurator (Quelle: [Nor07]).

3.2.3 Werkzeugunterstiitzung: der eHomeConfigurator

Norbisrath hat zur Unterstiitzung des SCD-Prozesses ein Werkzeug namens eHomeConfigu-
rator entwickelt. Mit diesem Werkzeug kann neben allen Phasen des SCD-Prozesses auch die
Dienstspezifizierung durchgefiihrt werden. Ein Beispiel hierfiir ist in Abbildung [3.10] gegeben.
Im Hauptfenster ist die Spezifikation des Musikdienstes abgebildet. Neben bendtigten und
angebotenen Funktionalitdten sind auch zwei Attribute spezifiziert. Das Attribut Person
List dient zur Angabe der moglichen Personen, die diesen Dienst verwenden werden. Die
Namen blue, red, black stehen dabei fiir die Namen der Lego-Méannchen, die in einem
Lego-Demonstrator eingesetzt wurden. Das Attribut Sound URL List dient der Angabe
von Musikpréferenzen der genannten Personen.

Auf der linken Seite sind weitere Dienste aufgelistet, die mit dem eHomeConfigurator
spezifiziert wurden. Zudem gibt es die Moglichkeit, neue Dienste zu spezifizieren. Neben dem
Reiter fiir Dienstspezifikation sind auch weitere Reiter zur Spezifikation von Funktionalitéten,
Geraten und Umgebungen moglich. Abbildung zeigt die Spezifikation einer Umgebung
Kiiche, Wohnzimmer, Schlafzimmer, Badezimmer und Flur sowie den zugehorigen Tiiren.
Hier konnen den Rdumen noch Geréte zugeordnet werden. Der Reiter Deployment zeigt
die aktuelle Konfiguration fiir ein eHome in Form einer Graphstruktur an. Dort sind alle
Informationen iiber die im eHome vorhandenen Geréte und installierten Dienste sowie ihre
Komposition und Parametrisierung enthalten. Diese Graphstruktur kann manuell oder mit
einem Wizard bearbeitet werden, wie als Néchstes beschrieben wird.
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Abbildung 3.12: Auswahl von Diensten mit dem eHomeConfigurator (Quelle: [Nor(7]).

Fiir die Auswahl von Diensten zur Konfigurierung bietet der eHomeConfigurator einen
Wizard an, der den Benutzer in mehreren Schritten bei dieser Aufgabe begleitet. Abbil-
dung zeigt den Wizard zur Auswahl von Diensten und deren Zuordnung zu Raumen, in
denen sie verfiighar sein sollen. Beispielsweise soll der Lighting Service in jedem Raum
verfiigbar sein, wihrend der Security Service im Badezimmer nicht verfiigbar sein soll,
weil dort keine Bilder aufgenommen werden sollen.

Auch die Parametrisierung von Diensten findet mithilfe des Wizards statt. Abbildung(3.13]
zeigt die Bearbeitung von Parametern fiir den Dienst Send Photo in Email. Die Attribu-
te mail destination url, mail text, attachement url und mail subject werden im
Falle einer Gefahrensituation fiir die Versendung eines Fotos an eine voreingestellte E-Mail-
Adresse benotigt.

Weitere Details iiber die Funktionalitdten des eHomeConfigurator kénnen in [Nor(7]
nachgelesen werden. Im néchsten Abschnitt wird die Arbeit von Retkowitz beschrieben, die
auf dem Ansatz von Norbisrath aufsetzt.

3.3 Retkowitz: kontinuierlicher SCD-Prozess

Zwei wichtige Aspekte, die von Norbisrath nicht bearbeitet wurden, sind das Thema
der Arbeit von Retkowitz [Ret10]. Diese Arbeit wurde parallel zur vorliegenden Arbeit
erstellt. Das Hauptziel seiner Arbeit war die Adaption von eHomes. Dabei unterscheidet
Retkowitz zwischen der strukturellen und der semantischen Adaption. Teilweise basieren
die hier entwickelten Konzepte auch auf den Ansédtzen von Retkowitz, die im Folgenden
zusammengefasst wiedergegeben werden.
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Abbildung 3.13: Parametrisierung von Diensten mit dem eHomeConfigurator (Quel-

le: [Nox7]).

3.3.1 Strukturelle Adaption

Die strukturelle Adaption dient der Anpassung der eHome-Konfiguration an unterschiedliche
Ereignisse zur Laufzeit. Diese Ereignisse sind das Ergebnis von Mobilitdt und Dynamik.
Dazu gehoren wechselnde Benutzeranforderungen (neue Dienste kommen dazu, oder werden
abbestellt) genauso wie die Mobilitét von Personen und Geréten innerhalb des eHomes.

Der von Norbisrath entwickelte Ansatz unterstiitzt nur die einmalige Durchfiithrung des
SCD-Prozesses zur Einrichtung von eHomes. Nach dem Deployment kénnen der Konfigura-
tion beispielsweise keine weiteren Dienste hinzugefiigt oder aus ihr entfernt werden, ohne
das System anzuhalten und den gesamten SCD-Prozess erneut auszufiihren. Retkowitz
hat den SCD-Prozess zu einem kontinuierlichen Prozess erweitert, sodass zur Laufzeit
unterschiedliche Anpassungen durchgefiihrt werden kénnen.

Abbildung [3.14] zeigt diesen kontinuierlichen SCD-Prozess. Es fallen zwei Unterschiede
zum klassischen SCD-Prozess auf. Zunéchst ist die Umgebungsspezifizierung jetzt ausge-
lagert. Dies hat den Hintergrund, dass statischer Umgebungskontext wie Grundrissinfor-
mationen eines Geb#udes iiblicherweise nur einmal aufgenommen werden miissen, weil sie
keinen stdndigen Verdnderungen unterliegen. Dafiir ist im kontinuierlichen SCD-Prozess der
Fokus auf Dynamikaspekte gerichtet. Hierzu gehoren variable Benutzeranforderungen, wie
das Hinzufiigen oder Entfernen von Diensten, und eine variable Gerdteumgebung, die sich
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Abbildung 3.14: Kontinuierlicher SCD-Prozess (angelehnt an [Ret10]).

dadurch auszeichnet, dass jederzeit Gerite an- und abgeschafft werden oder im eHome von
Raum zu Raum bewegt werden (Gerdtemobilitét). AuBlerdem ist die Benutzermobilitét ein
wichtiger Dynamikaspekt, der beriicksichtigt werden muss. Wie in Abbildung [3.14] gezeigt,
fithren diese Dynamikaspekte zur Anderung der eHome-Spezifikation.

Der klassische SCD-Prozess sieht fiir die Abbildung solcher Anderungen auf die Konfi-
guration die Wartungsphase vor. Hierfiir muss das System zunéchst runtergefahren werden
und anschliefend der ganze SCD-Prozess, auch fiir die schon konfigurierten Dienste, erneut
ausgefiithrt werden. Im Gegensatz dazu kann der kontinuierliche SCD-Prozess diese Ande-
rungen dynamisch zur Laufzeit handhaben und die Konfiguration an Kontexténderungen
anpassen [RS08| [Ret10]. Dieser Sachverhalt ist durch die dunkelfarbige Hervorhebung der
Ausfithrungsphase angedeutet. Dadurch wird verdeutlicht, dass der kontinuierliche SCD-
Prozess auch die Ausfithrungsphase aktiv unterstiitzt und auf Kontextdnderungen so rea-
gieren kann, dass die Konfiguration, einschliefSlich der Dienstkomposition, an verdnderte
Umstéande zur Laufzeit angepasst wird. Beispielsweise kann es vorkommen, dass zur Laufzeit
die Bindungen des Musikdienstes zu den Lautsprechern in einem Raum geldost und in einem
anderen Raum neu aufgebaut werden, wenn sich eine Person von einem Raum in einen
anderen bewegt.
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Um die Konfiguration zur Laufzeit verdndern zu kénnen, hat Retkowitz die Dienstspezi-
fikation um die Angabe von Bindungsstrategien und Bindungsbeschrinkungen erweitert,
sodass auf Basis dieser Informationen zur Laufzeit bestimmt werden kann, ob eine Umkonfigu-
rierung von Diensten nétig ist. Eine Voraussetzung fiir die Anpassung der Dienstkomposition
zur Laufzeit ist die Moglichkeit, einen Dienst in seiner Ausfithrung zu unterbrechen, um
entweder bestehende Bindungen zu anderen Diensten zu loschen oder neue aufzubauen.
AnschlieBend kann der Dienst fortgesetzt werden. Hierfiir wurde die Schnittstelle EhService
(s. Abbildung um entsprechende Methoden erweitert, die von den Diensten geeignet im-
plementiert werden miissen. Eine weitere wichtige Anderung an der Dienstimplementierung
ist die Anwendung des Entwurfsmusters Dependency Injection [Fow04]. Nun miissen sich
die Dienste ihre Unterdienste nicht selbst mithilfe der Instanz des eHome-Modells finden.
Stattdessen iibergibt der Deployer jedem Dienst die Referenzen seiner Unterdienste iiber
dafiir vorgesehene Methoden.

Weitere Aspekte der strukturellen Adaption betreffen die Erkennung und Lésung von
Ressourcenkonflikten zur Laufzeit, wenn zwei oder mehr Dienste auf die gleiche Ressource
zugreifen. Hierfiir wurde ein aspektorientierter Ansatz gew#hlt [RK09]. Mit diesem Ansatz
konnen Zugriffe auf Ressourcen abgefangen und iiberpriift werden. Falls mehrere Dienste
zur gleichen Zeit auf eine Ressource zugreifen, werden Priorititen der zugreifenden Dienste
herangezogen, um zu entscheiden, welcher Dienst die Ressource nutzen darf.

3.3.2 Semantische Adaption

Dariiber hinaus hat Retkowitz auch das Problem der Heterogenitdt von Diensten betrachtet.
Weil eHome-Dienste von verschiedenen Herstellern stammen und nicht immer syntaktisch
kompatibel sind, auch wenn sie semantisch die gleichen Funktionalitdten anbieten, wurde
die semantische Adaption eingefiithrt [RP0S, [Ret10].

Waihrend bei Norbisrath die Dienstkommunikation iiber States funktionierte, hat Ret-
kowitz dies so gedndert, dass Dienste nun {iber Java-Schnittstellen kommunizieren. Diese
Vorgehensweise bietet mehr Flexibilitdt durch die Anwendung von Information Hiding. Es
kann aber trotzdem sein, dass Dienste inkompatible Schnittstellen aufweisen. Daher werden
fiir die semantische Adaption keine Schnittstellen, sondern semantische Beschreibungen von
Dienstfunktionalititen als Grundlage genommen. Hierzu wurde eine e Home-Ontologie einge-
fithrt, auf deren Basis eHome-Dienste semantisch beschrieben werden kénnen. Spéter kann
auf Basis der semantischen Dienstspezifikationen ein semantisches Matching durchgefiihrt
werden, um passende Dienste zu komponieren. Um bei Bedarf syntaktisch inkompatible aber
semantisch kompatible Dienste komponieren zu konnen, kann weiterhin auf die automatische
Adaptergenerierung zuriickgegriffen werden. Dadurch entsteht eine grofiere Flexibilitéit, weil
auf diese Weise mehr Dienste miteinander, wenn auch iiber Adapter, komponiert werden
konnen, als nur iiber die direkte syntaktische Kompatibilitdt moglich wére.
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3.3.3 Werkzeugunterstiitzung

Fiir die Umsetzung der entwickelten Konzepte hat Retkowitz entsprechende Werkzeuge
realisiert, die im Kern die Funktionalitdten des eHomeConfigurator erweitern. Teilweise
wurden diese Funktionalitdten voneinander getrennt in unterschiedliche Werkzeuge ausgela-
gert. Fiir die Ontologie-Entwicklung wurde kein eigenes Werkzeug entwickelt, weil dafiir
das bekannte Protégé eingesetzt werden kann. Der Service-Editor dient der Spezifikation
von Diensten. Der Umgebungseditor wird fiir die Spezifizierung des statischen Umgebungs-
kontexts eingesetzt. Die wichtigsten Funktionalitdten zur strukturellen und semantischen
Adaption werden vom Laufzeit-Manager umgesetzt, der den eHomeConfigurator abgelost
hat. Weiterfithrende Informationen sind in [Ret10] enthalten. Fiir den weiteren Verlauf der
Arbeit sei jedoch darauf hingewiesen, dass der Begriff eHomeConfigurator der Einfachheit
halber sowohl fiir den urspriinglichen eHomeConfigurator als auch fiir den Laufzeit-Manager
verwendet wird. Dabei sollte beachtet werden, dass ab jetzt die Verwendung dieses Begriffes
auch die erweiterten Funktionalitdten einbezieht, die Retkowitz entwickelt hat.

3.4 Bewertung

Die Vorgéngerarbeiten im eHome-Projekt verfolgten das Ziel der Entwicklung und Konfigu-
rierung wiederverwendbarer Softwarekomponenten zur Realisierung von eHome-Diensten.
Waéhrend Kirchhof mit dem eHome-Prozess einen Gesamtprozess eingefiihrt hat, der so-
wohl den Dienstlebenszyklus als auch die Kunde-Anbieter-Beziehungen formalisiert, haben
Norbisrath und Retkowitz konkrete Ansétze fiir den SCD-Prozess entwickelt und in Form
von Werkzeugen umgesetzt. Diese Ansitze tragen zur Uberwindung der Heterogenitéit und
Dynamik in eHomes bei. Durch die erreichte Wiederverwendbarkeit von eHome-Diensten
kénnen eHomes kostengiinstig eingerichtet werden, wodurch der Weg fiir einen zukiinftigen
Massenmarkt geebnet wird.

Es gibt jedoch Aspekte, die durch obige Ansitze nicht abgedeckt werden. Hierzu
gehort insbesondere die Unterstiitzung der Inter-eHome-Mobilitdt und weiterer, daraus
resultierender Fragestellungen. Die Inter-eHome-Mobilitét bezeichnet die Tatsache, dass sich
Benutzer im Alltag nicht nur in einem eHome aufhalten, sondern auch weitere Umgebungen
besuchen, wie etwa den Arbeitsplatz, Hotels oder andere offentliche Orte. In dieser Arbeit
wird der eHome-Begriff so verwendet, dass auch diese Umgebungen von diesem Begriff
umfasst werden. Im Folgenden werden die Ergebnisse der Vorgéngerarbeiten beziiglich
dieser Aspekte analysiert und bewertet.

3.4.1 Dienstauswahl

Die erste Fragestellung betrifft die Moglichkeit, dass mobile Benutzer auch in fremden
eHomes, in denen sie sich voriibergehend aufhalten, Dienste nutzen kénnen. Dazu muss
der Benutzer in irgendeiner Form dem eHome mitteilen, ob und welche Dienste er nutzen
mochte. Umgekehrt muss das eHome ihm auch mitteilen kénnen, welche Dienste es iiberhaupt
anbietet.
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Die bisherigen Ansétze der eHome-Gruppe sehen den Einsatz des eHomeConfigurator
fiir die Auswahl von eHome-Diensten zur Installation vor. Erst nach ihrer Installation
mit dem eHomeConfigurator sind sie von Benutzern verwendbar. Bislang kann die Liste
verfiigharer Dienste nur iiber dieses Werkzeug eingesehen werden. Aber auch die Zuordnung
von Diensten zu Benutzern kann nur mit diesem Werkzeug durchgefiihrt werden. Dieses
Werkzeug ist jedoch fiir die Bedienung von einem Administrator vorgesehen und nicht
von dem normalen Benutzer, der nicht mit administrativen Aufgaben belastet werden
mochte. Daher ist diese Vorgehensweise nicht fiir die Inter-eHome-Mobilitat geeignet. Im
Rahmen dieser Arbeit wird mobilen Benutzern die Moglichkeit geboten, in besuchten
Umgebungen komfortabel auswdhlen zu kénnen, welche Dienste sie dort verwenden mochten.
Falls gewiinschte Dienste in dem besuchten eHome nicht vorhanden sind, haben sie die
Moéglichkeit, mit wenig Aufwand eigens mitgebrachte Dienste zu verwenden.

3.4.2 Dienstinteraktion

Ein weiterer Aspekt, der auch unabhéngig von der Inter-eHome-Mobilitéit betrachtet werden
kann, ist die Interaktion mit Diensten. Ergebnisse des eHome-Projekts ermdoglichen momen-
tan drei Arten, wie Benutzer mit Diensten in eHomes interagieren konnen. Erstens konnen sie
vorhandene Gerite wie Schalter oder Regler benutzen, deren Treiber die Benutzeraktionen
an die entsprechenden Top-Level-Dienste weiter leiten. Zweitens kénnen sie indirekt mit den
Diensten interagieren, indem sie Kontextdnderungen verursachen, die von Sensoren erfasst
und an die Dienste weitergeleitet werden. Ein Beispiel einer solchen Kontextdnderung ist der
Raumwechsel, der eine Anpassung der Dienstfunktionalitéit nach sich ziehen kann. Drittens
konnen sie die Parameter der Dienste im eHome-Modell bearbeiten. Dies kann mit dem
eHomeConfigurator durch direkte Bearbeitung der Konfiguration oder durch Verwendung
des Wizards geschehen (s. Abschnitt [3.2.3)).

Ahnlich wie bei der Dienstauswahl ist auch die Interaktion mit Diensten iiber den
eHomeConfigurator fiir mobile Benutzer nicht angemessen. Im Rahmen dieser Arbeit wird
die Moglichkeit geschaffen, mit Diensten bequem iiber geeignete Benutzeroberflichen zu
interagieren, die auf die spezifischen Funktionalitdten der Dienste zugeschnitten sind.

3.4.3 Personalisierung

Eine der wichtigsten FEigenschaften und zugleich auch Herausforderungen von eHomes ist die
Personalisierung (s. Abschnitt [2.2.4)). Bisherige Ansétze im eHome-Projekt bieten nur eine
rudimentéire Unterstiitzung der Personalisierung von eHomes, wie im Folgenden erlautert
wird.

Die Personalisierung von Diensten kann nach Norbisrath auf zwei Arten vorgenommen
werden. Die erste und in [Nor(7] umgesetzte Variante ist die Abbildung von Benutzerdaten
auf Instanzen der Klasse Attribute im eHome-Modell, die mit den Klassen Service oder
ServiceObject verbunden sind (s. Abbildung und Abbildung 3.§)). Diese Attribute miissen
in der Dienstspezifikation enthalten sein und kénnen mit dem eHomeConfigurator im Rah-
men der Parametrisierung bearbeitet werden. Abbildung zeigt die Attribute Person



94 KAPITEL 3. EINORDNUNG DER ARBEIT IN DEN PROJEKTKONTEXT

List und Sound URL List des Musikdienstes, die angeben, welche Personen im eHome
existieren und welchen Musikgeschmack sie haben. Der Dienst kann diese Attribute zur
Laufzeit auslesen und seine Funktionalitit entsprechend anpassen. Diese Vorgehensweise
hat jedoch mehrere Nachteile.

Zunichst wird vorausgesetzt, dass im Voraus bekannt ist, welche Benutzer sich in
einem eHome aufhalten und personalisierbare Dienste nutzen werden. Dabei sind Benutzer
hochgradig mobil und kénnen jederzeit ein eHome auch nach der Inbetriebnahme betreten
oder verlassen, wie etwa in einem Hotel. Diese Form der Benutzerdynamik als Resultat
der Inter-eHome-Mobilitét wird in den bisherigen Ergebnissen der eHome-Gruppe jedoch
nicht beriicksichtigt. Der im Rahmen der vorliegenden Arbeit verfolgte Ansatz unterstiitzt
hingegen die Handhabung der Benutzerfluktuation zur Laufzeit.

Ferner unterscheidet der bisherige Ansatz nicht, ob sich ein Benutzer aus der Perso-
nenliste aktuell im eHome befindet oder nicht. Jeder Dienst muss fiir sich selbst ermitteln,
welche Benutzer in einen Raum aktuell prisent sind. Hierfiir ist vorgesehen, dass jedem
Raum ein Basisdienst zur Personenerkennung zugeordnet wird, der ein State-Objekt last-
PersonDetected besitzt. In diesem Objekt wird der Name der Person eingetragen, die den
Raum zuletzt betreten hat. Jeder Dienst, der wissen mdchte, ob und welche Personen sich in
einem Raum befinden, muss in seiner Spezifikation person als benotigte Funktion enthalten
(s. Abbildung [3.10)), damit er mit dem Personendetektor verbunden wird. Zur Laufzeit
kann der Dienst auf lastPersonDetected zugreifen und intern eine Liste der sich in einem
Raum befindenden Personen verwalten. Diese Funktionalitét muss fiir jeden Dienst separat
implementiert werden. Daraus entsteht eine Redundanz, die den Entwicklungsaufwand
fiir Dienste erhoht. Daher wird im Rahmen dieser Arbeit die Benutzerverwaltung aus
den Diensten ausgelagert und ihnen iiber die Laufzeitumgebung einheitlich zur Verfiigung
gestellt.

Zudem tritt hier das gleiche Problem bei der Dienstauswahl und -interaktion auf. Denn
auch fiir die Pflege von Benutzerdaten muss der eHomeConfigurator verwendet werden,
der aber fiir administrative Aufgaben vorgesehen ist und nicht fiir die Verwendung durch
den Endbenutzer (s. auch Abschnitt und Abschnitt [3.4.2)). Vorzugsweise sollten
Endbenutzer auf eine einfachere Art und Weise Dienste personalisieren kénnen.

Diese Probleme werden durch die Inter-eHome-Mobilitat zusétzlich verstarkt, weil fiir
jeden Benutzer und jedes eHome der Personalisierungsprozess erneut ausgefithrt werden
muss. Dies fithrt dazu, dass Benutzerdaten in jedem besuchten eHome separat gespeichert
werden und daher verteilt und redundant vorliegen (Redundanzproblem). Somit miissen
Anderungen oder Ergénzungen von Benutzerdaten in jedem betroffenen eHome manuell
nachgezogen werden (Synchronisierung). Dadurch wird der Personalisierungsaufwand multi-
pliziert. Eine Moglichkeit zur zentralen Speicherung und Verwaltung von Benutzerdaten
sowie zur automatischen Synchronisierung der Daten zwischen mehreren eHomes fehlt
bisher.

Das Redundanzproblem besteht nicht nur auf eHome-Ebene, sondern tritt auch schon
dann auf, wenn ein eHome fiir sich allein betrachtet wird. Dies ist dadurch bedingt, dass fiir
jeden Dienst eigene Attribute fiir Benutzerdaten vorgesehen sind. Sind nun zwei oder mehr
Dienste in einem eHome vorhanden, die dieselben Priferenzen eines Benutzers benotigen,
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miissen diese Priferenzen fiir jeden Dienst in separaten Attributen abgelegt werden. Bei-
spielsweise kann es vorkommen, dass sowohl der Temperaturdienst als auch der Weckdienst
die Temperaturpréferenz desselben Benutzers benotigen. Offensichtlich fithrt die Redundanz
der Dienstattribute auch innerhalb eines eHomes zu erhohtem Personalisierungsaufwand,
der vermieden werden sollte.

Um diesen Aufwand zu reduzieren, hat Norbisrath das Datenmodell um den Personen-
kontext erweitert (s. Abschnitt [3.2.2.6). Im Personenkontext wird jeder Benutzer durch eine
Instanz der Klasse Person repréisentiert, an die alle Benutzerdaten in Form von Attributen
angehéngt werden konnen. Personalisierbare Dienste konnen dann iiber diese Attribute
iterieren, um die erforderlichen Informationen zu ermitteln. Die Redundanz von Dienstattri-
buten in einem eHome koénnte vermieden werden, wenn der Personenkontext konsequent
verwendet wiirde. Der Personenkontext kann jedoch nicht die Redundanz auf eHome-Ebene
vermeiden, die aufgrund redundanter Speicherung und Verwaltung von Benutzerdaten in
mehreren eHomes entsteht.

Den Personenkontext hat Norbisrath nur als Konzept vorgeschlagen, die Umsetzung
ist jedoch ausgeblieben. Insbesondere bietet der eHomeConfigurator keine Moglichkeit zum
Erstellen und Bearbeiten von Person-Objekten. Daher wurde z. B. der Musikdienst in
Abbildung weiterhin iiber Dienstattribute personalisiert. Retkowitz hat dieses Konzept
in seiner Arbeit aufgegriffen und ermdoglicht das Anlegen und Bearbeiten von Person- und
Attribute-Instanzen direkt auf der Konfiguration. Aber auch hier wurde der eHomeConfigu-
rator zur Bearbeitung des Personenkontexts ausgewéhlt. Aus den schon oben genannten
Griinden ist dies fiir die Inter-eHome-Mobilitét jedoch nicht praktikabel.

Ein weiteres Problem, das unter anderem auch die Personalisierung betrifft, ist eine
fehlende Abstraktionsschicht auf Modellebene. Sowohl die Struktur von Dienstattributen
als auch die des Personenkontexts ist nicht gekapselt. Dadurch werden Benutzerdaten iiber
das ganze eHome-Modell zerstreut und mit anderen Daten vermischt. Zudem erlaubt der
eHomeConfigurator keine getrennte Speicherung von Benutzerdaten. Wie auch von Kobsa
in [KW89] gefordert wird, sollten Benutzerdaten jedoch vom Rest des Systems getrennt
werden. Diese Forderung wird durch das eHome-Modell nicht erfiillt. Im Rahmen dieser
Arbeit werden die Benutzerdaten daher vom eHome-Modell entkoppelt und gekapselt.
Dadurch wird auch die Mitnahme von Benutzerdaten in andere eHomes vereinfacht.

Die fehlende Abstraktionsschicht fithrt aber auch dazu, dass Dienstentwickler unnétige
Details des Personenkontexts kennen. Durch die Verwendung dieser resultieren wiederum
Dienste, die zu stark von internen Details des eHome-Modells abhéngen. Diese Abhéngigkeit
beeintrachtigt unnotigerweise die Wartbarkeit und Flexibilitdt von eHome-Diensten, weil
strukturelle Anderungen des eHome-Modells zwangsliufig die Anpassung von Diensten nach
sich ziehen. Durch Anwendung von Datenabstraktion [Nag90| sollten eHome-Dienste daher
vom Datenmodell entkoppelt werden. In [Ret10] hat Retkowitz Dienste vom eHome-Modell
insofern entkoppelt, dass sie ihre Unterdienste nicht mehr selbst {iber das Modell ermitteln,
sondern sie durch Dependency Injection mitgeteilt bekommen. Durch die Entkopplung der
Benutzerdaten im Rahmen dieser Arbeit konnen die Dienste zudem nur noch iiber definierte
Schnittstellen auf Benutzerdaten zugreifen, wodurch die Wartbarkeit und Flexibilitdt von
eHomes verbessert wird.
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3.4.4 Schutz der Privatsphire

Eine wichtige Voraussetzung fiir die Akzeptanz von eHomes ist ihre Vertrauenswiirdigkeit.
Sie werden sich nur dann nachhaltig durchsetzen, wenn die Benutzer darauf vertrauen
konnen, dass ihre Privatsphdre durch die neue Technik nicht stéirker gefahrdet wird, als es
ohne diese Technik moglich war. Gleichzeitig erdffnen die Miniaturisierung und Verbreitung
von Mikroprozessoren neue Moglichkeiten zur Aufzeichnung und Verarbeitung digitaler
Daten. Speziell die Verwendung personalisierbarer eHome-Dienste fiihrt dazu, dass Benut-
zerdaten im Rahmen der Inter-eHome-Mobilitdt an verschiedenen Orten offengelegt werden.
Daher besteht eine besondere Herausforderung darin, den Schutz der Privatsphéire mit der
Personalisierung von eHomes miteinander in Einklang zu bringen.

Im eHome-Projekt wurde das Problemfeld der Privatsphére bisher nicht betrachtet.
Daher existieren auch keine Konzepte, die Benutzer beim Schutz ihrer Privatsphére unter-
stiitzen. Dazu z&hlt auch der Schutz von Benutzerdaten (Datenschutz). Beispielsweise wird
bei nédherer Betrachtung des eHome-Modells deutlich, dass keinerlei Zugriffskontrolle fiir
Benutzerdaten realisiert wurde. Diese liegen in Form von Dienst- oder Personenattributen
vor und koénnen von jedem Dienst bzw. Werkzeug gelesen und iiberschrieben werden. Da-
her kénnen bosartige Dienste Benutzerdaten aller Personen eines eHomes sammeln und
zweckentfremdet verarbeiten. Im schlimmsten Fall konnten im Rahmen der Inter-eHome-
Mobilitét Daten eines Benutzers aus verschiedenen eHomes kombiniert werden ( Verkettung),
um beispielsweise ein Bewegungsprofil zu erstellen oder Informationen iiber soziale Kontakte
zu ermitteln (s. auch Abschnitt [1.2.2)). Es besteht daher der Bedarf an Konzepten, die
mobile Benutzer beim Schutz ihrer Privatsphire unterstiitzen (s. auch Abschnitt [1.3.4). Die
Entwicklung solcher Konzepte ist ein zentrales Thema dieser Arbeit.

3.4.5 Schutz von eHomes

Eng mit dem Schutz der Privatsphére ist der Schutz von eHome-Diensten (und damit
auch von eHomes) vor dem Zugriff unbefugter Dienste und Benutzer verbunden. Einerseits
sollten Dienste nur auf diejenigen Unterdienste zugreifen kénnen, die sie zur Erfiillung ihrer
Funktionalitdt benttigen. Beispielsweise sollte ein Musikdienst nicht auf einen Tiirdienst
zugreifen kénnen, um die Haustiir zu 6ffnen, wenn niemand zu Hause ist. Andererseits
sollten Benutzer nur diejenigen Dienste verwenden konnen, fiir die sie autorisiert wurden.
Beispielsweise sollten Kinder oder Géste nicht den Sicherheitsdienst ausschalten konnen
oder Hotelgéiste nicht die gebiihrenpflichtige Sauna benutzen, ohne dafiir bezahlt zu haben.

Auch diese Problemstellung wurde im eHome-Projekt noch nicht betrachtet. Daher
existieren keinerlei Konzepte fiir eine Zugriffskontrolle zum Schutz von eHome-Diensten.
Im Rahmen dieser Arbeit werden entsprechende Konzepte entwickelt.

3.5 Zusammenfassung

In diesem Kapitel wurden Vorarbeiten der eHome-Gruppe vorgestellt und beziiglich der Ziel-
setzung der vorliegenden Arbeit bewertet. Diese Arbeiten beschéftigen sich hauptséchlich mit
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der Anwendung softwaretechnischer Konzepte auf eHome-Systeme, um Herausforderungen
wie Heterogenitét und Dynamik in eHomes zu bewiéltigen. Das Ergebnis ist der Ubergang
vom klassischen Entwicklungsprozess fiir eHomes zu einem konfigurierungsbasierten Prozess.
Der neue Prozess entkoppelt die Dienstentwicklung von der spezifischen Systementwicklung
fiir einzelne eHomes. Letzteres reduziert sich nun lediglich auf die Konfigurierung von Diens-
ten in Form von Standardkomponenten [Nor(7]. Erweiterungen des Prozesses ermdglichen
die dynamische Adaption der Konfiguration zur Laufzeit an veréinderte Benutzeranforde-
rungen oder die Mobilitét von Benutzern und Gerdten in eHomes [Ret10]. Unterstiitzt wird
der Prozess von verschiedenen Werkzeugen, die auf dem eHome-Modell aufsetzen.

Durch die Analyse der Vorgéngerarbeiten beziiglich ihrer Eignung zur Unterstiitzung der
Inter-eHome-Mobilitédt sowie der Wahrung der Privatsphére und den Schutz von eHomes
wurden verschiedene Aspekte identifiziert, die nicht angemessen oder iiberhaupt nicht
behandelt wurden und somit Potenzial fiir weitere Forschung bieten. Daraus wurden die
Ziele fiir diese Arbeit abgeleitet. Zum einen sollen Konzepte zu Unterstiitzung mobiler
Benutzer fiir die Auswahl von, die Interaktion mit und die Personalisierung von eHome-
Diensten entwickelt werden. Fiir die Personalisierung wurde festgestellt, dass sowohl die
Benutzerdaten aus dem eHome-Modell als auch die personalisierbaren Dienste von den
Benutzerdaten entkoppelt werden miissen. Als ein weiteres Ziel wurde die Entwicklung
geeigneter Konzepte zur Wahrung der Privatsphéire mobiler Benutzer sowie zum Schutz
von eHomes vor Zugriff durch unbefugte Benutzer oder Dienste identifiziert.

In den folgenden Kapiteln werden die im Rahmen dieser Arbeit entwickelten Kon-
zepte vorgestellt. Dabei wird an geeigneten Stellen auf die Ergebnisse der Vorarbeiten
zuriickgegriffen. An diesen Stellen wird hierzu jeweils ein Hinweis gegeben.
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Kapitel 4
Benutzermodell

Im vorausgegangenen Kapitel wurde dargelegt, dass die Architektur des eHome-Modells
einige Schwichen in Bezug auf die Verwaltung von Benutzerdaten aufweist. In diesem
Kapitel wird nun ein neuer Baustein eingefiihrt, der fiir die Verwaltung von Benutzerdaten
zustandig ist. Diese Komponente wird als Benutzermodell bezeichnet und behebt folgende
Probleme:

e Eine der Probleme besteht darin, dass die Benutzerdaten im eHome-Modell mit
anderen Daten vermischt sind und nicht getrennt gespeichert und verarbeitet wer-
den koénnen. Nun werden die Benutzerdaten aus dem eHome-Modell extrahiert und
ausschliellich im Benutzermodell verwaltet. Dadurch wird die in Abschnitt 2.1.1]
geforderte Entkopplung von Benutzerdaten vom Rest des Systems erzielt (s. [KW89]).

e Ein weiteres Problem besteht in der fehlenden Kapselung von Benutzerdaten, weswegen
eine zu starke Kopplung zwischen Produzenten und Konsumenten von Benutzerdaten
und dem eHome-Modell entsteht. Das Benutzermodell hingegen kapselt seine internen
Datenstrukturen durch Anwendung von Information Hiding. Dadurch wird eine lose
Kopplung des Benutzermodells mit den iibrigen Komponenten im eHome erzielt.

e Im eHome-Modell konnen ferner Redundanzen von Benutzerdaten entstehen, weil
konkrete Vorgaben zu ihrer genauen Représentation fehlen. Im neuen Benutzermodell
kann dieses Problem hingegen nicht mehr auftreten.

e SchlieBlich macht das eHome-Modell keine konkreten Vorgaben iiber die Terminologie
und die Struktur von Benutzerdaten. Daraus konnen Inkonsistenzen zwischen den
Diensten unterschiedlicher Hersteller resultieren. Das neue Benutzermodell bezieht
sich auf eine aus der Literatur bekannte Ontologie. Dadurch wird sichergestellt, dass
alle eHomes die gleiche Terminologie und Semantik fiir Benutzerdaten verwenden.
Aus diesem Grund kénnen mobile Benutzer ihre Daten auch in mehreren eHomes
wiederverwenden.

Um diese Probleme zu beheben, reicht lediglich eine Umgestaltung (engl. Refactoring)
der Architektur des existierenden eHome-Prototyps aus. Als Ergebnis dieser Umgestal-
tung werden Benutzerdaten vom eHome-Modell in das neu entstandene Benutzermodell
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verschoben. Doch das Benutzermodell soll im Rahmen dieser Arbeit nicht nur der reinen
Modellierung von Benutzern, also der passiven Datenhaltung, dienen. Sie wird auch aktiv
eigene Funktionalitéten realisieren, die eine wichtige Rolle bei der Erreichung der Ziele
dieser Arbeit spielen und bisher vom eHome-Prototyp nicht realisiert wurden:

e Im Gegensatz zum eHome-Modell bietet das Benutzermodell eine aktive Benutzer-
verwaltung an. Es hat stets eine Ubersicht iiber alle in einem eHome bzw. Raum
anwesenden Benutzer. Diese Informationen werden den eHome-Diensten (und weiteren
Komponenten) im eHomezur Verfiigung gestellt, damit sich diese nicht mehr selbst
um die Benutzerverwaltung kiimmern miissen.

e Das Benutzermodell kann ferner die dynamische Benutzerfluktuation handhaben. Es
kann fiir Benutzer, die das eHome im Rahmen der Inter-eHome-Mobilitédt betreten
oder verlassen, neue Sitzungen aufbauen oder bestehende l6schen.

e Das Benutzermodell realisiert auch eine Zugriffskontrolle, indem es sicherstellt, dass
nur berechtigte Dienste auf Benutzerdaten zugreifen kénnen.

Damit ist das Benutzermodell ein aktiver Verwaltungsbaustein. Dieser aktive Charakter
konnte durch Begriffe wie Benutzermodell-System oder Benutzermodell-Manager betont
werden. Der Einfachheit halber wird im weiteren Verlauf dieser Arbeit jedoch ausschliefllich
der Begrift Benutzermodell ohne Zusétze verwendet. Dieser Begriff umfasst daher sowohl
den passiven Teil zur Modellierung von Benutzern als auch den aktiven Teil mit den oben
genannten Funktionalititen.

Im Folgenden wird zunéchst erldautert, wie Benutzerdaten aus dem eHome-Modell ent-
koppelt werden, mit welchen anderen Bausteinen das Benutzermodell in einem eHome
interagiert, welche Rolle es bei der Handhabung der Intra-eHome-Mobilitdt von Benutzern
spielt und wie die Architektur des Benutzermodells aussieht. Dabei wird auch speziell
darauf eingegangen, wie sich die verwendete Ontologie auf die Architektur des Benutzermo-
dells ausgewirkt hat. Die Handhabung der Benutzerfluktuation und die Realisierung der
Zugriffskontrolle durch das Benutzermodell werden in Kapitel [6] behandelt.

4.1 Entkopplung von Benutzerdaten

Durch die Verflechtung mit anderen Daten im eHome-Modell kénnen Benutzerdaten in
eHomes nur mit grolem Aufwand gepflegt und nicht unabhéngig vom Rest des eHome-
Modells gespeichert und verarbeitet werden. Ferner erschwert dies die Dienstentwicklung
und die Wartbarkeit von eHomes.

Abbildung zeigt die Situation vor und nach der Einfithrung des neuen Benutzermo-
dells, der die aufgefithrten Probleme behebt. Auf der linken Seite der Abbildung wird die
Situation vor der Einfithrung des Benutzermodells gezeigt. Hier existiert in jedem eHome
eine Instanz des eHome-Modells, in der alle Informationen enthalten sind, die fiir den SCD-
Prozess und den Betrieb von eHomes benétigt werden. Das eHome-Modell wird sowohl vom
eHomeConfigurator als auch von den eHome-Diensten verwendet. Der eHomeConfigurator
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Abbildung 4.1: Entkopplung von Benutzerdaten aus dem eHome-Modell.

ermittelt aus dem eHome-Modell die Informationen, die fiir die Durchfithrung des SCD-
Prozesses notig sind. Beispielsweise gehoren hierzu Umgebungsinformationen und die Liste
der im eHome ausgefiihrten Dienste. Die eHome-Dienste hingegen verwenden das eHome-
Modell, um einerseits iiber die Dienstkomposition ihre Unterdienste zu ermitteln und ande-
rerseits Kontextinformationen zu erlangen, zu denen auch Benutzerdaten zdhlen. Auch die
Interaktion mit anderen Diensten findet iiber das eHome-Modell statt, eine direkte Diens-
tinteraktion iiber gegenseitige Methodenaufrufe erfolgt nicht (s. Abschnitt [3.2.2.5)). In der
Abbildung ist auerdem angedeutet, dass das eHome-Modell einen passiven Charakter hat.
Das bedeutet, dass es ausschliellich der Datenhaltung dient. Die Daten werden von anderen
Komponenten erstellt oder weiterverarbeitet. Es erfiillt selbst keine aktive Funktionalitét.
Fiir eine genauere Diskussion der unterschiedlichen Bedeutungen von Aktiv und Passiv sei
hier auf [Nag90] verwiesen.

Auf der rechten Seite von Abbildung ist die Situation nach der Einfithrung des
Benutzermodells dargestellt. Dabei ersetzt das Benutzermodell das eHome-Modell nicht,
sondern ist nun fiir die Verwaltung der vom eHome-Modell entkoppelten Benutzerdaten
zustandig. Der Ansatz sieht zunéchst vor, dass in jedem eHome jeweils genau eine Instanz
des Benutzermodells und eine Instanz des eHome-Modells vorhanden sind. Das Benutzermo-
dell ist somit fiir die Verwaltung der Daten aller Benutzer in einem eHome verantwortlich
(s. Abbildung [£.2)). Im néchsten Kapitel wird eine mobile Version des Benutzermodells fiir
Handhelds vorgestellt, deren Instanzen ausschliefilich die Daten eines Benutzers verwalten.
Wie oben erwahnt, unterscheidet sich das Benutzermodell von dem eHome-Modell insbeson-
dere dadurch, dass es einen aktiven Charakter hat, weil es neben der Datenhaltung auch
aktive Funktionalitéiten realisiert.

Das Problem der Redundanz taucht nun nicht mehr auf, da das Benutzermodell allein
fiir die Verwaltung der Benutzerdaten zusténdig ist. sorgt dafiir, dass eine Information nicht
durch mehrere Attribute redundant reprasentiert wird.

Durch die Einfithrung des Benutzermodells wird nun zwischen personalisierbaren und
nicht-personalisierbaren eHome-Diensten unterschieden. Wiahrend personalisierbare Dienste
jetzt zusétzlich mit dem Benutzermodell interagieren, um Benutzerdaten zu erlangen, wird
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Abbildung 4.2: Produzenten und Konsumenten von Benutzerdaten im eHome.

das eHome-Modell weiterhin von beiden Diensttypen verwendet. Dies liegt insbesondere dar-
an, dass das eHome-Modell noch Kontextinformationen enthélt, die nicht-personenbezogen
sind und von beiden Diensttypen benétigt werden kénnen.

Zusitzlich ist in Abbildung [4.1] dargestellt, dass auch der eHomeConfigurator mit dem
Benutzermodell interagiert. Dadurch kann er auf die Informationen iiber die Aufenthaltsorte
von Benutzern zugreifen, die zuvor noch im eHome-Modell abgelegt wurden. Der eHome-
Configurator muss néamlich personalisierbare Dienste zur Laufzeit umkonfigurieren, wenn
ein Benutzer seinen Aufenthaltsraum &dndert. Dieser Aspekt wird in Abschnitt niher
diskutiert. Der Zugriff des eHomeConfigurator auf das eHome-Modell bleibt bestehen, weil
das eHome-Modell weiterhin die Grundlage fiir den SCD-Prozess bildet.

In Abschnitt wurde erwéhnt, dass Retkowitz in seiner Arbeit eHome-Dienste vom
eHome-Modell so entkoppelt hat, dass sie ihre Unterdienste nicht mehr selbst iiber das
Modell ermitteln miissen. Stattdessen teilt ihnen der eHomeConfigurator die Referenzen
ihrer Unterdienste per Dependency Injection mit. Auch wird das eHome-Modell inzwischen
nicht mehr als Kommunikationsmedium fiir Dienste verwendet. In Zusammenarbeit mit
Retkowitz wurde die Konvention eingefiihrt, dass eHome-Dienste durch direkte Methoden-
aufrufe auf Instanzebene kommunizieren. Somit ist der einzige verbleibende Grund fiir die
Verwendung des eHome-Modells durch eHome-Dienste die Erlangung nicht-personenbezoge-
ner Kontextinformationen, wie etwa die aktuelle Raumtemperatur oder die Zusténde von
Elektrogeréten.
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4.2 Produzenten und Konsumenten

Abbildung zeigt beispielhaft ein Benutzermodell, das die Benutzerdaten von zwei Be-
nutzern, namentlich Alice und Bob, verwaltet. Der Begriff Benutzerdaten ist dabei weit
gefasst und kann sehr unterschiedliche Informationen umfassen, wie in Abschnitt
allgemein erldutert wurde. In eHomes verwaltet das Benutzermodell speziell solche Daten,
die fiir die Personalisierung von eHome-Diensten benétigt werden. Beispielsweise sind Bobs
Musikgeschmack, seine Licht- und Temperaturprédferenzen sowie seine Vitalwerte im
Benutzermodell festgehalten. Die Vitalwerte von Alice sind dagegen nicht abgelegt, dafiir
aber ihre Essgewohnheiten. Zusétzlich sind fiir beide Benutzer ihre aktuellen Aufenthalts-
orte gespeichert. Sie entsprechen jeweils dem Raum, in dem sich die Benutzer befinden.
Diese Liste ist keinesfalls vollstdndig und dient nur der llustration, dass das Benutzermodell
fiir jeden Benutzer unterschiedliche Daten enthalten kann.

Weiterhin zeigt Abbildung die moglichen Interaktionspartner des Benutzermodells.
Sie werden unterteilt in Produzenten und Konsumenten von Benutzerdaten. Konsumenten
greifen lesend auf das Benutzermodell zu, um die fiir ihre Funktionalitdten relevanten
Daten zu erlangen. Wie in Abbildung dargestellt, gibt es zwei Arten von Konsumenten.
Erstens sind dies personalisierbare Dienste, weil jeder personalisierbare Dienst benutzerad-
aptiv ist und daher seine Funktionalitdten an Benutzerdaten anpassen kann. Beispielsweise
passt der Musikdienst die abgespielte Musik an den Musikgeschmack seiner Benutzer an.
Dagegen iiberwacht der Medizindienst die Vitalwerte seiner Benutzer und ergreift in
Gefahrensituationen geeignete Mafinahmen, wie etwa die Benachrichtigung medizinischen
Personals. Weitere Beispiele personalisierbarer Dienste sind in Abschnitt gegeben.
Neben den personalisierbaren Diensten zéhlt auch der eHomeConfigurator zu den Konsu-
menten von Benutzerdaten. Wie im néchsten Abschnitt genauer beschrieben wird, benétigt
er speziell Informationen {iber den Aufenthaltsort der Benutzer im eHome, um bei Bedarf
personalisierbare Dienste zur Laufzeit umkonfigurieren zu kénnen.

Produzenten hingegen greifen schreibend auf das Benutzermodell zu, um es mit Benut-
zerdaten zu beliefern. Zunéchst zéhlen personalisierbare Dienste zu den Produzenten, weil
sie Benutzerdaten nicht nur konsumieren, sondern auch generieren kénnen. Beispielsweise
kénnte ein intelligenter Heizungsdienst unbemerkt die Raumtemperatur ein Grad niedri-
ger einstellen, als vom Benutzer angegeben. Falls der Benutzer mit diesem Wert zufrieden
ist, kann der Dienst seine Temperaturpraferenz im Benutzermodell iiberschreiben und
zum Energiesparen beitragen. Ferner gehort der eHomeAdministrator zu den Produzenten
von Benutzerdaten. Dies ist ein Werkzeug, das Benutzern die Bearbeitung ihrer Daten
iiber eine grafische Benutzeroberfliche erméglicht. Dieses Werkzeug wurde im Rahmen
dieser Arbeit entwickelt und wird in Abschnitt beschrieben. Schliefllich kénnen Basis-
dienste in Form von Sensortreibern Benutzerdaten generieren und in das Benutzermodell
schreiben. Beispiele fiir solche Sensoren sind der Pulsmesser, der Blutdruckmesser oder
Beschleunigungssensoren zur Messung der Schrittgeschwindigkeit von Personen.

Ein besonderer und in Abbildung hervorgehobener Basisdienst, der Benutzerdaten
erzeugt, ist der Personendetektor. In dieser Arbeit wird angenommen, dass in jedem
Raum ein Personendetektor vorhanden ist, der erkennen kann, welche Benutzer einen
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Raum betreten. Immer wenn in einem Raum ein Benutzer erkannt wird, benachrichtigt der
Personendetektor das Benutzermodell, das wiederum den Aufenthaltsort des betroffenen
Benutzers aktualisiert. Es gibt unterschiedliche Moglichkeiten, Personen in einem Gebaude
zu erkennen und zu lokalisieren [HV.JS07]. An dieser Stelle wird jedoch von den Details
der Erkennungstechnik abstrahiert. Es wird angenommen, dass in zukiinftigen eHomes
eine ausgereifte Technik zur Verfiigung steht und diese an das Benutzermodell angebunden
werden kann. In Abschnitt werden einige Demonstratoren beschrieben, die im Rahmen
dieser Arbeit zu Testzwecken eingesetzt wurden und mit solchen Techniken ausgestattet
sind.

Die ndhere Analyse des Personendetektor-Beispiels veranschaulicht einen wichtigen
Unterschied zu den Vorgéngerarbeiten im eHome-Projekt (s. Abschnitt [3.4.3). Bislang
mussten alle personalisierbaren Dienste in den Rdumen, in denen ihre Funktionalitdten
verfiigbar sein sollten, mit den entsprechenden Instanzen des Personendetektor-Dienstes
direkt verbunden werden. Jeder Dienst musste zur Laufzeit dann fiir jeden Raum das
Attribut lastPersonDetected beobachten, in das der Personendetektor den Namen der
letzten Person eintrégt, der den Raum betreten hat. Ein dhnlicher Ansatz wurde auch fiir
alle anderen Sensoren verfolgt, die Benutzerdaten erzeugen. Im hier vorgestellten Ansatz
dient das Benutzermodell hingegen als Vermittler zwischen Sensoren und personalisierbaren
Diensten. Dadurch werden Top-Level-Dienste von Sensortreibern entkoppelt, wodurch
der Entwicklungs- und Wartungsaufwand personalisierbarer Dienste reduziert und ein
flexiblerer Einsatz ermoglicht wird. Am Beispiel der Personenerkennung brauchen sich
die Dienste nur noch beim Benutzermodell zu registrieren. Sie werden dann automatisch
benachrichtigt, wenn eine Person ihren Aufenthaltsort &ndert. Sie miissen weder intern
eine Benutzerverwaltung implementieren, noch miissen sie spezielle Kenntnisse iiber den
Personendetektor besitzen.

Zusammenfassend kann festgehalten werden, dass in einem eHome unterschiedliche
Produzenten und Konsumenten von Benutzerdaten existieren. Dabei kénnen beide Rollen
gleichzeitig angenommen werden, wie das am Beispiel der personalisierbaren Dienste gezeigt
wurde.

4.3 Unterstiitzung der Intra-eHome-Mobilitéat

In Abschnitt wurden eHome-Dienste beziiglich ihrer Zuordnung zu den Architek-
turschichten Basisdienste, integrierende Dienste und Top-Level-Dienste klassifiziert. Im
darauffolgenden Abschnitt wurde eine Einteilung von Top-Level-Diensten in nicht-personali-
sierbare und personalisierbare Dienste vorgenommen. In diesem Abschnitt wird gezeigt, dass
personalisierbare Dienste weiter klassifiziert werden kénnen. Diese Klassifikation wird in die-
sem Abschnitt erlautert, weil sie die Art der Interaktion der Dienste mit dem Benutzermodell
beeinflusst.

Gegenstand der neuen Klassifizierung ist die Frage, wie personalisierbare Dienste die
Intra-eHome-Mobilitdt ihrer Benutzern handhaben. Als Intra-eHome-Mobilitét ist hier
der Sachverhalt gemeint, dass sich Benutzer innerhalb eines eHomes von Raum zu Raum
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bewegen konnen. Dabei muss das eHome angemessen auf diese Mobilitét reagieren, damit
Funktionalitéiten stets im richtigen Raum bereitgestellt werden. Doch bevor diese Einteilung
erlautert wird, werden im Folgenden zunéchst zwei fiir diesen Sachverhalt wichtige Begriffe
eingefiihrt.

4.3.1 Ausfithrungsort vs. Auswirkungsort

Zur Laufzeit konnen eHome-Dienste durch ihren Ausfithrungsort und den Auswirkungsort
ihrer angebotenen Funktionalitdten charakterisiert werden. Wie bereist im Grundlagen-
kapitel erldutert, werden eHome-Dienste auf einem Gateway ausgefithrt. Daher ist dieses
Gateway der Ausfiihrungsort aller Dienste eines eHomes und éndert sich zur Laufzeit nicht.

Als Auswirkungsort einer Dienstfunktionalitdt wird dagegen der Raum bezeichnet,
in dem die Funktionalitéit bereitgestellt wird. Im Gegensatz zum Ausfithrungsort eines
Dienstes ist der Auswirkungsort einer Funktionalitdt flexibel und kann sich zur Laufzeit
dndern. Beispielsweise spielt der Musikdienst die Musik immer in dem Raum, in dem
sich der Benutzer befindet. Wenn sich der Benutzer nun in einen anderen Raum begibt,
yfolgt® ihm die Musik ebenfalls in den neuen Raum. Also kann sich der Auswirkungsort der
Funktionalitit music follows person (s. Abbildung zur Laufzeit d&ndern.

Weil ein Dienst mehrere Funktionalitdten anbieten kann, kénnen sich die Auswirkungs-
orte einzelner Funktionalititen desselben Dienstes unterscheiden. Beispielsweise kann der
Weckdienst zunichst das Badezimmer vorheizen und dann den Benutzer im Schlafzimmer
mit Musik aufwecken. Daher ist es wichtig, das Konzept des Auswirkungsortes feingranular
auf der Ebene einzelner Funktionalitdten zu betrachten und nicht auf der Ebene der Dienste.

4.3.2 Typen personalisierbarer Dienste

An dieser Stelle werden nun unterschiedliche Typen personalisierbarer Dienste zur Handha-
bung der Intra-eHome-Mobilitét analysiert. Abhédngig davon, wie die Handhabung umgesetzt
ist, konnen sie unterschiedlich konfiguriert werden und benotigen unterschiedliche Infor-
mationen aus dem Benutzermodell. Die Analyse wird am Beispiel des Musikdienstes
durchgefiihrt. Fiir die folgende Diskussion wird an einigen Stellen die Kenntnis des eHome-
Modells aus Abschnitt benotigt.

Abbildung zeigt verschiedene Moglichkeiten der Konfigurierung des Musikdienstes.
Die Ausgangssituation, in der der Dienst noch nicht konfiguriert ist, ist in Abbildung
dargestellt. Es zeigt ein eHome mit den R&umen A und B. In jedem Raum ist ein Lautspre-
cher mit zugehorigem Basisdienst abgebildet, der fiir die Audioausgabe verwendet werden
kann. Ferner ist das Benutzermodell dargestellt, das sowohl den Musikgeschmack als auch
den Aufenthaltsort der Benutzer enthilt. Aus Ubersichtsgriinden sind der eHomeAdmi-
nistrator und die Personendetektoren nicht dargestellt, die die genannten Daten an das
Benutzermodell liefern.
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Abbildung 4.3: Unterschiedliche Typen personalisierbarer Dienste zur Handhabung der
Intra-eHome-Mobilitdt am Beispiel des Musikdienstes.

4.3.2.1 Umgebungsgebunden

Die erste Moglichkeit zur Handhabung der Intra-eHome-Mobilitét besteht darin, personali-
sierbare Dienste raumiibergreifend genau einmal fiir das gesamte eHome zu instanziieren.
Solche raumiibergreifend konfigurierten Dienste werden als umgebungsgebunden bezeichnet.
Sie werden im eHome-Modell durch ein ServiceObject realisiert, das an das Environment
gebunden wird, das das eHome représentiert. Gleichzeitig werden alle fiir seine Funktio-
nalitdten benotigten Unterdienste fest an dieses ServiceObject gebunden. Am Beispiel des
Musikdienstes bedeutet das, dass dieser Dienst alle im eHome vorhandenen Lautsprecher
fiir die Audioausgabe verwenden kann, weil er mit allen verbunden ist. Dieser Sachverhalt
ist in Abbildung durch die durchgestrichenen Pfeile dargestellt.

Ferner ist diese eine Instanz des Musikdienstes fiir alle Benutzer im eHome zusténdig,
wie durch die gestrichelten Pfeile dargestellt ist. Wie Abbildung auBerdem zeigt,
benotigt dieser Dienst Informationen aus dem Benutzermodell, weil er bestimmen muss,
in welchem Raum welche Musik gespielt werden soll. Das Benutzermodell benachrichtigt
den Dienst, wenn ein neuer Benutzer das eHome betritt und diesen Dienst verwenden
mochte. Sein Musikgeschmack und sein Aufenthaltsort werden dem Dienst mitgeteilt,
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sodass die Musik im aktuellen Aufenthaltsraum gestartet wird. Wechselt der Benutzer seinen
Aufenthaltsort, informiert das Benutzermodell den Dienst erneut, damit die Musik im alten
Raum gestoppt und im neuen fortgesetzt werden kann. Somit konnen fiir Funktionalitdten
umgebungsgebundener Dienste mehrere Auswirkungsorte existieren, wenn mehrere Benutzer
den Dienst gleichzeitig aus unterschiedlichen Rdumen verwenden. Diese konnen sich aufgrund
der Intra-eHome-Mobilitdt zudem zur Laufzeit &ndern.

Umgebungsgebundene Dienste haben jedoch zwei Nachteile. Erstens werden alle fiir eine
benotigte Funktionalitéit geeigneten und verfiigbaren Ressourcen des eHomes im Voraus
belegt, auch wenn sich in einigen Rédumen keine Benutzer aufhalten sollten. Dadurch
konnen weitere Dienste unnétig blockiert werden, sodass Ressourcenkonflikte entstehen.
Beispielsweise konnte ein T'V-Dienst die belegten Lautsprecher nicht verwenden, obwohl in
dem Raum momentan keine Musik gespielt wird. Zweitens muss jeder umgebungsgebundene
Dienst seine eigene Benutzerverwaltung realisieren. Er muss selbst eine Liste seiner Benutzer
fithren und selbst dafiir sorgen, dass entsprechend der Aufenthaltsorte seiner Benutzer
die passende Musik im jeweiligen Raum abgespielt wird. Sinnvoller ist es jedoch, diese
Aufgabe in die Laufzeitumgebung zu verlagern, um den Entwicklungsaufwand von Diensten
zu reduzieren.

Auf den ersten Blick kénnte die eigene Benutzerverwaltung auch als Vorteil aufgefasst
werden, weil jeder Dienst dadurch Benutzerkonflikte selbst erkennen und l6sen kann, etwa
durch Priorisierung von Benutzern nach Alter, Verantwortung oder Funktion. Beispielsweise
kann der Musikdienst in diesem Fall selbst entscheiden, welche Musik gespielt wird, wenn
sich mehrere Personen im gleichen Raum aufhalten. Eine einfache Strategie, die auch im
Rahmen dieser Arbeit umgesetzt wurde, ist das Abspielen der Musik des Benutzers, der
einen Raum zuletzt betreten hat. Die diensteigene Konflikterkennung und -16sung fiihrt
jedoch dazu, dass einerseits der Dienstentwicklungsaufwand steigt und andererseits die
Vorgabe der Strategien fiir jeden betroffenen Dienst einzeln vorgenommen werden muss.
Eine Auslagerung z. B. in das Benutzermodell wiirde sowohl den Entwicklungs- als auch
den Konfigurierungsaufwand reduzieren.

4.3.2.2 Raumgebunden

Die zweite Moglichkeit zur Handhabung der Intra-eHome-Mobilitét, die hauptséchlich von
Norbisrath in [Nor(07] umgesetzt wurde, besteht darin, personalisierbare Dienste genau
einmal pro Raum zu instanziieren. Genauer gesagt wird fiir jeden Raum ein ServiceObject
instanziiert, das wiederum an eine Location gebunden ist. Dabei représentiert jede Location
einen Raum im eHome. Gleichzeitig werden alle benotigten und verfiigharen Unterdienste
im jeweiligen Raum permanent an das entsprechende ServiceObject des personalisierbaren
Dienstes gebunden. Der Aktionsradius jeder Instanz beschrankt sich daher auf einen einzigen
Raum. Solche fest an Rdume gebundenen Dienste werden als raumgebunden bezeichnet.
Das Beispiel in Abbildung zeigt jeweils eine Instanz des Musikdienstes fiir Raum A
und Raum B, von denen jede mit dem Lautsprecher im selben Raum verbunden ist. Der
Auswirkungsort der Funktionalitéiten raumgebundener Dienste entspricht also dem gleichen
Raum, an den die Dienstinstanz gebunden ist, und verdndert sich zur Laufzeit nicht.
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Instanzen raumgebundener Dienste sind im Gegensatz zu Instanzen umgebungsgebun-
dener Dienste nur fiir die Benutzer zustandig, die sich in threm Raum aufhalten. Daher
muss jede Instanz benachrichtigt werden, wenn ein Benutzer den Raum betritt oder verlésst.
Wie oben fillt auch diese Aufgabe in den Verantwortungsbereich des Benutzermodells. In
Abbildung halten sich beide Benutzer beispielsweise im Raum A auf. Was in anderen
R&umen passiert, muss die Instanz im Raum A nicht wissen.

Raumgebundene Dienste weisen die gleichen Probleme auf wie umgebungsgebundene
Dienste. Ressourcenkonflikte treten auch hier auf, weil wieder in allen Rd&umen Ressourcen
belegt werden, auch wenn in einigen Radumen keine Benutzer anwesend sind (s. Raum B in
Abbildung . Ferner muss wieder jeder Dienst eine eigene Benutzerverwaltung fiir den
eigenen Raum realisieren. Schliefflich kann die obige Diskussion bzgl. der Benutzerkonflikte
analog auf raumgebundene Dienste angewendet werden, sodass diese hier nicht noch mal
aufgegriffen werden muss.

4.3.2.3 Personengebunden

Die dritte Moglichkeit der Handhabung der Intra-eHome-Mobilitéat besteht darin, persona-
lisierbare Dienste durch jeweils ein ServiceObject zu realisieren, das genau an ein Person-
Objekt gebunden wird. Dadurch sind sie nicht mehr an eine Umgebung oder einen Raum
gebunden, sondern an genau einen Benutzer (Bezugsperson) und werden daher als per-
sonengebunden bezeichnet. Aus diesem Grund muss der Auswirkungsort entsprechender
Funktionalitdten auch immer dem Raum entsprechen, in dem sich die Bezugsperson aufhélt.

Das heif3t fiir den Musikdienst, dass jede Instanz genau fiir eine Person zustédndig ist
und immer den Lautsprecher ansprechen muss, der sich im selben Raum befindet wie
die Bezugsperson. In Abbildung halten sich beispielsweise beide Personen im Raum
A auf. Daher sind beide Instanzen des Musikdienstes mit dem Lautsprecher im Raum A
verbunden.

Um sicherzustellen, dass der Auswirkungsort einer Funktionalitdt einer personengebun-
denen Dienstinstanz immer dem Raum entspricht, in dem sich die Bezugsperson aufhélt,
muss das entsprechende ServiceObject zur Laufzeit umkonfiguriert werden. Und zwar immer
dann, wenn die Bezugsperson ihren Raum wechselt. Dadurch kann die Funktionalitdt dem
Benutzer folgen und die Ressourcenbelegung wird auf das Notigste reduziert. Dieser Ansatz
wurde von Retkowitz in [Ret10] umgesetzt. Um solche Dienste zur Laufzeit umkonfigurieren
zu konnen, hat er wie in Abschnitt beschrieben, die Dienstspezifikation erweitert.
Mit der erweiterten Spezifikation kann fiir entsprechende Dienstfunktionalitéten angegeben
werden, dass der Auswirkungsort dieser Funktionalitét stets mit dem Aufenthaltsraum der
Bezugsperson synchronisiert werden muss.

Einen besonderen Vorteil hat dieser Ansatz darin, dass sich ein personengebundener
Dienst nicht mehr um die Intra-eHome-Mobilitéit seiner Bezugsperson kiimmern muss.
Stattdessen kann er davon ausgehen, dass er von der Laufzeitumgebung (eHomeConfigurator)
fortlaufend umkonfiguriert wird, sodass er immer mit den richtigen Unterdiensten verbunden
ist und seine Funktionalitdten stets im gleichen Raum verfiigbar sind, in dem sich seine
Bezugsperson aufhélt. Dadurch wird die Dienstentwicklung erheblich vereinfacht.
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Umgekehrt kann ein solcher Dienst selbst keine Benutzerkonflikte mehr auflésen, weil
er keine Informationen iiber andere Benutzer im eHome hat. Daher miissen entsprechende
Mechanismen durch die Laufzeitumgebung umgesetzt werden. Hier kann das Benutzermodell
mit einbezogen werden, weil dort alle benotigten Informationen verfiighar sind. Zum einen
kennt das Benutzermodell alle Benutzer und ihre Benutzerdaten. Zum anderen kennt das
Benutzermodell die von den Benutzern verwendeten Dienste und die von jedem Dienst
benétigten Benutzerdaten. Durch das Hinzunehmen von geeigneten Strategien, die auch im
Benutzermodell abgelegt werden kénnen, kénnen Konflikte beziiglich Benutzerpréaferenzen
einfach im Benutzermodell erkannt und aufgelost werden. Dadurch miissen die Dienste
mogliche Konfliktsituationen nicht beriicksichtigen. Stattdessen erhalten sie immer die
Daten, die moglicherweise aus einer Konfliktlosung resultiert sind.

4.3.3 Rolle des Benutzermodells

Abhéngig davon, ob und wie personalisierbare Dienste die Intra-eHome-Mobilitét ihrer
Benutzer handhaben, konnen sie unterschiedlich konfiguriert werden und benétigen unter-
schiedliche Informationen aus dem Benutzermodell. Dazu gehoren einerseits die Préiferenzen
und andererseits Informationen {iber die Aufenthaltsorte ihrer Benutzer. Umgebungsgebun-
dene Dienste miissen die Aufenthaltsorte aller Benutzer kennen und iiberwachen, damit
sie selbst entscheiden konnen, in welchem Raum welche Funktionalitéit bereitgestellt wird.
Raumgebundene Dienste dagegen miissen nur wissen, welche Benutzer thren Raum betreten
oder verlassen. Personengebundene Dienste hingegen miissen auf diesen Aspekt gar nicht
achten, weil die Laufzeitumgebung fiir ihre Umkonfigurierung sorgt.

Obwohl Norbisrath personalisierbare Dienste nur raumgebunden und Retkowitz nur
personengebunden umgesetzt haben, ist das in dieser Arbeit entwickelte Benutzermodell
generisch gehalten. Es kann prinzipiell alle drei Typen von Diensten unterstiitzen. Im
Folgenden wird die Rolle des Benutzermodells fiir die Intra-eHome-Mobilitéit anhand der
Umkonfigurierung eines personengebundenen Dienstes zur Laufzeit veranschaulicht. Der
Vorgang ist in Abbildung am Beispiel des Musikdienstes dargestellt. Auf der linken
Seite der Abbildung befindet sich ein Benutzer im Raum A, der im Benutzermodell unter
dem Namen Bob représentiert ist. Im Benutzermodell sind weiterhin Bobs Musikgeschmack
(Jazz) und sein Aufenthaltsort (Raum A) gespeichert. Fiir diesen Benutzer ist ferner eine
Instanz des Musikdienstes erstellt und mit dem Lautsprecher im Raum A verbunden
worden. Damit entspricht der Auswirkungsort seiner Funktionalitdt dem Raum A.

Nun wird angenommen, dass sich Bob von Raum A nach Raum B bewegt (1). Diese Bewe-
gung wird von dem nicht dargestellten Personendetektor erkannt und dem Benutzermodell
mitgeteilt. Dieser aktualisiert daraufhin intern Bobs Aufenthaltsort (2) und benachrichtigt
den eHomeConfigurator, der sich zuvor beim Benutzermodell registriert hat, um genau iiber
solche Ereignisse informiert zu werden (3). Der eHomeConfigurator durchsucht das eHome-
Modell und ermittelt alle Instanzen personengebundener Dienste, die mit Bob verbunden
sind. Im gegebenen Beispiel handelt es sich nur um die Instanz des Musikdienstes. Nun
muss dieser Dienst so umkonfiguriert werden, dass der Auswirkungsort seiner Funktionalitét
Raum B entspricht. Dies geschieht in mehreren Schritten:
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Abbildung 4.4: Umkonfigurierung des personengebundenen Musikdienstes.

. Pausieren des personengebundenen Dienstes: In einem ersten Schritt muss die

Ausfithrung des Weckdienstes angehalten werden (4). Dies ist notig, damit dieser
nicht versucht, auf seine Unterdienste zuzugreifen, wihrend seine Bindungen zu
ihnen geéndert werden. In diesem Fall wiirde dann eine Ausnahme auftreten, da die
Funktionalitéiten nicht verfiighbar wéren.

. Losen der Bindungen zu den bisherigen Unterdiensten: Nachdem die Ausfiih-

rung angehalten worden ist, kann die eigentliche Umkonfigurierung des Weckdienstes
im eHome-Modell beginnen. Es werden zunéchst die Bindungen zu seinen bisherigen
Unterdiensten im Raum A, hier Lautsprecher, gelost (5).

Suchen neuer Unterdienste und Erzeugen der entsprechenden Bindungen:
Anschliefend werden im eHome-Modell fiir den neuen Raum B Unterdienste ermittelt,
die die benotigten Funktionalitdten anbieten. Kénnen auf diese Weise Unterdienste zu
allen benttigten Funktionalitdten gefunden werden, baut der Configurator die Bindun-
gen zu diesen Unterdiensten entsprechend auf. Im Beispiel wird eine neue Bindung
zum Lautsprecher im Raum B aufgebaut (6), wodurch sich der Auswirkungsort von
Raum A nach Raum B verschiebt (7). Ist mindestens ein benotigter Unterdienst nicht
verfiighar, schlagt die Umkonfigurierung fehl und der Dienst ist im neuen Raum nicht
ausfithrbar.

Fortsetzen des personengebundenen Dienstes: Schliellich wird die Ausfiihrung
des umkonfigurierten Dienstes fortgesetzt (8). Damit ist die Umkonfigurierung abge-
schlossen.
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Weil diese Umkonfigurierung Teil der strukturellen Adaption der Arbeit von Retkowitz
ist, wird fiir weitere Details auf [Ret10] verwiesen. Die vorliegende Arbeit leistet fiir die
Unterstiitzung der Intra-eHome-Mobilitét insofern einen Beitrag, in dem das hier eingefiihrte
Benutzermodell dem eHomeConfigurator die notwendigen Informationen fiir die Umkon-
figurierung aufbereitet und bereitstellt. Daher ist das Zusammenspiel zwischen dem hier
entwickelten Benutzermodell und dem von Retkowitz erweiterten eHomeConfigurator fiir die
Intra-eHome-Mobilitdt von besonderer Bedeutung. In Kapitel [| wird die Interaktion des
eHomeConfigurator mit dem Benutzermodell noch mal aufgegriffen und es wird gezeigt, wie
das Benutzermodell zum Schutz der Privatsphére beitrégt.

4.4 Verwendete Ontologie

Wie auch in Abschnitt erldutert wurde, ist in den Vorgéngerarbeiten nur ein ru-
dimentéres Konzept zur Modellierung von Benutzern entwickelt worden. Benutzerdaten
werden im eHome-Modell lediglich mit einfachen Objekten der Klasse Attribute reprisen-
tiert [Nor07, NARSOG]. Beispielsweise kann die Aussage, dass ein Benutzer gern Jazz hort,
durch ein Attribut mit dem Namen favoriteMusic und dem Wert Jazz dargestellt werden.

Durch diesen Ansatz ist es moglich, Benutzerdaten syntaktisch zu strukturieren. Es
gab jedoch keinerlei Vorgaben dariiber, welche Arten von Benutzerdaten vorhanden sind,
welche Begriffe und Konzepte zu ihrer Formalisierung verwendet werden sollen und welche
Beziehungen zwischen ihnen existieren. Stattdessen wurde implizit davon ausgegangen, dass
Entwickler personalisierbarer Dienste benétigte Attributnamen und -wertebereiche selbst
definieren und verwenden.

Dieser Ansatz funktioniert jedoch nur dann, wenn alle personalisierbaren Dienste vom
gleichen Hersteller stammen. Er funktioniert nicht, wenn verschiedene Hersteller persona-
lisierbarer Dienste existieren und auch das Benutzermodell von einem anderen Hersteller
stammt. Beispielsweise konnten dann zwei Musikdienste existieren, die jeweils den Musikge-
schmack ihrer Benutzer benotigen, von denen der eine dafiir das Attribut favoriteMusic
und der andere das Attribut musicPreference vorsieht.

Um dem zu begegnen, wird im Rahmen dieser Arbeit eine sogenannte Ontologie zur
Benutzermodellierung eingesetzt. Durch den Einsatz der Ontologie wird einerseits das
Schema des Benutzermodells standardisiert. Mit anderen Worten wird der Aufbau der
verwendeten Datenstrukturen festgelegt. Andererseits gibt die Ontologie vor, welche Arten
von Benutzerdaten existieren, welche Ausprigungen sie haben kénnen und wie sie mit
anderen zusammenhéngen. Im Folgenden wird der Ontologie-Begriff ndher erldutert, bevor
die in dieser Arbeit verwendete Ontologie und ihre Abbildung in den eHome-Prototyp
beschrieben wird.

4.4.1 Der Ontologie-Begriff

Der Ontologie-Begriff hat seinen Ursprung aus dem Griechischen und bezeichnet die Lehre
vom Sein bzw. vom Seienden, also ,von dem, was ist und was nicht ist“ [SN99]. In der
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Informatik wird eine Ontologie als eine konzeptuelle Formalisierung von Wissensbereichen
und Begriffssystemen verstanden. Sie beschreibt mithilfe einer standardisierten Terminologie
sowie von Beziehungen zwischen den Begriffen einen Ausschnitt der realen Welt und
ermoglicht eine abstrakte, vereinfachte Sicht darauf (s. [Gua98]). Mit anderen Worten legt
eine Ontologie fest, welche Dinge existieren und wie sie miteinander zusammenhéngen.

Anfang der 90er Jahre wurden Ontologien hauptséchlich im Bereich der kiinstlichen Intel-
ligenz eingesetzt. Etwa zehn Jahre spéter wurden sie im Zusammenhang mit dem Semantic
Web verwendet [BLHLO1] und sollten die Kommunikationsgrundlage fiir Suchmaschinen
bilden. Inzwischen werden Ontologien in vielen Anwendungsfeldern wie Kommunikation,
automatisches Schlieffen und Wissensreprdsentation verwendet. Dabei konnen jeweils fiir
das Anwendungsfeld zugeschnittene Ontologien zum Einsatz kommen.

Der erste Gedanke, im Rahmen dieser Arbeit eine neue, fiir das eHome-Projekt zuge-
schnittene Ontologie fiir die Benutzermodellierung zu entwickeln, wurde friith verworfen.
Erstens ist die Entwicklung einer Ontologie nicht das Hauptziel dieser Arbeit gewesen.
Zweitens existieren schon Ontologien, die fiir den Einsatz im eHome-Projekt geeignet sind
(s. fiir einen Uberblick [Kob07]).

4.4.2 General User Model Ontology (GUMO)

Ein Beispiel fiir solch eine spezielle (engl. Domain) Ontologie fiir das Anwendungsgebiet der
Benutzermodellierung ist die von Heckmann et al. entwickelte General User Model Ontology
(GUMO) [HSB™05]. Die Entwickler hoffen, dass sich GUMO als Standardontologie zur
Benutzermodellierung etabliert und von allen benutzeradaptiven Anwendungen gemeinsam
verwendet wird. Dadurch wiirde GUMO die semantische Grundlage fiir benutzeradaptive
Anwendungen bilden und den Austausch von Benutzerdaten unter ihnen vereinfachen.
AuBlerdem wiirden strukturelle und syntaktische Inkompatibilitdten vermieden werden.
GUMO ist ferner Teil der bereichsiibergreifenden (engl. Top Level) Ontologie UbisOntology,
die versucht, alle Aspekte abzudecken, die fiir das Ubiquitous Computing relevant sind.
UbisOntology und damit auch GUMO sind im Internet verfiigbar und kénnen daher von
Anwendungsentwicklern eingesehen und bei Bedarf sogar erweitert werden. Fiir weitere
Informationen sei auf http://www.ubisworld.org verwiesen.

In der aktuellen Version enthélt GUMO unterschiedliche Kategorien von Terminologien
zur Modellierung von Benutzern, auf die sich benutzeradaptive Anwendungen, zu denen auch
personalisierbare eHome-Dienste zédhlen, beziehen konnen. Zu diesen Kategorien gehoren
etwa demografische Daten, Benutzerwissen, Benutzerfihigkeiten, Benutzerinteressen und
Benutzerziele. Beispielsweise konnen das Alter, der aktuelle Aufenthaltsort, der Blutdruck,
der Musikgeschmack oder die Temperaturpriferenz eines Benutzers fiir benutzeradaptive
Anwendungen relevant sein. Fiir eine vollstdndige Auflistung aller in GUMO formalisierten
Konzepte sei auf die oben angegebene Webseite verwiesen.
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Abbildung 4.5: Hierarchische Struktur eines SituationalStatement (Quelle: [Hec06]).

4.4.3 Die Datenstruktur SituationalStatement

Der Entwurf von GUMO selbst basiert wiederum auf einem Modell, dass Heckmann
als SituationalStatement bezeichnet. Ein SituationalStatement dient der Beschreibung
einer Situation oder Aussage wie sie beispielsweise in einem Benutzermodell vorkommen
konnen [HecO3b, [HSBT05]. Sie bildet die Hauptdatenstruktur zur Situationsmodellierung,
die als eine Art Zwiebelmodell aufgefasst werden kann, wie Abbildung zeigt. Durch
dieses Modell konnen die Informationen eines SituationalStatement hierarchisch strukturiert
werden.

Jede Schicht der Hierarchie enthélt dabei fiinf Attribute, die unterschiedliche Bedeutun-
gen haben. Die eigentliche Aussage eines SituationalStatement wird in den Attributen der
Schicht mainpart gespeichert. Dabei sind die Attribute subject, predicate und object
zwingend erforderlich und geniigen prinzipiell, um die wichtigsten Aussagen iiber einen
Benutzer formulieren zu kénnen. Beispielsweise kann die Aussage, dass Bob gern Jazz hort,
durch folgende Attributbelegung formuliert werden:

subject=bob & predicate=favoriteMusic & object=jazz

Ahnlich kann auch der aktuelle Aufenthaltsort eines Benutzers formuliert werden. Bei-
spielsweise wird die Aussage, dass sich Bob momentan im Schlafzimmer befindet, folgender-
maflen formuliert:

subject=bob & predicate=location & object=bedroom

Optional enthélt mainpart noch die Attribute auxiliary und range. Sie erweitern das
Attribut predicate um weitere Angaben, sodass der Ontologiedefinition von GUMO mehr
Ausdrucksstérke verliehen wird [Hec06]. Der Musikgeschmack eines Benutzers konnte durch
Verwendung dieser zusétzlichen Attribute auch folgendermafien formuliert werden:
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subject=bob & auxiliary=hasPreference & predicate=music &
range=pop-jazz-rock & object=jazz

Die iibrigen Schichten aus Abbildung[4.5] kénnen zusétzlich zu mainpart verwendet werden,
um die eigentliche Aussage eines SituationalStatement um optionale Meta-Informationen
zu erweitern. Die Schicht situation dient der zeitlichen und rdumlichen Einbettung der
entsprechenden Aussage in die reelle Welffl] Das Attribut start dieser Schicht enthilt die
Zeit, ab der die Aussage giiltig wird (beispielsweise der Beginn einer Benutzer-Sitzung).
Entsprechend enthilt end die Zeit, in der die Aussage ihre Giiltigkeit verliert (beispielsweise
das Ende einer Benutzer-Sitzung). Passend dazu enthélt durability die Giiltigkeitsdauer
der Aussage. Durch diese Informationen kénnen Historien fiir bestimme Aussagen angelegt
und analysiert werden, um aus der Historieanalyse automatisch weitere Informationen
zu gewinnen. Von besonderem Interesse fiir diese Arbeit ist das Attribut location. Es
beschreibt den Ort, an dem die Aussage giiltig ist. In Abschnitt wird beschrieben, wie
dieses Attribut verwendet wurde, um Benutzerpraferenzen eHome-spezifisch modellieren zu
konnen. Das Attribut Aufenthaltsort hingegen kann zur Angabe von genauen Koordinaten
des in location angegebenen Ortes verwendet werden.

Die néchste Schicht hat den Namen explanation und enthélt die optionalen Attribute
source, creator, method, evidence und confidence. In dieser Arbeit ist insbesondere das
Attribut source von Interesse. Es wird im Rahmen der Inter-eHome-Mobilitdt verwendet
und dient der Unterscheidung, woher Benutzerdaten stammen: vom Benutzer, von perso-
nalisierbaren Diensten oder von Basisdiensten wie etwa dem Personendetektor. Weitere
Details hierzu folgen in Abschnitt [6.5.1.3] Die iibrigen Attribute kénnen verwendet werden,
interessierte Benutzer dariiber zu informieren, wer eine Aussage erstellt hat (creator), wel-
che Methode dafiir verwendet wurde (method), welche Nachweise fiir die Aussage vorhanden
sind (evidence) oder wie zuversichtlich die Aussage ist (confidence).

Die Schicht privacy hat eine besondere Bedeutung fiir diese Arbeit. Thre Attribute kénnen
fiir den Schutz der Privatsphére von Benutzern eingesetzt werden. Die Erkléarung dieser
Attribute und ihrer Verwendung wird in Abschnitt vorgenomimen.

Schlielich dienen die Attribute der Schicht administration der effizienten Durchfithrung
organisatorischer Aufgaben in sehr grolen Mengen von SituationalStatements. Beispiels-
weise sind eindeutige Identifikatoren (id) fiir einzelne Aussagen vorgesehen. Alle Attribute
dieser Schicht sind optional und werden in dieser Arbeit nicht verwendet, weil sie fiir die
Forschungsziele dieser Arbeit nicht relevant sind.

Im n#chsten Abschnitt wird erlautert, wie SituationalStatements in die Architektur des
Benutzermodells iibertragen wurden.

4.5 Architektur des Benutzermodells

In diesem Abschnitt wird die Architektur des Benutzermodells beschrieben. Die wichtigsten
Bestandteile der Architektur und ihre Beziehungen sind in Abbildung in Form eines
UML-Klassendiagramms [Rum04] dargestellt und werden im Folgenden erldutert.

'Der Begriff SituationalStatement leitet sich iibrigens von dieser Schicht ab.
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Abbildung 4.6: Ausschnitt aus der Architektur des Benutzermodells.

4.5.1 DataStorage

Ein Kritikpunkt aus Abschnitt war die Vermischung von Benutzerdaten mit anderen
Daten im eHome-Modell. Es war daher nicht moglich, Daten einzelner oder aller Benutzer
separat zu verwalten und zu speichern. Das neu entwickelte Benutzermodell sieht nun den
eigenen Datenspeicher DataStorage fiir die persistente Speicherung von Benutzerdaten vor.
Dadurch wird die Entkopplung vom eHome-Modell erreicht, sodass die getrennte Verwaltung
und Verarbeitung von Benutzerdaten vereinfacht wird.

Die konkrete Speichertechnik, auf der DataStorage aufsetzt, ist in der Abbildung nicht
dargestellt. Im 