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Zusammenfassung

Die Anzahl der Steuergeréte in Fahrzeugen der Oberklasse ist in den letzten 15 Jahren
stetig gestiegen und liegt aktuell bei etwa 100 Stiick. Dabei entsteht der Grof3teil aller
Innovationen im Fahrzeug durch Elektronik und Software. Dies macht Software einerseits
zu einem der wichtigsten Innovationstreiber fiir Unternehmen in der Automobilindustrie,
andererseits birgt sie ein hohes Risikopotential: Programmfehler.

Durch internationale Normen und strengere Anforderungen an die Software-Qualitéit
wird versucht, diesem Risiko entgegenzuwirken. Um alle Wiinsche der Endkunden in-
dividuell erfiillen zu kénnen, wichst allerdings die Komplexitiat der Systeme durch die
steigende Variantenvielfalt. Das Testen von solchen Software-Systemen kann dabei nur
das Vorhandensein von Fehlern zeigen, jedoch nicht deren Abwesenheit. Eine Garantie,
dass ein System die gestellten Anforderungen erfiillt, kann durch formale Methoden
gegeben werden.

Die in dieser Arbeit vorgestellten Ansétze tragen dazu bei, die Software-Entwicklung
in kleinen und mittleren Unternehmen durch Methoden der formalen Verifikation zu
verbessern und zu unterstiitzen. Dabei werden die Vorteile von kleinen gegentiber grofien
Unternehmen genutzt und ausgebaut. Dazu zéhlen die ausgepragte Ndhe zum Kunden
sowie ein hohes Mafl an Flexibilitat und Wirtschaftlichkeit. Die Systemkomplexitét der
meisten Projekte sowie die Prozessstrukturen kénnen positiv zur Akzeptanz fiir die
Einfiithrung von formalen Methoden in den jeweiligen Entwicklungsprozess beitragen.

Der erste Ansatz befasst sich mit der Analyse von Zeitanforderungen fir eingebettete
Systeme basierend auf der formalen Methode des Model-Checkings. Dabei wird fiir
ein bestehendes Variantensystem fiir Steuergerite ein Task-System mittels UPPAAL
modelliert und eine Einplanbarkeitsanalyse auf Basis von Zeitautomaten vorgestellt. Zur
Verwaltung der Varianten wurde ein Framework basierend auf pure::variants entworfen
und eine bestehende Software-Plattform evolutionér in eine Produktlinie umgewandelt.
Damit konnen sich Unternehmen stérker auf die individuellen Kundenwiinsche fokussieren
und vorhandene Komponenten effizient und mit hoher Qualitat wiederverwenden.

Der zweite Ansatz zur Verbesserung der Software-Qualitat befasst sich mit der Verifi-
kation von Programmcode eingebetteter Systeme durch den Model-Checker ARCADE.
Hierbei wurde speziell das Formulieren von formalen Anforderungen und die Anwendbar-
keit im industriellen Umfeld untersucht. Mittels dieses Ansatzes konnten sowohl Fehler
im Programmecode lokalisiert als auch das Einhalten von Anforderungen gezeigt werden.
Der Einsatz von Binédr-Code-Verifikation kann den Testaufwand reduzieren, aber nicht
ersetzen. Der Vorteil fiir Unternehmen ist allerdings, dass diese Methode das Ausbleiben
von Fehlern beweisen kann, was durch herkommliches Testen nicht moglich ist.

Insgesamt wurde ein Ansatz zur Integration formaler Methoden in den Entwicklungspro-
zess eines kleinen und mittleren Unternehmens vorgestellt, erfolgreich mit entsprechender
Werkzeugunterstiitzung umgesetzt und evaluiert. Mit Hilfe der gezeigten Methoden ist es
moglich, den Testaufwand zu reduzieren und die Qualitat von automobilen Steuerungs-
systemen schon frithzeitig in den wichtigen Phasen der Entwicklung zu steigern.






Abstract

The number of control units within upper class vehicles has steadily increased over
the last 15 years and is currently around 100 units. The majority of all innovations in
the vehicle are generated by electronics and software. This makes software, on the one
hand, one of the most important drivers of innovation for companies in the automotive
industry. On the other hand, it involves a high risk potential: programming errors.

With international standards and stricter requirements for software quality the industry
is trying to counteract this risk. However, the complexity of the systems is growing due
to the increasing diversity of variants in order to be able to fulfil all the wishes of the end
customer individually. The testing of such software systems can only show the presence
of errors, but not their absence. A guarantee that a system fulfils the requirements can
be provided by formal methods.

The approaches presented in this thesis help to improve and support software develop-
ment in small and medium-sized enterprises by means of formal verification methods. In
doing so, the advantages of small over large companies should be utilised and enhanced.
This includes the close proximity to the customer as well as a high degree of flexibility and
profitability. The system complexity of most projects as well as the process structures can
positively contribute to the adoption of formal methods in the respective development
process.

The first approach deals with the analysis of timing requirements for embedded systems
based on the formal method of model checking. In this case, a task system is modelled
using UPPAAL for an existing variant system for control units, and a schedulability analysis
based on timed automata is presented. To manage the variants, a framework based on
pure::variants was designed and an existing software platform was transformed into a
product line. This allows companies to focus more on individual customer requirements
and to reuse existing components efficiently and with high quality.

The second approach to improve the quality of software is to verify the program code
of embedded systems through the model checker ARCADE. Specifically, the formalization
of formal requirements and the applicability in the industrial environment were analysed.
Errors in the program code could be localized as well as compliance with requirements
were shown. The use of binary code verification can reduce the test effort, but will not
replace it. The advantage for companies is, however, that this method can prove the
absence of errors, which is not possible by conventional testing.

Overall, an approach to the integration of formal methods into the development process
of a small and medium-sized enterprise was presented, successfully implemented and
evaluated with appropriate tool support. With the methods shown, it is possible to
reduce the test effort and to increase the quality of automotive control systems at an
early stage in the important phases of development.
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1 Einleitung

Die Anzahl der Steuergerite in Fahrzeugen der Oberklasse ist in den letzten 15 Jahren
stetig gestiegen und liegt nach Traub [115] aktuell bei etwa 100 Stiick. Die Steuergeréte
sind miteinander vernetzt und kommunizieren verstarkt mit der Umwelt, sowie mit
Diensten im Internet. Diese Verschmelzung mit dem Internet of Things (IoT) soll das
Leben der Kunden sicherer und komfortabler machen. Nach Frischkorn [45] entstehen
dazu 90 % aller Innovationen im Fahrzeug durch Elektronik und Software, wobei etwa 50-
70 % der Kosten bei der Entwicklung von Steuergeraten fiir Software anfallen. Dies macht
Software einerseits zu einem der wichtigsten Innovationstreiber fiir Unternehmen in der
Automobilindustrie, andererseits birgt sie auch ein hohes Risikopotential: Programmfehler.

Um dieses Risiko zu senken, steigen die Anforderungen an die Software-Qualitét mit der
immer starkeren Verbreitung in automobilen Steuergeraten. Fahrerassistenzfunktionen
(Advanced Driver Assistant Systems (ADAS)) und dabei im Speziellen autonom fahrende
Autos sollen als Megatrend die néchsten Jahre [42] bestimmen und fiir hohe Umsétze in der
Automobilindustrie sorgen. Software wird dabei eine fithrende Rolle in deren Umsetzung
einnehmen. Im Fehlerfall konnen diese Funktionen allerdings Gefahr fiir Leib und Leben
bedeuten und sind somit als sicherheitskritisch einzustufen. 1998 wurde die Norm TEC
61508 allgemein fiir sicherheitskritische Elektronik veroffentlicht, woraus spezialisierte
Normen unter anderem fiir Bahnanwendungen (EN 50128) und fiir Straflenfahrzeuge
(ISO 26262) abgeleitet wurden und somit zum aktuellen Stand der Technik zahlen.
Unternehmen, die Komponenten fiir Steuergerate fiir den Einsatz in Serienfahrzeugen
entwickeln, sind verpflichtet, diese Normen bei ihrer Entwicklung zu beriicksichtigen,
wodurch sowohl Prozesse als auch Werkzeuge beeinflusst werden.

Neben immer hoher werdenden Anspriichen an die Qualitat von Software, steigen durch
den Einsatz von Varianten die Aufwénde fiir deren Entwicklung und Wartung. Grofle
Automobilhersteller wie z. B. VW [2] nutzen Synergieeffekte von Baukastensystemen fiir
ihre Fahrzeugflotten, um Kosten zu sparen und die unterschiedlichsten Wiinsche ihrer
Kunden erfiillen zu kénnen. Laut Dziobek et al. [38] dirften aus statistischen Gesichts-
punkten z. B. fiir die C-Klasse von Daimler 2006 keine zwei identischen Fahrzeuge vom
Band gelaufen sein. Um Software-Systeme an diese Herausforderungen sowie an den
steigenden Kostendruck in der Entwicklung anzupassen, miissen Software-Komponenten
nach Mossinger [75] sowohl plattformiibergreifend bei einem Hersteller als auch hersteller-
iibergreifend wiederverwendet werden. Die Bemiihungen der Hersteller, eine einheitliche
Software-Plattform zu schaffen, in der Komponenten von unterschiedlichen Zulieferern
zusammenarbeiten und gegeneinander ausgetauscht werden kénnen, miindeten in die

AUTomotive Open System ARchitecture (AUTOSAR).



1 Einleitung

Damit kleine und mittlere Unternehmen (KMU) in diesem Umfeld wirtschaftlich sowie
technologisch mithalten kénnen, miissen nach Reke [93] die Prozesse zu den Anforde-
rungen der Automobilhersteller kompatibel sein. Durch das Einbringen von entwickelter
Software in ein oben beschriebenes Baukastensystem steigt mit den hohen Stiickzahlen
auch das wirtschaftliche Risiko. Tritt ein Programmfehler im Feld auf, so kénnen unter
Umstanden durch den Einsatz in unterschiedlichen Modellreihen mehrere hunderttausend
Fahrzeuge betroffen sein. Das friihzeitige Finden bzw. Vermeiden von Fehlern bekommt
somit einen hoheren Stellenwert. Hohere Aufwendungen fir das Testen, das Wieder-
verwenden von projektiibergreifendem Wissen sowie der Einsatz von lang erprobten
Software-Komponenten konnen die Kosten und den Aufwand beim Auftreten von Fehlern
im Feld reduzieren.

Dabei kann Testen nur das Vorhandensein von Fehlern zeigen, jedoch nicht deren
Abwesenheit. Eine Garantie, dass ein System die gestellten Anforderungen erfiillt, kann
aufgrund eines formalen Beweises erteilt werden. Dieser Beweis wird durch formale Me-
thoden gefiihrt, die sowohl die Spezifikation als auch die Verifikation umfassen. Laut Heit-
meyer [49] haben formale Methoden das Potential, die Kosten der Software-Entwicklung
zu reduzieren und deren Qualitdt zu verbessern. Neben formalen Verifikationsmetho-
den wie Abstract Interpretation und Theorem Proving steht auch Model Checking im
Fokus von Industrie und Forschung. Von Klein et al. [60] wurde die formale Verifikation
eines Betriebsystemkerns erfolgreich durchgefithrt. Die NASA présentiert in [110] ihre
Erfahrungen mit dem Model-Checking eines Roboter-Systems, und die DARPA mochte
mittels Crowdsourcing [3] die hohe Komplexitit der Verifikationsaufgaben spielerisch
l6sen lassen. Dabei muss die Beweisbarkeit des Erfiillens von Anforderungen immer im
Kontext der eingesetzten Methoden betrachtet werden, was eine formale Verifikation der
verwendeten Werkzeuge mit einbezieht.

1.1 Zielsetzung

Das Ziel dieser Arbeit ist es, die Software-Entwicklung in KMU durch Methoden der
formalen Verifikation zu unterstiitzen und zu verbessern. Dabei soll die Qualitiat der
Software gesteigert werden, um damit die Zuverléssigkeit der damit erstellten Produkte
zu erhohen. Durch das Finden bzw. die Vermeidung von Fehlern in frithen Phasen der
Entwicklung soll die Anzahl von Fehlern in spéteren Projektphasen oder sogar im Betrieb
reduziert werden. Um aktuelle Normen und Standards speziell fiir die Entwicklung
sicherheitskritischer Systeme zu erfiillen, konnen industrietibliche Methodiken zum Testen
von Software durch formale Methoden zur Verifikation von Anforderungen erginzt
werden. Dies soll im Kontext von KM U untersucht und durch entsprechende Prozesse
und Werkzeuge unterstiitzt werden. Dabei sollen die Vorteile der kleinen Unternehmen in
Bezug auf Flexibilitdt, Prozessstruktur sowie Kundennéhe erhalten bleiben und gestéarkt
werden.

Des Weiteren soll eine Methodik entwickelt werden, um in einer frithen Phase der



1.2 Beitrag

Entwicklung von Software fiir automotive Serien-Steuergerite eine moglichst prazise
Abschatzung des Ressourcenbedarfs in Bezug auf die bendtigte Rechenzeit zu erzielen.
Dies soll dem Hersteller ermdoglichen, seine Abschatzungen beziiglich der zu verwendenden
Hardware kosteneffizienter zu gestalten. Auf der Seite des Kunden soll frithzeitig das
Vertrauen in das Produkt durch eine geringere Fehlerquote gestéarkt sowie spétere Anpas-
sungen der Hardware an hohere Softwareanforderungen vermieden werden. Weiterhin soll
diese Methodik die Flexibilitit einer projektiibergreifenden Software-Plattform basierend
auf dem Baukastenprinzip unterstiitzen.

1.2 Beitrag

Diese Arbeit tragt in folgenden Punkten zum Erreichen der im vorangegangenen Abschnitt
festgelegten Ziele bei:

Varianten-basierte Einplanbarkeitsanalyse Um eine Abschatzung des Ressourcenver-
brauchs eines zu entwickelnden Systems auf einem Mikrokontroller durchzufiih-
ren, wird eine Methode zur Einplanbarkeitsanalyse basierend auf Zeitautomaten
entwickelt. Diese kann flexibel auf unterschiedliche Scheduling-Verfahren angepasst
werden. Weiterhin wird diese Methode kombiniert mit einem System zur Verwaltung
von Varianten, um die Einplanbarkeitsanalyse in Abhédngigkeit der gewéhlten
Variante automatisch durchfithren zu konnen. Zur Evaluierung wird ein bestehendes
Software-Produkt eines KMU fiir ein automobiles Steuergerét in eine Software-
Produktlinie tiiberfithrt und in das entstandene Framework integriert.

Verifikation von Bindr-Code Es wird die Durchfiihrung von formaler Verifikation unter
Beriticksichtigung der Anforderungen eines KM U analysiert und eine Methodik zur
Anwendung von Model-Checking entwickelt. Dabei wird speziell die Anwendbarkeit
fiir Software-Entwickler ohne Erfahrung mit dieser Methode berticksichtigt. Hierzu
werden Moglichkeiten zur formalen Spezifikation von Anforderungen durch eine
Umfrage unter Entwicklern und Forschern evaluiert. Anhand mehrerer Beispiele
von Anforderungen werden deren Formalisierung erlautert und die Verifikation
dieser formalen Spezifikation an Fallbeispielen durchgefiihrt. Mit Hilfe der dabei
gefundenen Fehler, den bewiesenen Anforderungen sowie der Analyse des For-
malisierungsprozesses werden Entwurfsmuster fiir den produktiven Einsatz der
Verifikationsmethode erarbeitet.

KMU-orientierter Entwicklungsprozess Die in dieser Arbeit entwickelten Methoden
zur formalen Verifikation werden in einem gemeinsamen Werkzeug zusammengefiihrt
und in einen Entwicklungsprozess im Kontext eines KM U eingebettet. Zum einen
ist dies die Ressourcenabschétzung in der frithen Phase eines Projektes auf Basis
von UPPAAL und zum anderen die formale Verifikation des kompilierten Quelltextes
mittels ARCADE. Dazu wird als erstes der Prozess entsprechend angepasst und als
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zweites ein Werkzeug fiir das Verwalten von Varianten beschrieben, um nachfolgend
das im MULTIFORM Projekt entwickelte Design-Framework zur Unterstiitzung
des Entwicklungsprozesses um die entsprechenden Werkzeuge zu erweitern.

Evaluierung Anhand von zwei realen Fallbeispielen aus der Automobilindustrie werden
die oben genannten Methoden evaluiert.

1.3 Vorgehensweise und Gliederung

In Kapitel 2 werden die fiir das Verstédndnis dieser Arbeit notwendigen Begrifflichkeiten,
Definitionen und Fallbeispiele eingefiithrt. Kapitel 3 beschreibt die Erarbeitung einer
Methodik zur Abschiatzung des Ressourcenbedarfs im Kontext einer Produktlinie wie
auch deren Evaluation an einem Fallbeispiel. Hierbei wird eine Einplanbarkeitsanalyse
auf Basis von Zeitautomaten erortert sowie die Einbettung dieser in ein Werkzeug zur
Varianten-Verwaltung. Die Anwendung der formalen Verifikation sowie die Analyse von
Moglichkeiten zur formalen Spezifikation werden in Kapitel 4 geschildert und an einem rea-
len System evaluiert. Kapitel 5 beschreibt ein Framework, welches die zuvor entwickelten
Methoden zusammenfasst sowie dessen Integration in den Software-Entwicklungsprozess
eines KMU. Die Arbeit schlieffit in Kapitel 6 mit einer Zusammenfassung sowie der
Bewertung der erzielten Ergebnisse und einem Ausblick auf daraus abgeleitete Arbeiten.

1.4 Bibliografische Hinweise und Beitrage des Autors

In dieser Arbeit werden zwei unterschiedliche Formate fur die Angabe von Literatur-
quellen verwendet. Literaturverweise auf eigene Arbeiten des Autors bestehen aus den
Anfangsbuchstaben der Nachnamen der bis zu vier ersten Autoren gefolgt vom Publikati-
onsjahr, z. B. [GKKK11]. Alle weiteren Literaturverweise werden fortlaufend nummeriert
und nach dem Nachnamen des Erstautors sortiert angegeben, z. B. [116].

Teile der in dieser Arbeit vorgestellten Ergebnisse wurden bereits in Artikeln veroffent-
licht und beruhen in einigen Fallen auf betreuten Abschlussarbeiten. Im Folgenden werden
sowohl die Artikel als auch die Abschlussarbeiten in den Gesamtkontext eingeordnet.

Die in Kapitel 3 beschriebene Varianten-basierte Ressourcenabschiatzung basiert auf
Ideen und Konzepten des Autors. Eine erste Analyse zur Einplanbarkeit von Tasks auf dem
im Fallbeispiel verwendeten Mikrokontroller-System wurden von Volker Kamin und dem
Autor im Rahmen des MULTIFORM Projektes durchgefiihrt. Vorbereitende Arbeiten zur
Verwaltung von Varianten fithrte Kriengkrai Krirkkawin in seiner Masterarbeit [62] unter
der Leitung des Autors durch. In [GKKK11] wurden die Ergebnisse der weiterfithrenden
Entwicklung in Bezug auf die Einplanbarkeitsanalyse sowie das entstandene Framework
veroffentlicht. Unveroffentlicht ist die vom Autor konzeptionierte, durchgefiithrte sowie
evaluierte Umwandlung der beschriebenen Steuergerate-Plattform in eine Produktlinie.
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Der Autor entwarf erste Anforderungen zu den Fallbeispielen und formalisierte diese
mittels Computational Tree Logic (CTL). Surapa Ratanaprutthakul evaluierte diese An-
forderungen in ihrer Masterarbeit [89] unter der Leitung des Autors mit ARCADE. Die
Ergebnisse wurden in [RG11] veréffentlicht. Thorsten Will fithrte in seiner Diplomarbeit
[118] unter der Leitung des Autors die Formalisierung der Anforderungen fort und ana-
lysierte eine alternative Methode zur formalen Spezifikation mittels Safety-Automaten.
Die in Kapitel 4 bisher unverdffentlichte Umfrage unter Entwicklern zur Anwendung
von Computational Tree Logic bzw. Safety-Automaten (SA) zur Formalisierung von An-
forderungen wurde vom Autor konzeptioniert, durchgefiihrt und ausgewertet. Eine Be-
wertung des erstellten Frameworks sowie erste Ergebnisse der formalen Verifikation
wurden in [GRK13] vorgestellt. Unveroffentlicht erweiterte der Autor den Umfang der
formalisierten Anforderungen, verbesserte sie und ergénzte diese um die dazu passen-
den Safety-Automaten. Weiterhin evaluierte der Autor die Anforderungen an einem
Fallbeispiel, bewertete die Ergebnisse und leitete daraus Hinweise zur Anwendung ab.

Der in Kapitel 5 verwendete Entwicklungsprozess eines KM U wurde von Michael Reke
in seiner Dissertation [93] beschrieben und in [RGK12] auszugsweise veroffentlicht. Der
Autor erweiterte den Prozess um die in dieser Arbeit gezeigten Ansétze und konzep-
tionierte und entwarf ein Framework zum Varianten-Management. Eine erste Version
davon realisierte Kriengkrai Krirkkawin in seiner Masterarbeit [62]. Surapa Ratanaprutt-
hakul setzte in ihrer Masterarbeit [89] die Einbindung des Model-Checking Werkzeugs
ARCADE in das Framework um. Der Autor setzte mit Hilfe von Martin Hiifner den zuvor
erweiterten Entwicklungsprozess sowie das Framework zum Varianten-Management im
Design Framework des MULTIFORM Projektes um. Die Ergebnisse wurden in [HSEG13]
veroffentlicht.

Der Autor beschreibt als Mitverfasser in zwei Konferenzbeitragen [RGN11, RG14] sowie
in einem Journal-Artikel [KWRG13] die in dieser Arbeit als Fallbeispiele verwendeten
Systeme und deren Anwendungsmoglichkeiten.

Ein Grofiteil dieser Arbeit entstand im Umfeld des EU-Forschungsprojektes MULTI-
FORM!. Dessen Ziel war es, Werkzeuge und Methoden basierend auf unterschiedlichen
Modellierungsformalismen zur Entwicklung von komplexen Steuerungssystemen konsis-
tent miteinander zu verbinden. Dabei wurden alle Phasen der Entwicklung, angefangen
von der Anforderungsanalyse bis hin zur System-Verifikation, mit einbezogen und die
entwickelten Methoden an Fallbeispielen evaluiert.

'EU Projekt MULTIFORM, FP7, Vertragsnummer INFSO-ICT-224249






2 Grundlagen und Stand der Technik

Dieses Kapitel fithrt die fiir das Verstédndnis dieser Arbeit notwendigen Begrifflichkeiten
und Definitionen in Bezug auf die formale Verifikation und Spezifikation ein. Des Weiteren
werden die Anwendung von formalen Methoden in der Industrie beschrieben sowie die
verwendeten Fallbeispiele und Entwicklungsprozesse naher erlautert.

2.1 Grundlegendes Prozessmodell (V-Modell)

Speziell in der Automobilindustrie hat sich in der Entwicklung als Prozessmodell das
V-Modell durchgesetzt. In [53] existiert eine gute Einfithrung in die Entstehungsgeschichte
und den Aufbau der verschiedenen Versionen des V-Modells. Auf dieser Quelle basiert
die folgende Beschreibung.

Boehm [23] hat Ende der 70er Jahre die erste Version (siehe Abbildung 2.1) erdacht.
Basierend auf dem Wasserfall-Modell, welches ein eindimensionales Vorgehensmodell
darstellt, hat Boehm mit dem V-Modell eine zweite Dimension eingefiihrt. Dem abstei-
genden Ast des ,V“ steht nun auch ein aufsteigender Ast entgegen. Dieser beinhaltet
Testschritte, die in Bezug zu Entwurfsschritten auf dem abfallenden Ast stehen. So steht
zum Beispiel der Implementierung des Codes das Testen der einzelnen Einheiten mittels
Unit test gegeniiber.

Zu Beginn eines Projektes wird mit dem Kunden zusammen ein grobes Konzept
erarbeitet, welches beinhaltet, was fiir ein Produkt entwickelt werden soll. Daraufhin
werden daraus Anforderungen (engl. Requirements) fiir die Entwicklung abgeleitet, auf
die sich die Entwickler und der Kunde einigen. Diese werden als Requirements Baseline
festgehalten und dienen als Basis der Zusammenarbeit zwischen Auftragnehmer und
Auftraggeber. Darauthin beginnt die eigentliche Entwicklung mit dem Produkt-Design
und wird weiter verfeinert, bis letztlich der Quellcode geschrieben ist. Dieser soll das
Software-Produkt darstellen, welches die definierten Anforderungen erfiillt.

Im aufsteigenden Ast werden nun die entsprechenden Phasen im abfallenden Ast verifi-
ziert und validiert. Boehm teilt diese Schritte zur Uberpriifung mittels der Requirements
Baseline auf. Er definiert den Unterschied in [23] wie folgt:

Verifikation: ,Am I building the product right?*
Validierung: ,,Am I building the right product?“

Damit sieht er in der Verifikation eine Uberpriifung des Produktes hinsichtlich der
Erfilllung der aufgestellten Anforderungen bzw. Spezifikation durch das entwickelte
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¢

System. Dabei steht am Ende der Uberpriifung ein Ergebnis, welches mit ,richtig*
oder ,falsch“ bewertet werden kann. Bei der Validierung hingegen sieht Boehm keine
konkrete Spezifikation gegen die das Ergebnis verifiziert werden kann sondern nur
nattrlichsprachlich formulierte Dokumente und Vorstellungen des Kunden. Die Ergebnisse
aus der Validierung liefern typischerweise ,angemessen* oder ,nicht angemessen® und
bewerten damit, ob das entwickelte Produkt dem entspricht, was sich der Kunde vorgestellt
hat.

Usage &

Exploratory
C tual Concept Support
R N Valdation o
Plans &
Requirements Req. Val. / Des. Val. / Test Val. VALIDATION
gequli_’emenfs VERIFICATION
asefine Prod. Des.
Product Verification Acceptance
Design  ----mmmmmmmmmmmmmmmmmmmmome— g test

Detailed
Design

Det. Des.
Verification

Code Unit test

Abbildung 2.1: V-Modell nach [23]

Mitte der 80er Jahre haben deutsche Bundesbehorden damit begonnen, dieses Modell
zu standardisieren und in ihre eigenen Software-Entwicklungsprozesse zu integrieren,
um die Qualitat grundsétzlich zu verbessern und Kosten einzusparen. 1997 wurde eine
weiterentwickelte Version vorgestellt, das V-Modell 97. Diese Version beriicksichtigte
neue Ansatze der Software-Entwicklung, wie z. B. Objektorientierung. Eine wesentliche
Erweiterung ist auch die Unterscheidung von verschiedenen Rollen der Prozess-Beteiligten,
wie z.B. Entwickler, Qualitdatssicherer und Projektmanager. Die im urspriinglichen
Modell vorhandene ,Requirements Baseline® entfallt bei der Version von 1997 und
lasst die Unterscheidung von Verifikation und Validierung verschwinden. Dafiir werden
jedoch die Querbeziige zwischen den einzelnen Schritten im abfallenden Ast zu den
entsprechenden Verifikations- bzw. Validierungsschritten im aufsteigenden Ast durch
einseitig gerichtete Verbindungspfeile deutlicher hervorgehoben. Allgemeine Kritikpunkte,
wie z. B. eine unzureichende Skalierbarkeit und Modularisierung, fithrten zu einer erneuten
Weiterentwicklung des V-Modell 97. 2005 wurde das V-Modell XT (,,eXtreme Tailoring*)
veroffentlicht. Diese Version soll durch ihre Anpassbarkeit an unterschiedliche Projekte
auf die genannten Kritikpunkte eingehen und stellt den aktuellen Stand der Entwicklung
dar.
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2.2 Formale Methoden

Wing gibt in [119] eine tbersichtliche Einfihrung in die Grundprinzipien von forma-
len Methoden. Danach besteht das Grundprinzip einer jeden formalen Methode in der
Verwendung von mathematischen Techniken und formalen Logiken zur Spezifikation
und Verifikation von FEigenschaften und Systemen. Dabei basieren formale Methoden
auf formalen Sprachen mit klar festgelegter Syntax und Semantik. Die Verwendung
dieser Methoden zieht sich durch den gesamten Entwicklungsprozess, angefangen bei der
Spezifikation von Kundenanforderungen, des Architektur-Designs und der Implementie-
rung bis hin zur Verifikation und Evaluation der Ergebnisse in allen Ebenen des Prozesses.
Dabei werden formale Methoden verwendet, um Ambiguititen, Unvollstandigkeiten und
Inkonsistenzen bei der Entwicklung zu vermeiden bzw. zu verringern und Fehler zu finden.
Grundsatzlich kann man formale Methoden in die Aspekte Spezifikation und Verifi-
kation aufteilen. Die formale Spezifikation nutzt die formale Sprache zur préizisen Be-
schreibung bzw. Modellierung von Eigenschaften oder Systemen. Die formale Verifikation
nutzt die formal-spezifizierten Eigenschaften und Systemmodelle, um die mathematische
Korrektheit des Einhaltens der Eigenschaften im System zu zeigen. Dabei ist einer der
Vorteile bei der Anwendung von formalen Spezifikationen das Erlangen von strukturiertem
und detailliertem Wissen tiber das prézise Verhalten des zu beschreibenden Systems.

2.3 Definitionen laut 1S026262

Fiir die Entwicklung von sicherheitskritischen Systemen existiert seit 2011 der Standard
ISO 26262 [55]. Dieser wurde abgeleitet aus der Norm IEC 61508, welche allgemein fiir
industriell entwickelte, sicherheitskritische, elektrische sowie elektronische und program-
mierbare Systeme gilt. ISO 26262 gilt insbesondere fiir Systeme in Serien-Kraftfahrzeugen
bis 3500 kg Gesamtmasse und soll die funktionale Sicherheit von Steuergeriten gewahr-
leisten. Diese funktionale Sicherheit wird in der Norm wie folgt definiert:

,»3.53 Functional safety: Absence of unacceptable risk due to hazards caused
by mal-functional behaviour of E/E systems* [55]

Die Norm definiert sogenannte Automotive Safety Integrity Level (ASIL). Die Einstu-
fung des zu bewertenden sicherheitsrelevanten Systems in ein ASIL erfolgt vor dem Beginn
der Entwicklung durch eine Gefahren- und Risikoanalyse durch den Gesamtsystemverant-
wortlichen. Fiir etwaige Teilsysteme, die ggf. auch durch Zulieferer bereitgestellt werden
konnen, werden dabei ebenfalls ASIL-Einstufungen festgelegt. Wahrend der unterschied-
lichen Entwicklungsphasen miissen, abhangig von der jeweiligen Einstufung, verschiedene
Entwicklungsmethoden angewendet und deren Anwendung fiir eine Zertifizierung nachge-
wiesen werden. Dabei wird explizit auf die Entwicklung nach dem V-Modell verwiesen.
Die ISO beschreibt einen iibergeordneten Systementwicklungsprozess nach dem V-Modell
sowie diesem untergeordnete Entwicklungsprozesse fiir Software und fiir Hardware, die
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ebenfalls dem V-Modell entsprechen. Darin werden explizit die Entwicklungsphasen
Anforderungsanalyse, Architektur-Entwurf und Software-Entwurf und -Implementierung
unterschieden. Bei den Methoden zur Verifikation der einzelnen Schritte unterscheidet
die Norm allgemein zwischen formlosen (engl. informal), semi-formalen und formalen
Methoden. Eine Methode wird dabei definiert durch Moglichkeiten zur Spezifikation
sowie zur Verifikation. Die Definitionen der Norm lauten [55]:

sInformal notation: Description technique that does not have its syntax
completely defined*

wInformal verification: Verification techniques not regarded as semi-formal
or formal verification techniques*

,Semi-formal notation: Description technique that has its syntax comple-
tely defined, but its semantics definition may be incomplete*
,Semi-formal verification: Verification referring to the simulation that is
described in a semi-formal notation and is executable

,Formal notation: Description technique that has both its syntax and
semantics completely defined*

»Formal verification: Mathematical proof of an algorithm or a specification
against properties”

Bei formlosen Methoden ist weder eine Syntax noch eine Semantik definiert, und
die Verifikation basiert auf keinen mathematischen Beweisen. Beispiele hierfiir kénnen
Textdokumente fiir die Spezifikation sowie zur Verifikation manuelle Uberpriifungen des
Quellcodes bzw. der Architektur oder des Designs sein (engl. Review, Walkthrough).

Eine semi-formale Methode hingegen kann auf eine komplette Syntax zurtickgreifen.
Unified Modeling Language (UML) ist ein Beispiel fir die grafische Modellierung von Sys-
temen und Anforderungen. Zur Verifikation konnen beispielsweise Simulationen eingesetzt
werden, um das Einhalten einer Anforderung im System zu zeigen.

Formale Methoden miissen hingegen nach der Norm eine Beschreibungstechnik aufwei-
sen, bei der sowohl eine Syntax als auch eine Semantik vollstdndig definiert ist. Um die
damit beschriebenen Eigenschaften in einem System (hier definiert als Algorithmus) bzw.
in einer Spezifikation zu verifizieren, muss eine Moglichkeit zur Verfiigung stehen, dazu
einen mathematischen Beweis durchzufiihren. Zur formalen Spezifikation kénnen z. B.
Event-B [1], die Z-Notation [56], temporale Logiken (siehe Unterabschnitt 2.5.3) oder
auch Automaten verwendet werden. Bei der formalen Verifikation werden Methoden wie
die statische Programmanalyse basierend auf abstrakter Interpretation [32], Symbolische
Ausfihrung [59], Theorem-Beweiser oder die der automatischen Modellprifung (engl.
Model-Checking, siche Unterabschnitt 2.6.1) verwendet. Die ISO bewertet den Einsatz
aller Methoden mit Hilfe von drei Kategorien [55]:
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»,+-+: indicates that the method is highly recommended for the identi-
fied ASIL“

,+: indicates that the method is recommended for the identified ASIL“
,0: indicates that the method has no recommendation for or against
its usage for the identified ASIL."

Formale Methoden zur Verifikation von Software werden von der ISO fiir das Design,
die Implementierung und das Architektur-Design mit ,,recommended* fir ASIL-C und
ASIL-D eingestuft. Formale Notationen sind bei allen ASIL ,recommended*. Die Einstu-
fungen mit ,highly recommended® sind in der finalen Version der ISO fiir keine formale
Methode zu finden.

2.4 Anwendung in der Industrie

In der Industrie werden formale Methoden sowohl in der Verifikation von Hardware
als auch von Software eingesetzt. Nach Dill et al. [36] beschleunigten wirtschaftliche
Randbedingungen den Einsatz von formalen Methoden speziell in der Entwicklung von
Hardware. Kern et al. [58] fasste die verschiedenen Methoden und Anwendungsbeispiele
schon 1999 zusammen.

Speziell bei sicherheitskritischen Systemen finden verschiedene Methoden Verwendung,
um die Qualitat der Produkte zu steigern und das Risiko von Schiaden an Leib und Leben
zu reduzieren. Die Anwendungsfelder befinden sich dabei maf3igeblich in den Bereichen
Luft- und Raumfahrt, Automobil, Medizin, Energie und Transport. Tabelle 2.1 listet
Forschungsprojekte auf, die sich mit der Entwicklung von formalen Methoden sowie deren
Anwendung in der Industrie beschéftigen. Dabei sind sowohl Forschungseinrichtungen als
auch Unternehmen an den Projekten beteiligt.

11
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Projekt Beschreibung

deploy Entwicklung von formalen Werkzeugen mit starkem Fo-
TRt e kus auf deren Uberfithrung von der Forschung in indus-
trielle Anwendungen.

MBAT Entwicklung einer Referenz-Plattform zur Validierung
Rt o und Verifikation von Modell-basierter Software fiir sichere
eingebettete Systeme.

Verisoft XT Entwicklung von Methoden und Werkzeugen zur durch-
st o géngigen, formalen Verifikation von Computersystemen.
TACLe Timing-Analysen auf Code-Level Basis fiir Multi-Core
tacle.knossosnet.gr Systeme

PREDATOR Untersuchung und Optimierung von  Echtzeit-

www.predator-project.eu

Eigenschaften von harten Echtzeit-Systemen mit
der Entwicklung von entsprechenden formalen Werk-
zeugen und Plattform-Konzepten zur Abschatzung von

Ausfithrungszeiten.
AVACS Verifikation von Echtzeit-Anforderungen in verteilten
e Systemen sowie automatische Verifikation von hybriden
Systemen.
FORTE Integration von formalen Verifikationsprozessen fiir C-

wuw.forte-projekt.de

und VHDL-Programme.

Tabelle 2.1: Beispiele von Forschungsprojekten mit Bezug zu formalen Methoden im
industriellen Einsatz

Tabelle 2.2 listet beispielhaft Werkzeuge zur formalen Verifikation von Software wahrend
verschiedener Phasen in der Entwicklung auf. Dabei sind dies meist Werkzeuge zur
statischen Analyse, die u.a. auf Abstrakter Interpretation [32] oder Model-Checking
[29, 40, 88] basieren und C/C++/Java-Code oder Bindr-Code analysieren konnen. Damit
kénnen u.a. das Einhalten von Codier-Richtlinien wie z. B. MISRA? {iberpriift werden,
aber auch Fehler wie Division durch Null, unerreichbare Code-Segmente, Zugriff auf
ungiiltige Array-Indices oder auch Speicheriiberldufe detektiert werden.

’http://www.misra.org.uk
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2.5 Formale Spezifikation

Werkzeug Beschreibung

PC-lint Statische Code-Analyse fur C und C++ findet z.B.

e con NULL-Pointer, nicht initialisierte Variablen, nicht ver-
wendete Funktionen/Code und Zuweisungen in Bedin-
gungen.

Polyspace Statische Code-Analyse mit Hilfe von Abstrakter Inter-

www.mathworks.de/products/
polyspace

pretation fiir C, C++ und Ada, erstellt Metriken zur
Software-Qualitit (zyklomatische Komplexitéit, Code-
Zeilen, etc.), integriert Werkzeugketten zur modellba-
sierten SW-Entwicklung (z.B. Mathworks Simulink,
dSPACE TargetLink, IBM Rational Rhapsody).

Astrée Absint

www.absint.com

Analysiert Laufzeiteigenschaften, findet mit Hilfe Ab-
strakter Interpretation, z.B. Divisionen durch Null,
Array-Uberliufe, unerreichbaren Code, wird eingesetzt
im Luft- und Raumfahrt Bereich.

CodeSonar

www.grammatech.com

Statische Code-Analyse von C, C++ und Java sowie x86
Binar-Code.

Goanna

www.redlizards.com

Statische Code-Analyse fiir C und C++, findet z. B. Null-
Pointer, Array-Uberldufe, Speicherlecks, toten Code, Di-
vision durch Null, enthalt Schnittstellen zu verschiedenen
Entwicklungswerkzeugen (z. B. Eclipse, Visual Studio).

BTC Embedded-
Validator

www.btc-es.de

Formale Verifikation von dSPACE TargetLink Modellen
mittels Model-Checking.

UPPAAL

www.uppaal.com

Modellierung, Validierung und Verifikation von Echtzeit-
Systemen auf Basis von Zeit-Automaten mittels Model-
Checking.

Tabelle 2.2: Beispiele von Werkzeugen zur formalen Unterstiitzung der Software-Entwick-
lung

2.5 Formale Spezifikation

Formale Spezifikationen sind prézise und eindeutig formulierte Aussagen in einer mathe-
matisch logischen Form. Diese werden meist aus nicht-mathematischen Beschreibungen,
wie z. B. natiirlichsprachlich verfassten Dokumenten, in eine formale Sprache iibersetzt.
Nach [65] ist die formale Spezifikation eine Aussage in irgendeiner formalen Sprache und
auf irgendeiner Abstraktionsebene iiber eine Sammlung von Eigenschaften, die irgendein
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System erfiillen sollen. In dieser Arbeit beziehen sich diese Aussagen auf Anforderun-
gen an ein System, welche durch formale Spezifikationen ausgedriickt werden. Diese
Formalisierung von Aussagen hat folgende Vorteile (aufbauend auf [119]):

Unterstiitzung und Verbesserung der Kommunikation zwischen Kunden, Ent-
wicklern und anderen Projekt-Mitarbeitern durch eindeutige Beschreibungen.

Formale Beschreibungen des Systems prézisieren das Verstandnis und das Wissen
iiber das Verhalten des Systems.

Durch den Zwang, Anforderungen formal auszudriicken, gleicht sich das Verstandnis
dieser auf Seiten des Kunden und des Auftragnehmers an.

Durch das Formalisieren von Anforderungen koénnen friihzeitig Fehler in der
Spezifikation gefunden werden, die durch traditionelle Methoden nicht gefunden
worden wéren.

Die Sperzifikationen kénnen durch die vorgegebene Semantik auf Konsistenz
gepriift werden.

Mit Hilfe der formalen Spezifikation kann ein konsistenter Ubergang zur Imple-
mentierung durchgefiithrt werden.

Ermoglicht die Verwendung von formalen Beweisen zur Verifikation von Kor-
rektheitseigenschaften.

Nachteile und Einschrénkungen von formalen Spezifikationen kénnen sein:

14

Sehr komplexer Aufbau der Syntax und somit fiir den normalen Entwickler
unverstandlich.

Die Umsetzung der in-formalen in formale Anforderungen eroffnet neue Fehlerquel-
len.

Nur weil die Spezifikation formalisiert vor liegt, garantiert dies keine Vollstan-
digkeit der Spezifikation.

Das formal spezifizierte System ist immer nur eine mathematische Abstraktion des
realen Systems, welche sich nie vollstdndig aquivalent verhalten wird.

Unterschiedliche Aspekte eines Systems konnen durchaus auch mit unterschied-
lichen formalen Spezifikationsmethoden dargestellt werden.



2.5 Formale Spezifikation

2.5.1 Aussagenlogik

In der Aussagenlogik analysiert und bewertet man den Wahrheitswert von atomaren
Aussagen (engl. ,Atomic Proposition®, kurz AP) und deren Junktoren. Junktoren sind
logische Verkntipfungen (logische Operatoren) von atomaren Aussagen [90]. Atomare
Aussagen sind Aussagen, die nicht mehr in Teil-Aussagen unterteilt werden koénnen,
und denen ein Wahrheitswert (wahr: ,1¢ oder falsch: ,0“) zugeordnet werden kann.
Komplexere Aussagen entstehen durch das Verkniipfen von atomaren Aussagen mit
Junktoren. Beispiel: Eine Variable X hat den Wert 42. Dann ist die atomare Aussage
dazu X = 42.

Bezeichnung || Notation  Beispiel natiirliche Aussprache
Negation not, !, - - nicht a

Konjunktion and, A, & aNb a und b

Disjunktion or, V, || aVb a oder b

Implikation —, = a—b wenn a, dann b
Aquivalenz =, a<b a genau dann, wenn b

Tabelle 2.3: Die gebrauchlichsten Junktoren der Aussagenlogik

Ein Beispiel dazu: ,,Der Kontakt-Sensor hat ausgelost und der Airbag des Autos wurde
entfaltet.”. Hierbei sind ,,Der Kontakt-Sensor hat ausgelost.“ sowie ,,Der Airbag des Autos
wurde entfaltet.“ atomare Aussagen und das ,,und® die logische Verkniipfung, ein Junktor.
In Tabelle 2.3 sind die gebrauchlichsten Junktoren in der Aussagenlogik aufgelistet.
Tabelle 2.4 zeigt die dazu passende Wahrheitstabelle.

a b —a alb aVb | a—b | a+<bd
0 0 1 0 0 1 1
0 1 1 0 1 1 0
1 0 0 0 1 0 0
1 1 0 1 1 1 1
Tabelle 2.4: Wahrheitstabelle fiir Verkniipfungen aus Tabelle 2.3 in der Form nach [81,

120]

Die Aussagenlogik beschrankt sich auf die Analyse von Aussagen, kann kontextabhéngi-
ge Eigenschaften und Relationen sowie zeitliche Zusammenhénge jedoch nicht ausdriicken
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2 Grundlagen und Stand der Technik

[90]. Dazu muss die Ausdrucksweise der Aussagenlogik erweitert werden. Hieraus ergeben
sich die sogenannten temporalen Logiken.

2.5.2 Transitionssystem

Die in automobilen Steuergeréten eingesetzten eingebetteten Systeme zéhlen typischerwei-
se zu den sogenannten reaktiven Systemen [108]. Reaktive Systeme interagieren dauerhaft
mittels Ein- und Ausgaben mit ihrer Umgebung und terminieren nicht. Um dieses Ver-
halten zu modellieren, werden sogenannte Zustinde des Systems zu einem definierten
Zeitpunkt betrachtet. Reagiert das System auf duflere Stimulationen, so kann das System
in einen anderen Zustand wechseln. Diese Anderung wird Transition genannt. Nach [11]
konnen reaktive Systeme durch sogenannte Transitionssysteme beschrieben werden. Diese
Systeme konnen nach [11] mit Hilfe von Kripke-Strukturen [61] als zustandsbasierter
Transitionsgraph wie folgt definiert werden:

Gegeben sei eine Menge AP von atomaren Aussagen, somit ist eine Kripke-Struktur
K iiber AP definiert als ein Tupel K = (S, So, R, L). Dabei gilt:

o AP: Eine atomare Aussage.
o S: Endliche Menge an Zustinden, die das modellierte System einnehmen kann.
e Sy € S: Menge aller initialer Zustande.

e« R C S x S: Transitionsrelation, die den Ubergang von einem Zustand s; C S zu
einem Zustand sy C S beschreibt.

e L:S — 247 Eine Funktion, die jedem Zustand eine Menge E,(S) C AP von
aussagenlogischen atomaren Formeln zuordnet.

Typischerweise wird ein Transitionssystem als gerichteter Graph dargestellt, in dem
die Knoten Zustinde des Systems représentieren und die Kanten Transitionen. Betrach-
tet man ein Ausfithrungsprogramm, repriasentiert ein Zustand alle Informationen des
Programms zum Zeitpunkt der Ausfithrung einer entsprechenden Code-Zeile, wie z. B.
den Inhalt aller System-Register und des gesamten Speichers. Transitionen bilden die
Ausfithrung einer Code-Zeile ab. Andern sich z. B. Speicherinhalte, wechselt das System
in einen anderen Zustand.

Ein Pfad 7 in einem Transitionssystem definiert dabei eine endliche Sequenz von
Zustédnden, die durch Transitionen verbunden sind: m = $185... mit s; € S.

Durch das Entfalten eines Transitionssystems iiber die Zeit entsteht ein unendlicher
Berechnungsbaum. Dieser bildet alle moglichen Berechnungspfade in einer Baumstruktur
ab. Abbildung 2.2 zeigt dies beispielhaft.
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Abbildung 2.2: (a) Transitionssystem und (b) unendlicher Berechnungsbaum mit
Startzustand Sy nach [11]

Fiir die abgebildete Kripke-Struktur K = (S, Sy, R, L) gilt:

o S ={s0,51,52,53}

e So={s0}

o R={(s0,81),(51,52), (51, 53), (53, 83), (53, 52), (82, 53) }

e« Lyi={z#0} L ={x =0} Ly ={e =0} Ly ={z =1, # 0}

2.5.3 Temporale Logik

Die Temporale Logik wurde von Prior [85] 1962 entwickelt und bildet eine spezielle
Variante der Aussagenlogik. Diese Logiken beschreiben Eigenschaften von Zustanden
in Systemen und betrachten den zeitlichen Ablauf eines reaktiven Systems [11]. Dabei
berticksichtigen diese Logiken keine Zeitverldufe mit konkreten Zeitangaben, sondern nur
die Reihenfolge der Abarbeitung von Zustanden.

Temporale Logiken bestehen aus speziellen temporalen Operatoren sowie aus sogenann-
ten Pfadquantoren und boolschen Operatoren. Kombiniert man temporale Operatoren,
Pfadquantoren, boolsche Operatoren und atomare Eigenschaften, so kann man bestimmte
Abfolgen von Zustédnden im Berechnungsbaum eines Systems beschreiben (Abbildung 2.3).
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F fiir einen irgendwann folgenden
Zustand auf dem Pfad
entlang aller Pfade A

G alle Zustande

fir einen Pfad E gilt U bis zum Erreichen eines Zustandes
auf dem Pfad
X fiir den unmittelbar folgenden
Zustand

Abbildung 2.3: Kombination von Temporal-Operator und Pfadquantor

Pfadquantoren (Q) beschreiben dabei die Verzweigung von Berechnungsbaumen:

o A (Allquantor): Die Eigenschaften miissen entlang aller Pfade im Berechnungsbaum
gelten.

« E (Existenzquantor): Die Eigenschaften missen entlang mindestens eines Pfades
im Berechnungsbaum gelten.

Temporal-Operatoren (T) beschreiben das Verhalten von ausgewéhlten Pfaden in
Berechnungsbaumen. Dabei gilt p,q € AP

o Fp (,in the Future,): Die Eigenschaft p muss in irgendeinem Zustand des Pfades
erfiillt sein.

o Gp (,Globally“): Die Eigenschaft p muss in allen Zustédnden des Pfades erfiillt sein.

e ¢Up (,,Until“): Falls die Eigenschaft p in einem Zustand des Pfades erfiillt ist, so
muss die Eigenschaft ¢ in jedem vorhergehenden Zustand des Pfades erfiillt sein.

o Xp (,neXt time“): Die Eigenschaft p muss im néichsten Zustand des Pfades erfiillt
sein.

Im folgenden werden beispielhaft temporale Logiken auf Basis von [11, 30] vorgestellt.
Diese unterscheiden sich in den Kombinationsmoglichkeiten von Temporal-Operatoren
und Pfadquantoren sowie in deren Ausdrucksméchtigkeit.

Computational Tree Logic* (CTL*) [41] ist die ausdrucksméchtigste der drei
folgenden Varianten der temporalen Logik. Diese Logik hat keine Einschrankungen, wie
Temporal-Operatoren und Pfadquantoren miteinander kombiniert werden.

Es gibt dabei zwei Arten von Formeln:

o Zustandsformeln: beschreiben Eigenschaften eines bestimmten Zustandes innerhalb
des Berechnungsbaumes.
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o Pfadformeln: beschreiben Eigenschaften entlang eines bestimmten Pfades innerhalb
des Berechnungsbaumes.

Fiir die Syntax von Zustandsformeln in CTL* gilt:
e Wenn p € AP, dann ist p eine Zustandsformel.

o« Wenn f; und f; Zustandsformeln sind, dann sind —f;, fi A fo, f1 V fo Zustandsfor-
meln.

o Wenn f; eine Pfadformel ist, dann sind A f; und Ef; Zustandsformeln.
Fir die Syntax von Pfadformeln gilt:
o Wenn f; eine Zustandsformel ist, dann ist f; auch eine Pfadformel.

e Wenn f; und f; Pfadformeln sind, dann sind —f1, fi A fo, 1V fo, Ff1, Gf1, 1iUfs
und X f; Pfadformeln.

Linear Temporal Logic (LTL) wurde von Pnueli [79] entwickelt und bildet eine
temporale Logik mit linearem zeitlichen Verlauf. Damit ist es nur moglich, Formeln
zu erstellen, die Eigenschaften von allen Pfaden eines Berechnungsbaumes gleichzeitig
beschreiben. Verzweigungen in Pfade kénnen nicht abgebildet werden. LTL ist eine
Teilmenge von CTL*, in der alle Formeln die Form A f haben. f ist dabei eine Pfadformel,
in der nur atomare Aussagen als Zustandsformel gelten.

Fiir die Syntax von Formeln in LTL gilt:

o Wenn p € AP, dann ist p eine Pfadformel.

o« Wenn f; und f, Zustandsformeln sind, dann sind = f;, fi A fo, f1 V fo, Ff1, Gf1,
f1U fo und X f; Pfadformeln.

Computational Tree Logic (CTL) wurde 1981 von Emerson und Clarke [29, 40]
entwickelt und ist ebenfalls eine Teilmenge von CTL*, bei der immer einer der Temporal-
Operatoren direkt auf einen der Pfadquantoren folgen muss. Mit C'T'L Formeln kénnen im
Vergleich zu LTL Formeln auch Eigenschaften von einzelnen Pfaden im Berechnungsbaum
beschrieben werden.

Fiir die Syntax von Zustandsformeln in CTL gelten dieselben Regeln wie fiir CTL*.

Fiir die Syntax von Pfadformeln gilt im Gegensatz zu CTL* nur folgende Regel:

e Wenn f; und f; Zustandsformeln sind, dann sind Ff;, Gf;, fiUfe und Xf;
Pfadformeln.
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2 Grundlagen und Stand der Technik

Timed Computation Tree Logic (TCTL) wurde von Alur [4] bzw. Henzinger
[50] Anfang der '90er als Erweiterung von C'TL um explizite Zeitangaben bzw. Zeitva-
riablen entwickelt, um Bedingungen an sogenannten Uhren ausdriicken zu kénnen, wie
sie speziell bei Zeitautomaten (engl. timed automata - TA [5]) verwendet werden. Im
Gegensatz zu CTL wird der Temporal-Operator NeXt aufgrund der kontinuierlichen
Verwendung von Zeit nicht unterstiitzt.

In dieser Arbeit werden Spezifikationen mittels CTL formal dargestellt. Daher werden
in Abbildung 2.4 und Abbildung 2.5 die moglichen Kombinationsmoglichkeiten von
Temporal-Operatoren mit Pfadquantoren beispielhaft in einem Berechnungsbaum darge-
stellt. Dabei gilt p,q € AP und der Startzustand ist sg. Die Zustdnde, in denen p gilt,
sind schwarz dargestellt und die, in denen ¢ gilt, grau.

Abbildung 2.4: Visualisierung von beispielhaften C'T'L Formeln
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Abbildung 2.5: Visualisierung von beispielhaften C'T'L Formeln

2.6 Formale Verifikation

Verifikation bezeichnet den Nachweis, dass ein System bzw. Programm dessen spezifi-
zierte Anforderungen korrekt erfiillt. Formale Verifikation erweitert diesen Nachweis um
mathematische Exaktheit. Die Korrektheit dabei bezieht sich nach [11] immer auf die
zugrundeliegende Spezifikation. Ein System bzw. Programm kann nie ohne Bezug auf
eine Spezifikation als korrekt gelten.

“The system is considered to be correct whenever it satisfies all properties ob-
tained from its specification. So correctness is always relative to a specification,
and is not an absolute property of a system. [11]

Um eine formale Verifikation durchfithren zu kénnen, wird sowohl eine formalisierte
Beschreibung des Systems als auch der Spezifikation (vgl. Abschnitt 2.5) bendtigt. Dabei
erfolgt die Beschreibung des Systems in der Regel als mathematisch eindeutiges Modell
und die Spezifikation in einer mathematischen Logik. Die Qualitdt der Resultate der
formalen Verifikation hingt dabei mafigeblich von der Qualitidt der Modelle und der
formalisierten Anforderungen ab.
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Abbildung 2.6: Schematische Darstellung der Systemverifikation nach [11]

Historisch gesehen zeigte Turing schon 1949 [74, 116] einen Beweis zur Korrektheit
eines Programms zur Berechnung der Fakultit einer Zahl mit Hilfe von Additionen. Dabei
wurde das Programm in kleinere Abschnitte zerlegt und deren Korrektheit gegeniiber
den Anforderungen manuell nachgewiesen. Daraus wurde die Korrektheit des gesamten
Programms gefolgert.

Hoare verwendet 1969 in [51] Axiome, um die Korrektheit von Programmen zu beweisen,
und stiitzt sich dabei auf die Arbeit von Floyd [44]. Hoare fithrt 1971 die formale
Verifikation am Beispiel seines Sortier-Algorithmus FIND durch [52].

Pnueli schlug dann 1977 die Verwendung von Temporaler Logik zur Spezifikation von
Anforderungen vor [79].

Unabhéngig voneinander entwickelten Clarke und Emerson [29, 40] und Queille und
Sikakis [88] Anfang der '80er die Modell-Priifung (engl. Model-Checking). Dabei wird
anhand eines Modells gepriift, ob spezifizierte Eigenschaften darin erfillt sind.

Mogliche Methoden zur Verifikation von Software werden im Folgenden kurz beschrie-
ben:

Review Ein strukturierter Analyse- und Bewertungsprozess, der sowohl manuell als auch
automatisch erfolgen kann und auf der Architektur- oder der Code-Ebene durchge-
fithrt wird. Dabei wird das zu untersuchende Artefakt, wie z. B. der Programmcode,
systematisch inspiziert und auf Fehler in der Semantik hin untersucht. Ebenfalls
wird manuell gepriift, ob alle Anforderungen an das Artefakt erfillt werden. Diese
Methode ist nicht vollstdandig, und die Qualitidt der Ergebnisse ist stark abhéangig
vom Priifer.

22



2.6 Formale Verifikation

Statische Analysen Diese Methode wird eingesetzt, um z.B. den Programmcode zu
analysieren, noch bevor das Programm auf der Zielplattform ausgefiithrt wird. Dabei
finden z. B. Priiffungen auf Einhaltung von Kodier-Richtlinien, das Vorhandensein
von doppeltem oder totem Code oder die Abschédtzungen vom Speicherverbrauch
des Systems statt. Weiterhin kann diese Methode genutzt werden, um Metriken
zur Qualitatsbeurteilung zu berechnen.

Simulation Um frithzeitig im Entwicklungsprozess Funktionen losgelost vom Gesamtsys-
tem zu priifen, werden Teile des Systems als Modell nachgebildet. Damit kénnen
notwendige Umgebungsbedingungen fiir die Funktion simuliert werden, ohne das
Gesamtsystem vollstandig implementiert zu haben. Die Qualitiat der Methode hangt
mafgeblich von der Qualitat der erstellten Simulationsmodelle ab.

Testen Hierbei wird auf der Basis von erstellten Testfillen das Programm manuell
oder automatisiert iiberpriift. Ein Testfall kann dabei nur einen spezifischen Pfad
im Programmablauf tiberpriifen und dabei Fehler finden. Diese Methode weist
einen experimentellen Charakter auf, da nur eine endliche Anzahl an Testfallen
betrachtet wird. Die Qualitat der Ergebnisse dieser Methode hangt mafigeblich
von der Qualitat der einzelnen Testfille ab. Eine hohe Testabdeckung wird dabei
nicht zwangslaufig durch eine hohe Anzahl an Testféllen erzielt. Hierbei ist ein
Abschétzen, ob die Anzahl der Testfille ausreicht, schwierig. Beim modellbasierten
Testen konnen Testfille automatisch direkt aus dem Systemmodell abgeleitet und
zur Verifikation verwendet werden. Dies erhoht die Qualitat der Testfélle.

Alle aufgezeigten Methoden koénnen Fehler finden, keine kann allerdings deren Abwe-
senheit beweisen.

“Program testing can be used to show the presence of bugs, but never to
show their absence!* [33]

Methoden zur formalen Verifikation, die auch die Abwesenheit von Fehlern beweisen
konnen, sind z. B. das Theorembeweisen (engl. Theorem-Proving) oder die Modellpriifung
(engl. Model-Checking). Beim Theorem-Proving werden Behauptungen auf Grundlage
eines Beweissystems verifiziert. Effizient geschieht dies meist nur unter interaktiver
Einbeziehung eines Experten.

“Theorem provers may also require an expert operator to be used
effectively.* [39]

Das Model-Checking wird im folgenden Kapitel ausfiihrlicher beschrieben.
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2 Grundlagen und Stand der Technik

2.6.1 Model-Checking

Model-Checking bezeichnet die formale Methode zur automatischen Verifikation von
Systemmodellen und den dazu aufgestellten Anforderungen durch Exploration aller
erreichbaren Zustdnde des Programms und basiert auf den Arbeiten von Clarke und
Emerson [29, 40], sowie Queille und Sikakis [88]. Dazu werden die Anforderungen formal
spezifiziert und in temporal logische Formeln tiberfiihrt (siche Abbildung 2.7). Mittels
eines passenden Modell-Priifers (engl. Model-Checker) wird das ebenfalls formalisierte
Systemmodell auf die gegebenen Korrektheitseigenschaften hin tiberpriift, wobei dies
durch eine systematische Analyse des gesamten Transitionssystems mittels Suchalgorith-
men erfolgt. Die Laufzeit dieser Algorithmen héngt von der Anzahl der Zustédnde des
Transitionssystems ab [11]. Dabei kann diese Methode sowohl in der Hardware- als auch
in der Software-Entwicklung eingesetzt werden.

( system ) (requirements

| mod‘eling | | formz‘l'lizing\

v

system .

model checking

(out of I‘nemory)

Abbildung 2.7: Prozessbeschreibung des Model-Checkings nach [11]

Ublicherweise bieten Model-Checker fiir die bessere Interpretation von Ergebnissen und
zum besseren Verstindnis des Systems sogenannte Gegenbeispiele oder Zeugen als Beweis
der Existenz bzw. der Abwesenheit von Fehlern. Beides sind Pfade im Berechnungsbaum,
die entweder das Erfiillen oder das Nicht-Erfiillen einer Formel zeigen. Basierend auf den
Definitionen fir CTL-Model-Checking von Baier und Katoen [11] und Clarke et al. [30]
gilt:
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« Gegenbeispiel: Ein Gegenbeispiel widerlegt die Giiltigkeit einer Pfadformel mit
Allquantor (z. B. AGf oder AF f). Dazu zeigt dieses den entsprechenden Pfad im
Berechnungsbaum auf.

« Zeuge: Ein Zeuge bestétigt die Giiltigkeit einer Pfadformel mit Existenzquantor (z. B.
EF f oder EGf). Dazu zeigt dieser den entsprechenden Pfad im Berechnungsbaum
auf.

Formal wird das Model-Checking wie folgt definiert:
M sei eine Kripke Struktur (z. B. ein Transitionsgraph) und f die Formel einer tempo-
ralen Logik. Der Model-Checking Algorithmus findet nun alle Zusténde s in M, so dass

gilt: M,s = f
Dazu teilt [11] den Prozess des Model-Checkings in drei Phasen ein:

Modeling phase Das Modell des zu betrachtenden Systems sowie die zu priifenden
Anforderungen werden formalisiert.

Running phase Der Model-Checker priift die Anforderung im System.

Analysis phase Die Ergebnisse werden ausgewertet. Dabei kann:

1. die Anforderung erfiillt sein, oder
2. die Anforderung nicht erfiillt sein, oder

3. der Model-Checker aufgrund der Zustandsraum-Explosion die Exploration des
Zustandsraumes in einem sinnvollen Zeitrahmen nicht abschlieffen.

Explosion des Zustandsraumes

Ein wesentliches Problem beim Model-Checking ist die Zustandsraum-Explosion (engl.
State-Space-Explosion). Diese beschreibt die exponentielle Zunahme der zu untersuchen-
den Zustdnde beim naiven Model-Checking-Prozess. Hierbei wird der gesamte, durch das
System-Modell definierte, Zustandsraum ohne Einschrankungen auf die Giiltigkeit der
spezifizierten Anforderung hin tiberpriift. Folgendes Beispiel verdeutlicht das Problem:
Ein Transitionssystem mit 10 Zustanden und 10 nicht-deterministischen Variablen, wovon
5 boolesche Variablen und 5 Integer (8-Bit, Wertebereich: 0..256) sind, bildet einen
Berechnungsbaum mit 10 - 2° - 256° = 3,51 x 10'* Zustinden. Erhoht man die Bit-Breite
der Integer Variablen von 8-Bit auf 16-Bit (Wertebereich: 0..65535), so ergibt sich ein
exponentieller Anstieg der méglichen Zustinde zu 10 - 2° - 6553° = 3,87 x 1026,

Clarke et al. [28] geben eine allgemeine Ubersicht tiber vorhandene Abstraktionstechni-
ken, um mit der Zustandsraum-Explosion umzugehen. Hierzu zéhlen ,,symoblic model
checking®, ,,partial order reduction®, ,counterexample-guided abstraction refinement® und
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,bounded model checking”. Weitere Mafinahmen, um den Zustandsraum zu verkleinern,
sind je nach verwendetem Werkzeug (Model-Checker) unterschiedlich.

Im Allgemeinen zeichnen sich alle Abstraktionstechniken darin aus, dass diese von einer
Uber-Approximation des urspriinglichen Modells als Grundlage fiir das Model-Checking
ausgehen. Dies hat zur Folge, dass Ergebnisse aus dem Model-Checking (Zeuge bzw.
Gegenbeispiel) unter Umsténden nicht im originalen Modell des Systems wiedergefunden
werden konnen.

Vor- und Nachteile

Baier und Katoen listen die Starken und Schwéchen von Model-Checking in [11] auf. Im
Folgenden werde diese Punkte zusammengefasst dargestellt:

Die Starken:

o Anwendbarkeit auf eine grole Spanne von Systemen, Hardware-Design als auch
Software

» Partielle Verifikation von individuellen Eigenschaften
¢ Finden von wahrscheinlichen als auch unwahrscheinlichen Fehlern

o Liefern von Zusatzinformationen, um die Ergebnisse besser zu interpretieren (Zeuge
bzw. Gegenbeispiel)

o Automatisierbarkeit durch Software-Werkzeuge
o Verstarktes Interesse aus der Industrie
» Integrierbarkeit in bestehende Entwicklungsprozesse

o Mathematische Beweisbarkeit

Die Schwachen:

Schlecht geeignet fiir Anwendungen, die datenintensiv sind
o Anwendbarkeit begrenzt durch Unentscheidbarkeitsresultate
o Verwendbarkeit der Resultate hangt von der Qualitat des Systemmodells ab

o Priift nur spezifizierte Anforderungen und garantiert keine vollstandige Korrektheit
des Systems

e Problem der Zustandsraumexplosion

« Formale Spezifikation von Systemmodell und Anforderung erfordert Expertenwissen
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o Das Werkzeug selber kann Fehler enthalten
o Generalisierungen kénnen nicht gepriift werden

Abschlieflend halten Baier und Katoen [11], unter Beriicksichtigung aller Vor- und
Nachteile, Model-Checking fiir eine effektive Technik, um Fehler im Entwurf eines Systems
zu finden und das Vertrauen in den untersuchten Systementwurf signifikant zu starken.

2.7 PCC als Fallbeispiel

Um die in dieser Arbeit entwickelten Methoden zu evaluieren, wird ein Fallbeispiel einer
realen Produktentwicklung ( Piezoelectric Controlled Carburetor (PCC)) gewahlt. Dabei
handelt es sich um eine Steuergerate-Plattform fiir den Einsatz von Verbrennungsmotoren
mit einem elektronisch steuerbaren Vergaser als Gemischbildner. Diese Plattform wurde
durch die Fa. VEMAC? entwickelt und bietet sowohl eine flexible Hardware als auch
Software fiir unterschiedliche Applikationen. Die Haupteinsatzgebiete der Plattform
liegen im Bereich von kleinen Verbrennungsmotoren fiir Zwei- und Dreirdder sowie fiir
handgehaltene und stationére Arbeitsmaschinen. Allen Anwendungsfillen gemein ist die
Anforderung nach Reduktion von schédlichen Abgasen, um Umwelt und Menschen zu
schiitzen. Diese Reduktion wird durch staatliche Regularien gefordert.

Die Basis der PCC-Plattform bildet eine flexible und kostengiinstige Hardware. Um
damit unterschiedliche Applikationen unterstiitzen zu konnen, ist die Hardware modular
aufgebaut und kann je nach Bedarf unterschiedlich bestiickt werten. Die Hauptkomponen-
te dabei ist ein 16-Bit Mikrokontroller aus der R8C Familie der Fa. Renesas*. Weiterhin
sind Schaltungen zur Signalkonditionierung sowie zur Steuerung von verschiedenen Ak-
tuatoren vorgesehen. Der Mikrokontroller unterstiitzt dabei das Einlesen und Ausgeben
von digitalen (DIO) und analogen (ADC) sowie pulsbreitenmodulierten (PWM) Signalen.
Zur Kommunikation mit externen Peripheriegerdten stehen verschiedene serielle- sowie
Bus-Schnittstellen zur Verfiigung.

Abbildung 2.8 zeigt die Architektur der Steuergeritesoftware. Basierend auf der ver-
wendeten Mikrokontroller-Hardware existieren verschiedene Hardware-Treiber, um direkt
auf die entsprechenden Hardware-Komponenten zugreifen zu konnen. Die Treiber sind
gemdifl dem HIS® Standard implementiert und verfiigen damit iiber eine Schnittstelle
(I/O Library) zum direkten Zugriff auf die Hardware. Diese Schnittstelle verwaltet die
Konfiguration der verschiedenen Kanéle der darunterliegenden Treiber. Eine einheitliche
Schnittstelle zum Zugriff auf die Hardwaretreiber sowie auf einen speziellen Treiber fiir
die direkte Hardwarekommunikation (complex driver) bietet die dariiber liegende API-
Schicht. Diese ermoglicht es den Funktionsmodulen, mit der Hardware zu interagieren.
Die einzelnen Funktionsmodule variieren je nach Anwendungsfall und kénnen aufgrund

3http://www.vemac.de
‘http://www.renesas.eu
SHersteller Initiative Software, http://automotive-his.de
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Abbildung 2.8: PCC Software-Architektur nach [RGN11]

der vorgesehenen Modularitit ausgetauscht werden. Die moglichen Optionen sind als
SW-Options in Abbildung 2.8 dargestellt. Um mehr Rechenleistung zur Verfiigung stellen
zu konnen, ist als Hardware-Option ein zweiter Prozessor moglich. Somit kénnen die
durch Software abgebildeten Funktionen bei Bedarf auf zwei Prozessoren verteilt werden.
Diese sind mittels SPI-Bus als Master und Slave untereinander verbunden.

Das Mikrokontroller-System lauft ohne ein spezielles Betriebssystem. Die Abarbeitung
der einzelnen Funktionen wird durch einen rudimentiren Scheduler sichergestellt. Dieser
fiihrt speziell definierte Funktionen der einzelnen Module aus. Die Definition der Funk-
tionen wird wihrend der Entwicklung festgelegt und steht somit vor dem Kompilieren
fest. Dabei kann die jeweilige Ausfithrungsrate aus vordefinierten Zeiten gewéahlt werden.

Die PCC Plattform kann in unterschiedlichen Szenarien eingesetzt werden (siche Ab-
bildung 2.9). Hierzu gehort die Anwendung als System zur Steuerung und Regelung
von Piezo-Vergasern mit A-Regelung in stationdren Geraten [22] sowie in Zwei- bzw.
Dreirddern [RGN11]. Weiterhin wird die Plattform auch zur Steuerung von konventio-
nellen Verbrennungsmotoren in Rennkarts, Rasenméahern und unbemannten Flugzeugen
eingesetzt.

Durch die vielfaltigen Einsatzmoglichkeiten entstehen Varianten mit gleichen aber
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auch unterschiedlichen Software-Komponenten, die alle auf einer gemeinsamen Basis-
Software aufbauen. Fiir deren Verifikation bieten sich automatische Methoden an, um
den Einsatz von Ressourcen zu reduzieren. Da einige Anwendungen Relevanz hinsichtlich
der funktionalen Sicherheit aufweisen bzw. alle motorischen Anwendungen Einfluss auf
die Emissionen haben, bietet sich der Einsatz von formalen Methoden an.

iy, Y
R %,
2
¢ @
5 g
62 g\;?
speed v, o

sensor

wide band
lambda probe

piezo controlled
carburetor

o\ i
\

‘ binary
lambda probe

calibration system

Abbildung 2.9: Unterschiedliche Sensoren und Aktuatoren fiir den Einsatz in
verschiedenen Applikationen [RGN11]

2.8 Watchdog als Fallbeispiel

Ein weiteres Fallbeispiel zur Evaluierung der in dieser Arbeit vorgestellten formalen
Methoden bietet die Watchdog-Funktionalitat einer Kleinserien-Motorsteuerung. Hierbei
wird derselbe 16-Bit Mikrokontroller aus der R8C Familie eingesetzt wie in Abschnitt 2.7.

Die Plattform zur Entwicklung von Steuergeréten fiir die Kleinserie (VeRa [RGK12,
RG14, KWRG13)) ist fiir sicherheitskritische Funktionen vorbereitet [97]. Neben einem
leistungsstarken Mikrokontroller (Haupt-CPU) und einem FPGA zum Verarbeiten von
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modellgestiitzten Software-Funktionen, wie z. B. komplexe Regelalgorithmen fiir Verbren-
nungsmotoren, steht dem Entwickler ein 16-Bit Mikrokontroller fiir sicherheitskritische
Funktionen zur Verfiigung, die getrennt von der Haupt-CPU verarbeitet werden kénnen.
Zum Datenaustausch zwischen FPGA, Haupt-CPU und 16-Bit Mikrokontroller sind ein
schneller serieller Bus sowie verschiedene diverse digitale Ein- und Ausgédnge vorgesehen.

Eine mogliche Anwendung fiir die 16-Bit CPU ist die Uberwachung der anderen beiden
Recheneinheiten der Plattform. Dies geschieht durch Stimulation der entsprechenden
Einheit tiber digitale Signale. Bleibt die korrekte Antwort innerhalb eines definierten
Zeitfensters aus, nimmt der Watchdog einen Fehlerfall an. Daraufthin wird ein Reset
des gesamten Systems durchgefiihrt, wobei die einzelnen Recheneinheiten zuriickgesetzt
werden und mit einem erneuten Hochfahren des Systems beginnen.

2.9 MULTIFORM

Ziel des MULTTFORM Projektes war es, Entwicklung, Integration von Werkzeugen und
Methoden um einen vollstandig modellbasierten Entwicklungsprozess von komplexen
Steuerungssystemen zu unterstiitzen. Dabei konnen diese Systeme sowohl eigenstandig
als auch vernetzt sein. Durch den Einsatz von Modellierung, Verifikation und Testen
sollen Fehler frithzeitig entdeckt und vermieden werden.

Der Schwerpunkt dabei lag auf der Interoperabilitat zwischen verschiedenen Modellier-
ungswerkzeugen und —methoden, ausgehend von unterschiedlichen Modellierungssprachen.
Dabei sollten Werkzeuge von verschiedenen Abstraktionsebenen und unterschiedlichen
Steuerungshierarchien miteinander verkniipft werden. Modelle dieser Werkzeuge sollten
austauschbar gemacht werden, um deren Zusammenarbeit im tibergeordneten Entwick-
lungsprozess besser unterstiitzen zu konnen. Dazu wurden Austauschformate zwischen den
verschiedenen Werkzeugen entwickelt bzw. vorhandene Formalismen erweitert. Weiterhin
wurde das Design Framework (DF) (siehe Unterabschnitt 2.9.1) entwickelt, welches auf
den jeweiligen Entwicklungsprozess zugeschnitten werden kann und dabei die verschiede-
nen Modellierungswerkzeuge iiber offene Schnittstellen einbindet. Dadurch kénnen die
Konsistenz der fiir die Modelle notwendigen Parameter und Daten tiber den kompletten
Entwicklungsverlauf erreicht werden.

Das Konsortium bestand dabei aus den folgenden Partnern: Technische Universitat
Dortmund, Technische Universiteit Eindhoven, Université Joseph Fourier Grenoble,
RWTH Aachen, Aalborg Universitet, Stichting Embedded Systems Institute, VEMAC
GmbH & Co. KG, KVCA A/S

2.9.1 Design Framework

Um Entscheidungen wahrend der Entwicklung von komplexen Systemen nachvollziehbar
zu machen und mit modellbasierten Methoden und Werkzeugen zu verkniipfen, wurde
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das DF als generische Basis entwickelt. Im Folgenden werden angelehnt an [72, 73] die
Struktur sowie die Eigenschaften des DF naher beschrieben.

Das DF ist ein generisches Framework, welches unabhingig von der jeweiligen Doméne
des zu entwickelnden Systems auf den Entwicklungs-Prozess angepasst werden kann. Das
DF besteht aus drei abstrakten Ebenen (siche Abbildung 2.10):

Entwurfsfluss (engl. Design-Flow): Das Entwerfen wird als Aktivitdt betrachtet und
besteht aus Entwurfsschritten und den dazugehorigen Entscheidungen, die zu den
jeweiligen Schritten oder zu einem Ende fithren. Dieses Ende tritt z. B. dann auf,
wenn eine Entwurfsaktivitat nicht zu dem gewiinschten Zielsystem fithrt oder eine
Alternative bessere Ergebnisse erzielt. Darauthin wird dieser Entwurfsast nicht
mehr weiter betrachtet, zwecks Dokumentation aber weiterhin aufgehoben.

Entwurfssichten (engl. Design-Views): Eine Sicht kann verschiedene Modelle und Pa-
rameter-Séitze enthalten, um in dieser Kombination einen speziellen Aspekt des
Systems oder einer Komponente zu untersuchen. Diese enthalt Blocke, um die
Systemstrukturen abzubilden.

Modelle (engl. Model): Ein Modell ist eine formale Beschreibung des Systems oder
einer Komponente, um tiefgehende Erfahrungen tiber deren Verhalten zu erlangen.
Dabei konnen unterschiedliche Formalismen verwendet werden, um spezifische
Aspekte untersuchen zu kénnen.

Der Entwurf startet mit abstrakten Modellen des gesamten Systems. Diese werden in
den darauffolgenden Entwurfsschritten immer weiter verfeinert. Experimente werden dazu
genutzt, um unterschiedliche Aspekte wie z. B. Scheduling-Analyse oder die Identifikation
von Problemen beim Entwurf frithzeitig zu analysieren. Dazu werden die verschiedenen
Informationen in einer oder mehreren Entwurfssichten strukturiert abgelegt.

Das DF dient als Unterstiitzung des Entwicklungsprozesses von komplexen Systemen
und bildet eine Plattform fiir die Zusammenarbeit von interdisziplindren Spezialisten. Es
vereinfacht den Umgang mit kontinuierlichen Anderungen an den Spezifikationen und
verbindet unterschiedliche Modellformalismen (Syntax und Semantik) von verschiedenen
Systemkomponenten. Dabei werden sowohl formale als auch nicht-formale Aktivitédten
im Entwicklungsprozess unterstiitzt. Weiterhin dokumentiert das DF' den dynamischen
Fluss von Informationen und das Treffen von Entwurfsentscheidungen inklusive der
dazugehorigen Beweggriinde. Es ist eine Anbindung von Modellierungswerkzeugen wie
z.B. UrPAALS, gPROMS”, Modelica®, MATLAB? vorgesehen, und es werden die dazu
passenden Werkzeuge zur Transformation tiber Compositional Interchange Format (CIF)

Shttp://www.uppaal.org
"http://www.psenterprise.com
8https://www.modelica.org
Yhttp://www.mathworks.com
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[117] in andere Modell-Formalismen unterstiitzt. Weiterhin koénnen Werkzeuge zur Da-
tenreprisentation wie z. B. SVN'? und IBM Doors!'! verwendet werden.

Um Entwurfsentscheidungen zu treffen, kénnen die Ergebnisse von sogenannten Experi-
menten analysiert werden. Dazu werden Modelle mit einem ausgewahlten Parametersatz
ausgefithrt und deren Resultate abgespeichert und ausgewertet. Durch die konsisten-
te Dokumentation und Verwaltung von Modellen, Parametern und Ergebnissen sind
Experimente reproduzierbar und vergleichbar. Die Moglichkeit zur Ausfihrung von
Skripten erweitert den Funktionsumfang. Weiterhin kénnen automatisch Konflikte zwi-
schen Parametern auf Basis derer Werte und Verkniipfungen in einer frithen Phase des
Systementwurfs aufgedeckt werden.

Die Darstellung des Entwicklungsprozesses ist in verschiedenen Sichten moglich, z. B.
entlang einer Zeitachse. Die Entwurfsschritte konnen fiir parallel arbeitende Teams
aufgeteilt und abschlieBend wieder zusammengefasst werden. Einzelne Komponenten, die
im sogenannten Core Domain Knowledge hinterlegt wurden, kénnen in anderen Projekten
wieder verwendet werden.

Ohttps://subversion.apache.org
Uhttps://www.ibm.com
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2.10 KMU-orientierter Entwicklungsprozess

Laut EU Definition [43] gilt: ,,Die Groenklasse der Kleinstunternehmen sowie

der kleinen und mittleren Unternehmen (kleine und mittlere Unternehmen (KMU))
setzt sich aus Unternehmen zusammen, die weniger als 250 Personen beschafti-

gen und die entweder einen Jahresumsatz von hochstens 50 Mio. EUR erzielen

oder deren Jahresbilanzsumme sich auf hochstens 43 Mio. EUR beléauft.”

Um die in dieser Arbeit zu entwickelnden formalen Methoden in einem KMU einzu-
setzen, bedarf es eines entsprechenden Entwicklungsprozesses. Dieser muss abgestimmt
sein auf die Anforderungen, die sich aus der jeweiligen Doméne ergeben. In dieser Arbeit
steht die Entwicklung von Steuergerdten und der dazu passenden Software fiir die Auto-
mobilindustrie im Fokus. Dazu werden im Folgenden zuerst die Anforderungen an einen
solchen Entwicklungsprozess festgelegt und dann ein bestehender Prozess eingefithrt und
beschrieben.

2.10.1 Anforderungen

Anforderungen an einen KMU-orientierten Entwicklungsprozess:

Die enge Verzahnung von Zulieferer und Automobil-Hersteller fordert Kompatibilitét
in Bezug auf die Lieferantenbewertung der Hersteller. Hierzu muss es moglich

sein, den Prozess nach Automotive SPICE (de-facto Standard von HIS'? zur
Lieferantenbewertung in der Automobilindustrie) bewerten zu lassen.

Im Vergleich zu grofien Unternehmen werden die Projekte in KM U meistens von
kleinen Teams an einem Standort abgearbeitet. Die damit verbundene Flexibilitat
soll durch einen [leichtgewichtigen Prozess unterstiitzt werden.

Das Projektmanagement des zu entwickelnden Prozesses darf nur einen kleinen Teil
der Arbeit ausmachen, muss jedoch ein Mindestmafl an Budget- und Ressourcen-
iibersicht bieten.

Der Prozess soll sich am V-Modell (Abschnitt 2.1) orientieren, einem de-facto
Standard der Automobil-Industrie.

In den frithen Phasen der Entwicklung sollen erste Prototypen verfiighar sein, um
diese mit dem Kunden diskutieren und auf Anderungen friihzeitig reagieren zu
konnen. Weiterhin kann der Kunde diese Prototypen frith in der eigenen System-
entwicklung verwenden, um Zeit und Kosten zu sparen.

2Hersteller Initiative Software, http://automotive-his.de
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o Um Kosten bei der Durchfiihrung von weiteren Projekten einsparen zu konnen,
ist es wichtig, Teilprozesse und deren Ergebnisse einfach wiederverwenden zu
konnen. Dazu gehort auch die Moglichkeit, Entscheidungen fiir oder gegen einzelne
Entwicklungsschritte nachvollziehbar zu machen, auch iiber Projektgrenzen hinweg.
Weiterhin muss zur Fehlervermeidung die Konsistenz aller verwendeten Artefakte
sichergestellt werden.

e Die Qualitat der Software-Entwicklung soll gesteigert und dazu formale Methoden
eingesetzt werden. Dies erfordert die Einbindung von passenden Formalismen
zur Beschreibung von Anforderungen und Systemen sowie der entsprechenden
Werkzeuge zur Umsetzung der jeweiligen Methoden.

2.10.2 Bestehender Entwicklungsprozess

Ein moéglicher Entwicklungsprozess, der Teile der oben genannten Anforderungen abdeckt
und auf kleine Unternehmen ausgelegt ist, wird von Reke in [93] beschrieben. Dabei liegt
der Fokus auf der Entwicklung von modellbasierter Software fiir Steuergerate fiir die
Automobilindustrie. Um die Kompatibilitat des Prozesses zu den Entwicklungsprozessen
der groflen Automobilhersteller zu zeigen, hat Reke den vorgestellten Prozess anhand von
Automotive SPICE bewertet und das Erreichen des ersten SPICE Reifegrades festgestellt.
Der gesamte Prozess ist in Abbildung 2.11 dargestellt und kann sowohl auf die Hardware-
als auch auf die Software-Entwicklung bei automotiven Steuergerdten angewendet werden.

Zur Prozessbeschreibung wurde Business Process Model and Notation (BPMN) in der
Version 2.0 verwendet. Diese Notation wird fiir die Dokumentation und Beschreibung
von Geschaftsprozessen eingesetzt und durch die Object Management Group spezifiziert.
Der Prozess ist angelehnt an das V-Modell und ist aufgeteilt in Teile, die vom KMU
und vom Kunden durchgefiihrt werden. Dabei beginnt jede Entwicklung mit der Fr-
fassung der Anforderungen in enger Zusammenarbeit mit dem Kunden. Daraus wird
die sogenannte Anforderungsbasline erstellt, die als Vertragsgrundlage zwischen dem
Kunden und dem KMU dienen kann. Weiterhin wird diese als Basis zur Konzepter-
stellung beim KMU sowie auch fir den Integrationstest beim Kunden verwendet. Die
aus dem Konzept erarbeitete Softwarespezifikation wird zum einen zum Erstellen der
Software und zum anderen zum Erstellen von Testfillen fiir den Systemtest genutzt.
Abschliefend wird das erstellte System beim Kunden in einem Integrationstest verifiziert.
Begleitend existieren sogenannte Unterstiitzungsprozesse zum Projektmanagement und
fiir das Durchfiihren von Reviews sowie fiir das Wiederverwenden einzelner Prozess-
ergebnisse. Wie tiblich bei der Vorgehensweise nach dem V-Modell muss beim Auftreten
von Fehlern bzw. von Anderungswiinschen zu der entsprechenden Phase des absteigenden
Astes gewechselt und der gesamte Prozess von dort an erneut durchlaufen werden. Dabei
konnen zwar bestehende Ergebnisse wiederverwendet und angepasst werden, allerdings
ist dies immer mit einer Steigerung der Projektkosten verbunden. Anwendung findet

Bhttp://www.omg.org/spec/BPMN /2.0/
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dieser Entwicklungsprozess in Industrieprojekten speziell fiir das Kleinserien-Steuergerat
VeRa [RGK12, RG14, KWRG13].

KMU Kunde

Projektbeginn Projektabschluss

A | A
[ Anforderungs- j

erfassung Integrationstest

oo

Anforderungsbaseline

[ Konzepterstellung J Systemtest

[ Softwareerstellung }
[Projektmanagement} [ Review Prozess J

[Wiederverwendung}

Abbildung 2.11: KMU-orientierter Software-Entwicklungsprozess aus [93]
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Einplanbarkeitsanalyse

Bei der Entwicklung von Steuergeréten fiir kleine- bis mittelgrofie Serien durch kleine
Unternehmen treten sowohl weitreichende wirtschaftliche wie auch technische Heraus-
forderungen direkt zu Beginn der Angebotsverhandlungen mit dem Kunden auf. Die
Kostenabschatzung muss eng an der Realitat ausgerichtet sein, um zum einen den Kunden
durch ein zu hohes Angebot nicht zu verlieren und zum anderen die internen Kosten
nicht zu iiberschreiten. Weiterhin miissen Risiken durch kostspielige Riickrufaktionen
des Produktes von Anfang an minimiert werden. Durch frithzeitige Bereitstellungen von
funktionalen Prototypen soll das Vertrauen des potenziellen Kunden in die technischen
Fahigkeiten des Unternehmens gestarkt werden. Diese frithen Prototypen unterstiitzen
zusétzlich die Aufwands- und Kostenabschatzung der Produktentwicklung.

Um so frith wie moglich eine konkrete Vorstellung der technischen Umsetzung zu
erhalten, ist die Wiederverwendung von bereits existierenden Komponenten sowohl in
der Hardware- als auch in der Software-Entwicklung eine kosteneffiziente Option. Die
Entwicklung ist nicht nur schneller und kostenminimierter, sondern durch den Einsatz
von gereiften Komponenten auch qualitativ hochwertiger. Das Risiko eines Ausfalls dieser
Komponenten ist gering.

Der Volkswagen-Konzern setzt das Wiederverwenden von Komponenten iiber mehrere
Automobil-Modelle seiner unterschiedlichen Marken konsequent in Form seines Modu-
laren Querbaukastens (MQB) [2] um. Dadurch kénnen z. B. Motoren, Antriebssysteme
und auch Infotainment-Systeme gemeinsam bei Zulieferern kosteneffizient eingekauft
werden. Die Differenzierung unter den jeweiligen Modellen erfolgt speziell durch eigene
Designelemente und Funktionalititen, die durch Software realisiert werden koénnen. Die
Stiickzahlen der Zulieferer steigen dadurch, und die Anzahl der verschiedenen Produkte
wird durch den Einsatz von Varianten abgelost. Varianten zeichnen sich dabei durch einen
hohen Anteil gemeinsam genutzter Komponenten aus und werden in Hardware z. B. mit
unterschiedlichen Bestiickungen und in Software z. B. durch verschiedene Konfigurationen
abgebildet. Nachteile fiir die Zulieferer sind dabei die starke Abhéngigkeit zu einem
Kunden sowie das Risiko, dass durch Fehler direkt mehrere Modellreihen betroffen sein
konnen.

Ein weiteres Beispiel eines Software-Baukastens stellt PERSIST [95, 96] dar. Damit
werden bei der modellbasierten Entwicklung von Applikationssoftware fiir die Steuerung
von Verbrennungsmotoren Teilmodelle von Komponenten in unterschiedlichen Anwen-
dungen wiederverwendet. Durch ein entsprechendes Framework werden diese Varianten

37



3 Varianten-basierte Einplanbarkeitsanalyse

verwaltet und deren Qualitat durch kontinuierliche Validierung und Verifikation sicher
gestellt.

Da immer mehr Funktionalitdten durch Software abgebildet werden, steigen die An-
forderungen an die verwendeten eingebetteten Systeme in Bezug auf die Rechen- und
Speicherkapazitiat sowie an die integrierten Peripherie Module wie z. B. Bus-Schnittstellen
(z.B. CAN, LIN) oder digitalen- und analogen Ein- sowie Ausgéngen. Die in den Pro-
duktkatalogen der Mikrokontroller-Hersteller vorhandenen zahlreichen Derivate an Re-
cheneinheiten bieten eine grofie Spanne an moglichen Ausstattungen. Angefangen von
kleinen Taktraten im kHz-Bereich und wenig internem Speicher (wenige kB) bis hin zu
GHz-Taktraten und MB-Flash-Speichern.

Bei der Auswahl der passenden Mikrokontroller sind die entsprechenden Anforderungen
sowie die Fertigungskosten zu beriicksichtigen. Die Fertigungskosten hangen von dem
ausgewahlten Mikrokontroller-Derivat ab. Die Anforderungen an Speicher, Taktrate
und peripheren Schnittstellen miissen von diesem erfiillt werden. Bei der Auswahl des
Derivats miissen Abschatzungen fiir den Ressourcen-Verbrauch der bendtigten Funktionen
gemacht werden. Schiatzt man deren Verbrauch zu grofiziigig ab, muss ein unnotig kosten-
intensiveres Derivat ausgewéhlt werden. Féllt die Abschitzung jedoch zu gering aus,
konnen Anforderungen an den Speicherbedarf und an das zeitliche Verhalten der Software
gef. nicht mehr erfiillt werden. Dies kann zu unerwiinschten Zusténden des Gesamtsystems
fithren und muss somit schon im Vorhinein vermieden werden.

Ziel muss es sein, so frith wie moglich im Entwicklungsprozess eine moglichst préazise
Abschétzung von Speichernutzung, Rechenzeit und peripheren Schnittstellen zu erhalten
sowie Software-Komponenten einfach wiederzuverwenden und erweitern zu kénnen.

In Abschnitt 3.1 wird eine Analyse von Zeitanforderungen fiir eingebettete Systeme
basierend auf der formalen Methode des Model-Checkings vorgestellt. Im darauf folgen-
den Abschnitt 3.2 wird ein Framework eingefiihrt, welches zum einen die Verwaltung
von Software-Varianten enthélt und zum anderen die Abschitzung des Ressourcenver-
brauchs integriert. Die Evaluierung der vorgestellten Konzepte erfolgt jeweils anhand einer
Plattform zur Entwicklung von Motorsteuergeriten, welche in Abschnitt 2.7 vorgestellt
wurde.

3.1 Analyse von Zeitanforderungen

In diesem Kapitel wird das Einhalten von Anforderungen an das zeitliche Verhalten von
eingebetteten Systemen analysiert. Dabei wird eine Methode entwickelt, ein Task-System
dahingehend zu tberpriifen, ob alle im System aktiven Tasks ihre vorab definierten
Zeitgrenzen beztglich der Ausfithrungsdauer einhalten. Die entwickelte Methode basiert
dabei auf formalen Techniken und liefert damit einen Beweis fiir das Einhalten der
Anforderung in jeglicher Situation, die das System durchlaufen kann.
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3.1 Analyse von Zeitanforderungen

3.1.1 Aufbau eines Task-Systems

Ein eingebettetes System besteht im Normalfall aus einem Betriebssystem, verfiigharen
Ressourcen wie z. B. Speicher und Rechenzeit und sogenannten Tasks, iiber die Funktionen
(z. B. Steuerung eines Verbrennungsmotors, Navigation des Fahrzeugs) abgebildet werden.
Dabei stellt das Betriebssystem nach [113] den Ressourcenmanger des Systems dar, der
neben der Verwaltung von Speicher auch die Zuweisung von Prozessorzeit tibernimmt. Dies
erfolgt durch den sogenannten Scheduler, der die Aufgaben auf Basis eines Algorithmus
abarbeitet. Bei [68] heifit es dazu:

»A scheduling algorithm is a set of rules that determine the task to be executed
at a particular moment.”

Man unterscheidet zwischen statischen und dynamischen Scheduling-Verfahren. Bei
den statischen Verfahren ist die Ausfithrungsreihenfolge zum Zeitpunkt des Kompilierens
bekannt. Somit ist das Verfahren deterministisch, da zu jedem Zeitpunkt vorab fest
steht, welcher Task ausgefithrt wird. Bei dynamischen Verfahren wird die Prozessorzeit
dynamisch wahrend der Laufzeit des Systems den einzelnen Tasks zugewiesen. Dabei
kann z. B. sowohl die Ausfithrungszeit des Tasks als auch die Anzahl der jeweiligen Tasks
variieren.

Speziell in eingebetteten Systemen wird die Abarbeitung von Tasks oft durch externe
Ereignisse beeinflusst. Diese Systeme arbeiten eng mit der Hardware zusammen. Durch
sogenannte Interrupts [25] kann eine Softwarefunktion mit einem externen Ereignis
verbunden werden. Tritt dieses Ereignis ein, so wird die entsprechende Funktion ausgefiihrt.
Das Ausfiihren dieser Funktion kann je nach Implementierung den aktuell ausgefithrten
Task unterbrechen. Dieses Verhalten wird praemptiv genannt. Scheduling-Algorithmen
konnen ebenfalls praemptiv arbeiten und laufende Tasks unterbrechen, um anderen Tasks
Rechenzeit zu gewdahren. Kénnen im System mehrere Interrupts gleichzeitig aktiv werden
bzw. existieren mehrere Tasks, die eine Unterbrechung des aktuellen Tasks fordern, so
muss es eine eindeutige Moglichkeit geben, zu entscheiden, welcher Interrupt bzw. Task als
nachstes ausgefiihrt werden soll. Zu diesem Zweck existiert sowohl fiir das Scheduling von
Interrupts wie auch von Tasks, die Moglichkeit, Prioritaten zuzuordnen. Diese Prioritaten
konnen sowohl statisch als auch dynamisch wéhrend der Laufzeit vergeben und angepasst
werden.

Tasks in einem eingebetteten System konnen unterteilt werden in periodische und
a-periodische Tasks. Ein periodischer Task wird in einem fest definierten Zeitabstand
regelméfig ausgefithrt. Dieser Zeitabstand wird als Periode (T') bezeichnet. Die Zeit, die
der Task benétigt, um ausgefithrt zu werden, wird als Ausfiihrungszeit (C') bezeichnet.
Abbildung 3.1 zeigt exemplarisch die Abarbeitung eines Systems mit drei verschiedenen
Tasks mit jeweils unterschiedlichen Prioritaten. Alle Tasks konnen unterbrochen werden
und auch andere Tasks unterbrechen. Task 2 und Task 3 werden in dem Beispiel periodisch
und Task 1 a-periodisch ausgefiihrt.
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T l Ende Deadline

= — Verzug— —»

Task - Prioritat

Task Unterbrechung

O RT------ > - —ET-—»]

Abbildung 3.1: Prioritdtengesteuertes Task System

Neben einer optionalen Ausfihrungsperiode besitzt jeder Task auch eine sogenannte
Ezecution Time (ET) sowie eine Response Time (RT). Als ET wird die Zeit bezeichnet,
die der Task fiir die Ausfithrung im aktuellen Systemzustand benotigt und ist in einem
Task-System mit nicht unterbrechbaren Tasks gleich der RT. Der Systemzustand ist wie-
derum abhéngig von anderen Tasks, aber auch von den Zustanden der peripheren Hardwa-
re. Beinhaltet ein Task z. B. eine bedingte Verzweigung, die abhdngig von einem digitalen
Eingang der Hardware ist, so kann das Durchlaufen eines der Pfade durch eine Verzwei-
gung sehr kurz und das eines anderen hingegen sehr lange dauern. Die kiirzest-mogliche
Ausfithrungszeit eines Tasks wird mit Best Case Ezecution Time (BCET) bezeichnet
und die langst-mogliche Zeit mit Worst Case Execution Time (WCET).

Betrachtet man die Moglichkeit, dass ein Task (z. B. Task 1 in Abbildung 3.1) durch
andere Tasks (Task 2 und Task 3) unterbrochen wird, so variiert £ von RT des Tasks. RT
beschreibt die Antwortzeit des Tasks, welche mindestens so grof ist wie ET und zuséatzlich
auch die Verzugszeit mit einschliefit, die durch unterbrechende Tasks verursacht wird.
Wird ein Task nicht unterbrochen, so gilt ET = RT'. Ahnlich der Ausfiihrungszeit existiert
auch fir die Antwortzeit eine kiirzest-mogliche Best Case Response Time (BCRT) sowie
eine langst-mogliche Worst Case Response Time (WCRT).

Tasks in eingebetteten Systemen miissen speziell in sicherheitskritischen Applikationen
(z.B. das Airbag System) Anforderungen an deren Ausfiihrungszeiten erfiillen [25]. Dies
bedeutet, dass Tasks, nachdem diese aktiviert wurden, in einer definierten Zeitspanne
ausgefiihrt werden miissen. Diese Frist wird fiir jeden Task durch dessen Deadline (D)
beschrieben. Uberschreitet ein Task wihrend seiner Ausfithrung diese Frist, so sind die
Echtzeitbedingungen des Systems verletzt. Je nach Applikation kann das System z. B.
in einen Fehlerzustand wechseln, oder es besitzt andere Mechanismen, um auf dieses
Ereignis zu reagieren. Als grundséatzliche Beziehung zwischen Periode, Deadline und
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Ausfiihrungszeit gilt nach [68]:

C<D<T (3.1)

3.1.2 Anforderungen

Es soll eine Methodik erarbeitet werden, welche es dem Entwickler ermdglicht, auf Basis
von vorangegangenen Projekten und mit Wissen iiber das Verhalten von neu entste-
henden Software-Modulen, eine Abschéatzung des Systemverhaltens bei einer speziellen
Task-Zusammenstellung zu erhalten. Exemplarisch fiir ein eingebettetes System wird die
in Abschnitt 2.7 vorgestellte Steuergeréte-Plattform betrachtet und deren verschiedene
Tasks analysiert, um daraus Anforderungen abzuleiten. Zusétzlich flielen auch Anfor-
derungen aus damit abgeschlossenen sowie zukiinftigen Projekten des durchfiihrenden
kleinen Unternehmens mit in die Betrachtung ein. Im Folgenden sind die Anforderungen
aufgelistet:

1. Durch das Analyseverfahren soll das zeitliche Verhalten von Taskzusammenstellun-
gen analysiert und deren Einplanbarkeit garantiert werden konnen.

2. Die Anwendbarkeit der Methode soll nicht auf ein spezielles Verfahren zum Sche-
duling begrenzt sein, sondern flexibel auf das zu untersuchende System angepasst
werden konnen.

3. Das zu untersuchende System kann sowohl priéemptive als auch nicht-praemptive
sowie periodische und a-perodische Tasks beinhalten. Dabei ist die Anzahl der
Tasks nicht vorgegeben.

4. Die Methodik sollte automatisiert ablaufen kénnen, um diese in ein umfassendes
Framework integrieren zu koénnen.

5. Die Task-Prioritaten werden durch funktionale Anforderungen innerhalb des Ge-
samtsystems vorgegeben und kénnen unabhéngig von der Task-Deadline oder dessen
Periode sein.

6. Um die Methodik in zukiinftigen Anwendungen einsetzen zu kénnen, muss diese die
Moglichkeiten bieten, Multiprozessor-Systeme analysieren sowie System-Ressourcen
abbilden zu konnen.

Um die aufgestellten Anforderungen zu erfiillen, werden im Folgenden verschiedene
Verfahren zu Einplanbarkeitsanalyse betrachtet.
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3.1.3 Scheduling Analyse, Related Work

Nachdem in Unterabschnitt 3.1.1 definiert wurde, wie ein Task-System aufgebaut und
was ein Scheduler ist, soll in diesem Abschnitt analysiert werden, wie die Einhaltung
von Echtzeit-Anforderungen untersucht und garantiert werden kann. Echtzeit-Anforde-
rungen an die Software entstehen aus Anforderungen, die an das Gesamtsystem gestellt
werden. Normen wie die ISO 26262 in der Automobilindustrie [55] verlangen Garantien,
die auf formalen Methoden zur Verifikation basieren. Um die Anforderungen an die
Ausfiihrungszeiten eines Task-Systems formal zu untersuchen, haben sich verschiedene
Verfahren, sogenannte Scheduling-Analysen, etabliert. Diese Analyseverfahren priifen, ob
eine Zusammensetzung von definierten Tasks mit den entsprechenden Umgebungspara-
metern (7', C', D) ausfithrbar ist. Ein Task-System gilt als ausfithrbar, wenn alle Tasks
unter allen Umstanden ihre Deadline einhalten. Somit muss fiir alle n Tasks in einem
nicht-praemptiven Task-System folgendes gelten:

WCET, < D; i€ [0.n] (3.2)

Betrachtet man praemptive Tasks, so gilt: WCET # WCRT. Die Abschéitzung der
WCRT beriicksichtigt nicht nur die WCET, sondern auch die Interaktion des Tasks mit
dem gesamten Task-System. Wird ein Task unterbrochen, so ergibt sich die WCRT aus
der maximalen Dauer der Unterbrechung und der WCET.

Es gibt verschiedene Anséitze, die WCET eines Tasks zu bestimmen. Fithrt man den
Task auf der Ziel-Hardware aus und analysiert iiber eine entsprechend lange Zeit die
gemessene Ausfithrungszeit des Tasks, bekommt man einen ersten Richtwert dafiir. Eine
belastbare Aussage iiber die WCFET erhalt man jedoch erst mit formalen Ansitzen wie
z. B. statischer Analyse [69]. Diese Ansitze versuchen, die lingsten sinnvollen Pfade
durch einen Task zu finden und errechnen daraus die WCET. In der Industrie werden
Werkzeuge wie die von AbsInt [48] zur Abschéitzung eingesetzt. Diese benutzen den
Binér-Code des zu analysierenden Systems und fithren mehrere Analysen auf dem Code
in Kombination mit Modellen der Hardware durch, um prazise Abschatzungen fiir die
WCET zu erhalten. Dies setzt allerdings voraus, dass ein Hardware Modell fiir den
verwendeten Mikrokontroller unterstiitzt wird.

Andere weitverbreitete Ansétze analysieren die Einplanbarkeit von Tasks in einem
Gesamtsystem. Diese klassischen Ansétze basieren auf praemptivem Scheduling anhand
von Prioritéaten.

Nach [68] kann man anhand der Auslastung (U) bestimmen, ob ein Task-System
ausfithrbar ist. Als Voraussetzung betrachtet man dazu ein praemptives Task-System, in
dem alle Tasks feste Prioritdten haben, die einzelnen Task-Perioden Vielfache voneinander
sind und jeder Task eine konstante Ausfithrungszeit besitzt. Die hochste Prioritat wird
dabei dem Task mit der kiirzesten Periode zugeordnet. Fiir die Auslastung eines Systems
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mit n Tasks muss dabei folgendes gelten:

<1 (3.3)

Werden im Folgenden sowohl die Deadlines der einzelnen Tasks als auch nicht-har-
monische Perioden mit berticksichtigt, wird das Scheduling sowie die Aussage, ob das
Task-System ausfithrbar ist, komplexer. Hierzu wurden Scheduling-Algorithmen und dazu
passende Scheduling-Analysen wie das Rate-Monotonic-Scheduling (RMS) von [68] oder
auch Deadline-Monotonic-Scheduling (DMS) von [10, 67] entwickelt. Die zu den Algorith-
men passenden Analysen konnen formal garantieren, dass das untersuchte Task-System
ausfiihrbar ist.

Im Fall des statischen, prioritdtenbasierten, praemptiven Scheduling-Verfahrens RMS
gilt nach [68] als hinreichende Bedingung, um zu priifen, ob ein Task-System ausfiihrbar
ist:

G _ n(2w —1) (3.4)

Die Auslastung U in 3.4 konvergiert fiir groie n gegen In(2) (69 %). Mit Hilfe des RMS
lasst sich formal nachweisen, dass dieses System ausfithrbar ist, jedoch wird es dabei
nicht optimal (zu 100%) ausgelastet. Dabei muss die Deadline gleich der Periode sein,
und die Prioritaten werden anhand der jeweiligen Periodenldnge vergeben. Der Task mit
der langsten Periodenlénge erhalt die niedrigste Prioritét.

DMS hingegen ist nach [10] ein bis zu 100 % auslastendes Scheduling-Verfahren, mit
welchem auch formal die Ausfithrbarkeit nachgewiesen werden kann. Diese Weiterent-
wicklung des RMS fordert im Gegensatz dazu nicht, dass die Deadline eines Tasks gleich
dessen Periode sein muss. Dabei erhalt der Task mit der kleinsten Deadline die hochste
Prioritat.

Der Earliest-Deadline-First (EDF) Scheduling-Algorithmus ist ein weiteres Verfahren,
welches auf dynamischen Prioritédten beruht. Nach [68] ist dieses Verfahren optimal.
Hierbei wird wéihrend der Laufzeit die hochste Prioritdt dem Task zugewiesen, dessen
Deadline am néchsten zu der aktuellen Zeit liegt. Die Ausfiithrbarkeit eines nach EDF
geplanten Task-Systems wird ebenfalls tiber dessen Auslastung (U) bestimmt.

Bei allen klassischen Verfahren sind die Prioritdten mit Eigenschaften der jeweiligen
Tasks verkniipft. Dies verhindert unter Umstanden die Ausfithrung von Tasks, die aufgrund
ihrer Funktion eine hohere Prioritat haben sollten, als ihnen durch das Scheduling-
Verfahren vorgegeben wird. Speziell das Abbilden von Interrupts wird somit nicht adaquat
moglich. Ebenso kénnen die klassischen Verfahren Abhéngigkeiten zwischen Tasks und zu
Ressourcen nicht berticksichtigen und sind nicht fiir Multiprozessor-Systeme ausgelegt.

Um das breite Spektrum der Anforderungen abzudecken, bieten sich Zeitautomaten, wie
in [5] beschrieben, an. Damit kann das zeitliche Verhalten eines Task-Systems modelliert
werden und ein dazu passender Modelchecker wie z. B. UpPPAAL [15, 66] kann dazu
genutzt werden, die Ausfithrbarkeit des Systems formal zu verifizieren. Das auf UPPAAL
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basierende TIMES [6, 7] bietet eine Moglichkeit, unterschiedliche Scheduling-Verfahren als
Zeitautomaten zu modellieren und die Ausfithrbarkeit mittels entsprechender Anfragen
zu prifen. Dazu wird eine Erreichbarkeitsanalyse mit den erstellten Zeitautomaten
durchgefithrt. Da das TIMES Projekt nicht mehr weitergefiithrt wird und dieses in einer
frithen Entwicklungsphase stehengeblieben ist, kann ein Einsatz im industriellen Umfeld
nicht erfolgen und wird somit nicht weitergehend untersucht. Aufgrund der Tatsache,
dass das TIMES Projekt auf UPPAAL basiert und in [34, 35, 71] dhnliche Ansétze verfolgt
wurden, wird im folgenden Kapitel ndher auf die Modellierung eines Task-Systems mittels
UPPAAL eingegangen.

3.1.4 Zeitautomaten zur Scheduling-Analyse

Um eine flexible Moglichkeit zu erhalten, Task-Systeme auf Ausfiihrbarkeit in verschiede-
nen Scheduler-Systemen zu priifen, wird nun UPPAAL néher untersucht. UPPAAL bietet
eine Sammlung von Werkzeugen, um Echtzeitsysteme mittels Zeitautomaten zu model-
lieren und zu verifizieren [13]. Dazu werden einzelne Zeitautomaten [5] zu Netzwerken
zusammengefiigt und ein Model-Checker verifiziert, ob das System definierte Anforde-
rungen erfiillt. Weiterhin steht dem Benutzer ein Simulator zur Verfiigung, in dem das
erstellte Modell durchgespielt werden kann. Speziell UPPAAL-TIGA [14] bietet zusétzlich
dazu noch die Moglichkeit, die Ergebnisse der Simulation als Gantt-Diagramm [27] zu
visualisieren. Diese aus der Scheduling-Analyse bekannte Moglichkeit 1dsst den Benutzer
auch das Zeitverhalten von Tasks in komplexen Scheduling-Verfahren iiberblicken. Mit
UPPAAL stehen somit alle notwendigen Werkzeuge bereit, um ein Echtzeitsystem auf
Task- und Scheduler-Ebene darzustellen und auch um deren Ausfithrbarkeit zu priifen.
Dies zeigte auch schon der Ansatz, der in UpPAAL TIMES [7] verfolgt wurde.

In der Zusammenfassung von [66] wird UPPAAL als parallele Komposition von ver-
schiedenen Zeitautomaten beschrieben. Diese konnen zum einen getrennt voneinander
betrachtet werden, zum anderen gibt es zusétzlich aber auch Mechanismen zur Syn-
chronisation. Dies konnen spezielle Kanéle zwischen zwei Zeitautomaten sein oder auch
sogenannte Broadcast-Kanéle, welchen Zeitautomaten zur Verfiigung stehen. Damit
kénnen z. B. auch zwei miteinander kommunizierende Prozessoren modelliert werden.
Dabei besteht jeder Zeitautomat aus Zustanden und Transitionen, die diese untereinander
verbinden (vgl. Abbildung 3.2).

Alle verwendeten Uhren in einem Zeitautomaten laufen gleich schnell und kénnen
zuriickgesetzt werden. Jeder Zustand kann als initialer Zustand (S1 in Abbildung 3.3)
gekennzeichnet werden, wobei nur ein initialer Zustand je Zeitautomat existieren darf.
Weiterhin kann jeder Zustand mehrere sogenannte Invarianten besitzen. Invarianten sind
Aussagen, die wahr oder falsch sein kénnen. Ist die Invariante eines Zustandes falsch,
so muss dieser liber eine seiner Transitionen verlassen werden. Wird das Verlassen des
Zustandes jedoch durch die Einschrénkungen (Guards) an den jeweiligen Transitionen
unterbunden, so befindet sich der Zeitautomat in einem Fehlerzustand, dem Deadlock.
Zustandsiiberginge konnen nicht nur an Guards auf Basis von Variablen gekniipft werden,
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Transition

Guard
Sync Zustand

Update Invariante

Abbildung 3.2: Syntax eines UPPAAL Modells

sondern auch an Uhren. So kann z. B. in Abbildung 3.3 ein Wechsel von Zustand S1
nach S2 erst dann erfolgen, wenn Uhr > 5 ist. Ein Wechsel von S2 nach S1 kann erst
stattfinden, wenn Uhr > 10. Die Synchronisation von Zeitautomaten wird tiber Kanéle
gesteuert. Diese konnen tiber Transitionen (Sync) gesendet oder empfangen werden.

Weiterhin konnen wahrend einer Transition Variablen oder auch Uhren gesetzt werden
(Update).

Uhr > 5

S1 S2

Uhr > 10

Abbildung 3.3: Zustandstibergénge mit Guards

Zusténde konnen nicht nur als initial gekennzeichnet werden, sondern auch als dringend
(urgent) und als verpflichtend (committed). In [66] heiit es dazu, dass sowohl in dringenden
als auch in verpflichtenden Zustidnden keine Zeit vergehen darf. Verpflichtende Zustande
miissen dartiiber hinaus nach dem Durchlaufen direkt iiber eine Transition verlassen
werden und kénnen dabei nicht unterbrochen werden.

Der in UPPAAL integrierte Model-Checker priift, ob das erstellte Modell definierten
Anforderungen geniigt. Dazu werden diese Anforderungen in einer vereinfachten Form
von TCTL [13] formalisiert. Diese Beschreibungssprache besteht aus Pfad- und Zustands-
formeln. Zustandsformeln beschreiben dabei individuelle Zustdnde im Zustandsraum des
Modells, wohingegen Pfadformeln ganze Pfade abdecken [13]. Pfadformeln beschreiben
dabei Eigenschaften zur Erreichbarkeit, Sicherheit und Lebendigkeit der Zeitautomaten
[13]. Im Gegensatz zu TCTL unterstiitzt UPPAAL keine in einander verschachtelten
Pfadformeln.
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3.1.5 Realisierung der Scheduling-Analyse mittels Zeitautomaten

Aufbauend auf den Ideen vorgestellt in [34, 35, 71] wird im Folgenden ein Scheduler
sowie ein generischer Task mit Zeitautomaten modelliert. Dabei werden diese Ansétze
speziell auf die System-Architektur des Fallbeispiels sowie auf die Anforderungen aus
3.1.2 angepasst. Zur Vereinfachung wird unter anderem die Analyse nur auf die WCET
gestiitzt und das generische Task-Modell so ausgelegt, dass es die Eigenschaften von
Interrupts abbilden kann. Teile der nachfolgenden Kapitel wurden bereits in [GKKK11]
und [62] veroffentlicht.

Scheduler Modell

Das Modell des Schedulers ist generisch aufgebaut. Es enthélt keine Informationen iiber
das zu verwaltende Task-System und bendétigt somit auch keine Parameter, um es an
unterschiedliche Task-Konstellationen anzupassen. Die Aufgabe des Schedulers besteht
darin, die Rechenzeit des Mikrokontrollers nach einem definierten Algorithmus auf die
im System vorhandenen Tasks aufzuteilen. Dabei miissen bestimmte Figenschaften der
einzelnen Tasks berticksichtigt werden wie z. B. deren Prioritaten, aber auch ob diese
unterbrechbar sind oder nicht. Die meisten Mikrokontroller haben einen Rechenkern, und
somit kann die Rechenzeit immer nur an einen Task vergeben werden. Die anderen im
System vorhandenen Tasks warten wahrend dessen, bis der Scheduler ihnen Rechenzeit
zuweist,.

Abbildung 3.4 zeigt das UPPAAL Modell des Schedulers. Es beinhaltet mehrere Zu-
stande, von denen drei besonders hervor zu heben sind: Idle, Ready und Busy. Diese
drei Zustande bilden die Hauptzustande des Schedulers. Beim Start des Systems beginnt
der Scheduler im Idle Zustand und wartet, bis das Signal activate eines Task ausgelost
wird. Damit signalisiert ein Task, dass dieser bereit ist und nun Rechenzeit zugewiesen
bekommen mochte. Bekommt der Scheduler dieses Signal, fiigt er den sendenden Task
der internen Liste (isReady) hinzu. Diese Liste beinhaltet alle rechenbereiten Tasks.

Der aktuelle Zustand wird verlassen und das Signal doneezecute an den aktuell rech-
nenden Task gesendet. Dieser priift daraufhin, ob er mit seinen Berechnungen fertig ist
und terminiert sich daraufhin selbst. Oder aber er rechnet weiter, bis ein neuer hoher
priorisierter Task aktiv wird. Das Signal doneerecute wird benutzt, um das Beenden eines
Tasks hoher zu priorisieren als das Aktivieren eines neuen Tasks. Durch checkNotFinish()
wird dann gepriift, ob alle Tasks korrekt beendet wurden. Darauf folgend wéhlt der
Scheduler anhand der Task-Prioritaten aus der Liste der wartenden Tasks den Task aus,
der als nachstes Rechenzeit zugewiesen bekommt. Die Modell-Variable next enthélt die
ID des néchsten Tasks. Ist die interne Taskliste leer, wird next auf N gesetzt. Dies zeigt
nun an, dass kein Task mehr im System wartet und der Scheduler wieder in den Zustand
Idle wechseln kann, um dort auf das Fertigwerden eines Tasks zu warten.
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Abbildung 3.4: Zeitautomaten des Scheduler (angelehnt an [62])
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Ist die Taskliste nicht leer und warten somit noch andere Tasks auf Rechenzeit, so
konnen die folgenden drei Félle eintreten:

« Ein neuer Task beginnt zu rechnen (next < N && current == N): Es
befindet sich nur ein Task in der Taskliste, und dieser hat sich gerade erst selber
aktiviert. Dann wechselt der Scheduler in den Zustand Ready und startet iiber das
Signal start/next] diesen Task. Der Task beginnt zu rechnen, und der Scheduler
wechselt in den Zustand Busy. Erst wenn ein zuséatzlicher Task aktiv wird oder aber
der aktuelle Task sich selbst terminiert hat, verlasst der Scheduler diesen Zustand
und beginnt erneut mit der Zuweisung der Rechenzeit an den entsprechenden Task.

« Der aktuelle Task rechnet weiterhin (nexzt | = N && next == current): Der
Scheduler hat einem Task Rechenzeit zugewiesen. Wahrend dieser Task rechnet,
aktiviert sich ein weiterer Task. Dieser wird vom Scheduler in die interne Taskliste
aufgenommen. Allerdings hat dieser neue Task keine hohere Prioritat als der aktuell
rechnende Task. Somit bleibt der aktuell rechnende Task weiterhin aktiv, und
der neue Task bleibt wartend. Der Scheduler wechselt also direkt in den Zustand
Busy und wartet auf das Terminieren des aktuell rechnenden Tasks oder auf das
Aktivieren eines neuen Tasks.

« Der aktuelle Task wird unterbrochen (current < N && next | = current):
Im Gegensatz zum vorhergehenden Fall hat der sich selbst aktivierende Task eine
hoéhere Prioritat als der aktuell rechnende Task. Dies fithrt dazu, dass der Scheduler
auf der einen Seite priifen muss, ob der aktuell rechnende Task eine Unterbrechung
zulésst (allowPreemption=true) und auf der anderen Seite prifen muss, ob der
neue Task einen anderen Task tiberhaupt unterbrechen kann (isInterrupt=true).
Stellt der Scheduler fest, dass der aktuelle Task generell nicht unterbrochen werden
darf oder der neue Task den aktuellen Task nicht unterbrechen kann, so wechselt
der Scheduler in den Zustand Busy. Dort wartet der Scheduler auf das Terminieren
des aktuell rechnenden Tasks oder auf das Aktivieren eines neuen Tasks. Stellt der
Scheduler allerdings fest, dass der aktuell rechnende Task unterbrechbar ist und der
neue Task diesen unterbrechen kann, so wird das Signal preempt/current] an den
aktuell rechnenden Task gesendet und der neue Task mit dem Signal start/next/
gestartet.

Task Modell

Der Zeitautomat des Tasks (siehe Abbildung 3.5) besteht aus fiinf Hauptzusténden:
Suspended, Ready, Running, EndPeriod und Error. Zu jeder Instanz gehoren Parameter,
die Eigenschaften des Taskmodells darstellen. Dabei werden folgende Parameter je Task
verwendet:

o ID: Die Identitatsnummer eines jeden Tasks ist eindeutig und gilt gleichzeitig als
Prioritat. Dabei ist 0 die hochste Prioritat. Die Prioritdten werden im eingebetteten
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System verwendet, um zu entscheiden, in welcher Reihenfolge auftretende Interrupts
verarbeitet werden.

o Periode ,,T“: Die Periode des Tasks gibt an, in welchen Zeitabstanden der Task
automatisch erneut rechenbereit wird.

o Ausfiihrungszeit ,,C*: Die Ausfiihrungszeit gibt die Zeit an, die ein Task zum
vollstdndigen Durchlaufen bendétigt. Dabei werden keine Unterbrechungen durch
andere Tasks mit einbezogen. Der Wert fiir diesen Parameter sollte der sogenannten
WCET gleichen. Diese gibt die maximal mdogliche Ausfiihrungszeit eines Tasks ohne
jegliche Abhédngigkeit zu anderen Tasks an.

e Deadline ,,DL“: Um zu priifen, ob ein Task seine Anforderungen an die Echtzeit
einhalt, wird die Deadline als obere Zeitschranke verwendet. Verletzt ein Task seine
eigene Zeitschranke, so liegt ein Fehler vor.

o Unterbrechbarkeit ,,preemptable“: Wenn ein Task von anderen, hoher priori-
sierten Tasks unterbrochen werden kénnen soll, muss dieser Parameter auf true
gesetzt werden. In einem eingebetteten System wiirde ein nicht-unterbrechbarer
Task z. B. wiahrend seiner Laufzeit global die Moglichkeit von Interrupts deaktivie-
ren. Um dieses Verhalten entsprechend zu modellieren, wird dieser Parameter auf
false gesetzt.

o« Interrupt ,interrupt®: Uber diesen boolschen Parameter kann ein Task als
Interrupt gekennzeichnet werden. Wenn ein solcher Interrupt rechenbereit wird, kann
dieser den aktuell rechnenden Task unterbrechen, wenn die Prioritdt des Interrupts
hoher ist als die des aktuell rechnenden Tasks und der Task unterbrechbar ist
(preemptable). Nachdem der Interrupt abgearbeitet worden ist, wird die Ausfithrung
des letzten Tasks fortgefiihrt.

Jede Instanz eines Tasks startet im Zustand Suspended. Daraufhin meldet sich jeder
Task iiber den Broadcast Kanal activatefid/ beim Scheduler an. Dieser erweitert seine
interne Taskliste um den entsprechenden Task und berticksichtigt diesen bei der nachsten
Verteilung von Rechenzeit. Durch das Nehmen der einzigen Transition werden alle im Task
Modell verwendeten Uhren (ready, running, wert) zuriickgesetzt und damit automatisch
gestartet. Eine Uhr wird solange um Zeiteinheiten inkrementiert, bis diese gestoppt
oder zuriickgesetzt wird. ready ist notwendig, um die Deadline des Tasks einzuhalten.
Uberschreitet der Uhrzéhler den Parameterwert DL, so wechselt das Taskmodell in den
Zustand FError und zeigt somit ein Fehlverhalten des Systems an. Die Uhr running wird
verwendet, um die Zeiteinheiten zu messen, die der Task aktiv rechnend ist. Diese Uhr
wird angehalten (running’ == 0), falls der aktuelle Task von einem anderen, hoéher
priorisierten Task unterbrochen wird. Die Uhr wert wird benutzt, um die WCRT des
entsprechenden Tasks zu errechnen. Diese ergibt sich als Maximum tiber alle moglichen
wert Zahlerstande des Tasks.
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Abbildung 3.5: Generischer Zeitautomat eines System-Tasks (angelehnt an [62])
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3.1 Analyse von Zeitanforderungen

Die néchsten beiden Zustande, welche als Committed gekennzeichnet sind, um keine
Zeiteinheiten vergehen zu lassen, initialisieren je nach Parameterwert die dem Task
entsprechenden Eintrage in den globalen Listen isInterrupt und allowPreemption. Diese
Informationen werden vom Scheduler bei der Vergabe von Rechenzeit beriicksichtigt. Mit
isInterrupt kann das Verhalten eines realen Interrupts und somit ein Unterbrechen anderer
Tasks abgebildet werden. Die Moglichkeit zur Deaktivierung von Interrupts wahrend
der Ausfithrung eines Tasks erfolgt iiber den Parameter allowPreemption. Im Zustand
Ready verweilt jeder Task so lange, bis dieser vom Scheduler Rechenzeit zugewiesen
bekommt oder zu lange in diesem Zustand gewartet hat und mittels der Uhr ready eine
Uberschreitung der Deadline festgestellt werden kann. Daraufhin wechselt das Taskmodell
in den Fehlerzustand error und erzeugt einen Deadlock.

Teilt der Scheduler einem Task Rechenzeit zu, so wechselt dessen Task-Modell-Instanz
in den Zustand running. Dieser Wechsel wird tiber das Signal startfid] ausgelost. Wird in
diesem Zustand eine Verletzung der Deadline festgestellt, so wechselt das Taskmodell
ebenfalls in den Fehlerzustand Error.

Erreicht der Zéhlerstand der Uhr running den Wert C; so gilt der Task als beendet, und
somit meldet sich das Taskmodell iiber das Signal terminate vom Scheduler ab. Dieser
nimmt den entsprechenden Task aus der internen Taskliste und setzt die Vergabe der
Rechenzeit ohne diesen Task fort. Das Taskmodell wechselt in den Zustand EndPeriod
und wartet mit der erneuten Aktivierung bis zu seiner ndchsten Periode.

Wird, wéihrend sich der aktuell rechnende Task im Zustand Running befindet, ein
weiterer Task rechenbereit, so sendet der Scheduler das Signal doneexecute, um ein
Terminieren des aktuellen Task priifen zu lassen, um unter Umstdnden dem neuen Task
Rechenzeit zuzuordnen. Stellt der Task bei dieser Priifung fest, dass er beendet werden
kann, meldet dieser sich beim Scheduler ab und wechselt in den Zustand EndPeriod.
Um das Beenden eines Tasks endgiiltig abzuschlieflen, wird bei erfolgreicher Priifung
die globale Variable finish/[id] gesetzt. Diese Variable wird entsprechend vom Scheduler
ausgewertet, und es wird so lange mit der Aktivierung eines neuen Tasks gewartet, bis
das Beenden abgeschlossen ist. Besteht jedoch weiterhin die Anforderung an Rechenzeit
aus Sicht des aktuellen Tasks, so muss der Scheduler diesen tiber das Signal preempt
unterbrechen und in den Zustand Ready vesetzen. Der neue Task erhilt darauthin
Rechenzeit, und die entsprechende Task-Instanz wechselt in den Zustand Running.

3.1.6 Evaluierung

Die Evaluierung wurde in Teilen schon in [GKKK11, GRK13] und [62] ver6ffentlicht und
basiert auf der Anwendung der vorab eingefithrten Methodik auf dem in Abschnitt 2.7
vorgestellten Fallbeispiel. Nachdem in den vorangegangenen Kapiteln UPPAAL -Modelle
fiir den Scheduler und den dazu passenden generischen Task aufgebaut worden sind,
folgt nun die Formalisierung sowie die Evaluierung der Anforderungen. Fiir die Einplan-
barkeitsanalyse werden die Anforderungen umgangssprachlich wie folgt definiert (vlg.

[GRK13]):
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3 Varianten-basierte Einplanbarkeitsanalyse

1. Es soll festgestellt werden, ob die vorgegebenen Tasks mit ihren Eigenschaften
(Ausfithrungszeit, Periode, unterbrechbar, Interrupt) im Zusammenspiel einplanbar
sind.

2. Fir eine bessere Fehlerdiagnose sollten die maximalen Antwortzeiten der verschie-
denen Tasks aus den einzelnen Ausfihrungszeiten und unter Beriicksichtigung des
Ausfithrungsplans ermittelt werden.

Als néchstes miissen die so formulierten Anforderungen in eine formale Form tiberfiihrt
werden. Mit der ersten Anforderung wird von jedem Task die Einhaltung seiner Deadline
gefordert. Daher gilt hierbei Gleichung 3.2, welche beschreibt, dass die WCRT aller
Tasks kleiner als deren Deadline (D) sein muss. Dafiir wurde in das Task-Modell (siehe
Abbildung 3.5) ein Error-Zustand integriert, der bei Verletzung der Echtzeitbedingung
(ready > DL) aktiv wird. Formel 3.5 priift, ob fiir einen beliebigen Task dieser Zustand
nie erreicht wird. Ist fiir alle im System vorhandenen Tasks diese Formel erfiillt, so gilt
diese Task-Zusammenstellung als einplanbar.

A[] not TaskX.Error (3.5)

Unabhéingig vom erstellten UPPAAL Modell gilt es zu priifen, ob der Automat Zustinde
enthélt, in denen Blockierungen (engl. Deadlocks) méglich sind. Ein Zustand gilt in
UPPAAL als blockierend genau dann, wenn dieser keinen aktuell verfiigharen Nachfolge-
zustand hat. Aufgrund von z. B. Guards oder Invarianten kann es vorkommen, dass es
nicht erlaubt ist, einen Zustand iiber eine seiner Transitionen zu verlassen, obwohl er es
aufgrund einer Invariante miisste. Dies kann auf ein fehlerhaftes Modell hindeuten oder
aber ein tatsichliches Problem im Systemverhalten aufdecken. Dies kann explizit mit der
folgenden T'CTL Formel iiberpriift werden:

Al not deadlock (3.6)

Um mit dem UpPPAAL Modell die maximal mogliche Antwortzeit (WCRT) ermitteln
zu konnen, wurden Stoppuhren in den erstellten Modellen verwendet. Nach [26] kann
der Einsatz von Stoppuhren in UPPAAL zu einer Uberapproximation des Zustandsraums
fithren. Mittels Formel 3.7 kann die Anforderung nach der maximalen Antwortzeit
(WCRT) erfillt werden. Hierbei werden die entsprechenden Uhren der einzelnen Tasks
(Antwortzeit: AT) im Zustandsraum abgefragt. Mit dem Zusatz sup zu Beginn der Formel
konnen deren Maxima ermittelt werden.

sup: Interrupt1.AT, Task1.AT, Task2.AT, Task3.AT (3.7)

Im Folgenden wird nun die Tauglichkeit der Methodik unter realen Bedingungen
evaluiert. Dazu werden exemplarisch Task-Konstellationen untersucht, die aus den SW-
Optionen aus dem in Abschnitt 2.7 beschriebenen Fallbeispiel ausgewéhlt worden sind.
Dabei ist die erste Kombination nicht einplanbar und die zweite einplanbar. Verglichen
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3.1 Analyse von Zeitanforderungen

werden die Ergebnisse der formalen Analyse mittels UPPAAL und die realen Messwerten,
die mit der Original-Hardware aufgenommen worden sind. Anhand der ersten Kombi-
nation soll das Verhalten der UPPAAL Modelle beziiglich des Einhaltens der jeweiligen
Deadlines gepriift werden. Die zweite Kombination wird zur Evaluierung der in UPPAAL
ermittelten WCRT im Vergleich zur gemessenen maximalen Antwortzeit genutzt.

Im ersten Fall wird die Einplanbarkeit von zwei Tasks untersucht. Dabei ist der erste
Task TRA periodisch mit einer Rate von 1000 ps und hat eine Deadline von 1000 ps
sowie eine Ausfithrungszeit von 929 ps. TRA ist unterbrechbar, allerdings kann er keine
anderen Tasks unterbrechen. Weiterhin ist in Interrupt INTO im System vorhanden, der
andere Tasks unterbrechen kann. INTO ist selber unterbrechbar und hoher priorisiert als
TRA. Seine Ausfithrungszeit betrigt 258 pis. Da dessen Periode aufgrund des Fallbeispiels
an die Motordrehzahl gekoppelt ist, wird diese anhand der maximalen Drehzahl von
12000 U/min zu 5000 ps bestimmt.

Nun werden die zuvor definierten Formeln auf das Modell angewendet. Das Ergebnis des
Model-Checking Prozesses in UPPAAL fiir Formel 3.6 ist ein , Property may be satisfied*.
Dies deutet darauf hin, dass evtl. ein Zustand blockiert. Genauere Untersuchungen mit
der Formel 3.5 fiir TRA und INTO zeigen, dass der Fehlerzustand des Tasks TRA erreicht
wird. Betrachtet man nun die mit Formel 3.7 ermittelten WCRT, so erkennt man, dass die
Deadline fir TRA nicht eingehalten werden kann. Die formale Analyse zeigt, dass diese
beiden Tasks somit unter den definierten Randbedingungen nicht zusammen eingeplant
werden konnen.

Um diese Aussage durch Messungen am realen System verifizieren zu kénnen, wurde
ein C-Programm basierend auf der ausgewahlten Task-Kombination erstellt und auf den
Mikrokontroller geflasht. Um die Ausfithrungszeiten der beiden Tasks messen zu kénnen,
wurde je ein digitaler Ausgang zu Beginn der jeweiligen Funktion auf high-Pegel und am
Ende auf low-Pegel gesetzt. Der so erzeugte Puls wurde mittels Oszilloskop gemessen,
und die Ergebnisse sind in Abbildung 3.6 dargestellt. Dabei wurde die Reaktion des
Systems auf Drehzahlen von 12000 U/min und 6000 U/min gemessen. Wie zu erwarten
war, verletzt Task TRA je nach Drehzahl seine Deadline, da dieser durch den Interrupt
INTO alle 5 ms respektive 10 ms unterbrochen wird.

Vergleicht man die formale Analyse mit den gemessenen Werten, so zeigt sich eine
Ubereinstimmung in der Aussage, dass das Task-System in dieser Konstellation nicht
einplanbar ist.

Im zweiten Fall wird eine Task-Kombination aus den Tasks TRB und TRC betrachtet.
Task TRB hat eine Periode von 100 ms, wohingegen Task TRC alle 500 ms aufgerufen wird.
Abbildung 3.7 zeigt die auf der realen Hardware gemessenen Antwortzeiten von TRB iiber
eine Dauer von 5s. Daraus wurde dessen maximale Antwortzeit von 2250 ps bestimmt.
Die von UPPAAL errechnete Antwortzeit von 2401 ps wird dabei immer unterschritten.
Der Anstieg der mittleren Antwortzeit zum Ende der Messung entsteht dadurch, dass
andere Berechnungspfade innerhalb der beiden Tasks gewahlt wurden. Eine Messung
kann immer nur ein gewisses Zeitfenster abdecken und somit nie alle méglichen Zusténde
beriicksichtigen. Dies erklart auch die Differenz von gemessener und errechneter maximaler
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3 Varianten-basierte Einplanbarkeitsanalyse

Response time of TRA (ps)
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Abbildung 3.6: Antwortzeiten fiir zwei unterschiedliche Drehzahlen (angelehnt an
[GKKK11] und [62])

Antwortzeit. Dabei ist ebenfalls noch zu beriicksichtigen, dass die zur Analyse mittels
UPPAAL notwendigen Antwortzeiten der Tasks auf gemessenen Werten basieren und
dadurch ebenfalls nicht alle moglichen Zusténde abdecken.

Abschlieflend kann festgehalten werden, dass die erstellten Modelle des Scheduling-
Systems das reale Verhalten addquat abbilden und zum Einsatz der Einplanbarkeitsana-
lyse basierend auf den Anforderungen aus 3.1.2 verwendet werden kénnen. Somit konnen
realistische Ressourcenabschiatzungen frithzeitig in den Prozess der Angebotserstellung
mit einflieBen, um damit mogliche Zielkonflikte zwischen preisgiinstiger Hardware und
den gewlinschten Softwarefunktionen aufzuzeigen. KMU haben dabei die Vorteile, dass
deren ausgepréigte Nahe zum Kunden dadurch zusétzlich gestarkt wird, und dass die
Systemkomplexitat deren Projekte oft iiberschaubarer ist als es bei grofien Unternehmen
meistens der Fall ist. Dieser Aspekt hilft besonders bei der Nachvollziehbarkeit der zu
erstellenden Task- und Scheduler-Modelle.
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Abbildung 3.7: WCRT fir einen Task ermittelt mit UPPAAL und gemessen (angelehnt
an [GKKK11] und [62])

3.2 Verwaltung von Varianten

Durch immer schneller werdende Produktzyklen und dem dadurch entstehenden Kos-
tendruck steht das Wiederverwenden von Software und Teilen von Software (Modulen)
immer mehr im Vordergrund. Ebenso fithrt die von Kunden geforderte frithzeitige Ressour-
cenabschétzung zur Notwendigkeit, Informationen von vorhandenen Software-Modulen
gezielt zu kombinieren und wiederzuverwenden. Dabei konnen gemessene Daten wie
z. B. Ausfithrungszeiten oder Speicherbedarf verwendet werden oder auch Daten, die von
erfahrenen Entwicklern abgeschétzt werden. Im Zusammenhang mit der in Abschnitt 2.7
beschriebenen System-Plattform ist ein konsistenter Ansatz notwendig, der die variablen
Software-Zusammenstellungen unterstiitzt.

Bei dem betrachteten Fallbeispiel aus Abschnitt 2.7 ist das urspriingliche Produkt
gezielt fiir einen Anwendungsfall entwickelt worden. Daraus sind nachfolgend weitere
Losungen fiir unterschiedliche Anwendungsfélle abgeleitet worden, und somit ist auch
der Aufwand fiir die Pflege der teilweise identischen Software-Module gestiegen. In diesen
Modulen enthaltene Fehler miissen stets in allen abgeleiteten Produkten mit hohem
Aufwand separat behoben und getestet werden.

Ziel ist eine Reduzierung des Aufwandes bei der Pflege der verschiedenen Varianten
sowie Steigerung der Qualitdt bzw. Robustheit der Software durch Wiederverwendung
von Teilen des Quellcodes. Dadurch soll eine verkirzte Time-To-Market erreicht werden
sowie ein gemeinsames Testen von Software-Modulen. Daraus ergeben sich folgende
Anforderungen an ein entsprechendes Framework:
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3 Varianten-basierte Einplanbarkeitsanalyse

1. Einzelne Software-Module sollen zu verschiedenen neuen Produkten kombiniert
werden. (Baukastenprinzip)

2. Abhéangigkeiten zwischen den Software-Modulen sollen definierbar sein.
3. Software-Module sollen projektiibergreifend wiederverwendet werden konnen.

4. Der Verbrauch von Ressourcen eines definierten Produktes soll mittels der in
Abschnitt 3.1 entwickelten Methode abschatzbar sein.

5. Es soll kein unnétiger Code in den einzelnen Produkten erzeugen werden (z.B.
keine if-else Varianten bzw. Konfiguration iiber .ini Dateien).

6. Die Funktionalitit des zu erstellenden Frameworks soll flexibel erweiterbar sein und
dazu entsprechende Schnittstellen bereitstellen. Mogliche Werkzeuge zur Verifikation
von Binér-Code (vgl. Kapitel 4) sollen integriert werden kénnen.

Diese Anforderungen beschreiben die Verwaltung von Software- Varianten. Diese Ver-
waltung wird mit dem Ansatz der sogenannten Software Produktlinien durchgefiihrt.
Das Software Engineering Institute der Carnegie Mellon University definiert Software
Produktlinien wie folgt [77]:

»A software product line is a set of software-intensive systems that share a
common, managed set of features satisfying the specific needs of a particular
market segment or mission and that are developed from a common set of core
assets in a prescribed way.”

Diese Definition beschreibt die geplante bzw. organisierte Wiederverwendung von
Software-Systemen. Diese bestehen aus unterschiedlichen Merkmalen (eng. Features) und
gemeinsamen Kernkomponenten. Die Zusammenstellung von verschiedenen Features wird
Variante (engl. Variant) genannt.

3.2.1 Framework fiir die Variantenverwaltung

Um Features und Varianten eines Software-Systems modellieren zu konnen, gibt es aka-
demische Ansétze wie z. B. das FeaturePlugin [8] sowie FeatureIDE [114]. [78] vergleicht
systematisch verfiigbare Anséitze und listet Eigenschaften der einzelnen Werkzeuge auf.
Da auch kommerzielle Werkzeuge auf dem Markt vorhanden sind, werden diese aufgrund
des typischerweise stabileren Programmverhaltens fokussiert. Die beiden Werkzeuge
Gears [64] und pure::variants [16, 17, 87] haben sich im industriellen Einsatz bewéhrt
und decken beide die Anforderungen an eine Varianten-Verwaltung auf Basis von C-Code,
Textdateien und XML-Dokumenten ab. Da die Wahl des Werkzeugs auch zukiinftige
Anforderungen abdecken soll und die zu betrachtenden Anwendungsfélle aus der Auto-
mobilindustrie stammen, hat hierbei pure::variants den ausschlaggebenden Vorteil. Wie
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3.2 Verwaltung von Varianten

auch Gears unterstiitzt es das im automobilen Umfeld haufig eingesetzte IBM Rational
DOORS® zur Anforderungserfassung. Dariiber hinaus bietet pure::variants auch die
Verwaltung von AUTOSAR Modellen sowie MathWorks Simulink® Modellen.

pure::variants ist ein Werkzeug, welches die Variabilitdt eines Systems mit Meta-
Modellen fiir das Problem (Feature Model), die Losung (Family Model) sowie deren Ver-
kniipfung ( Variant Description Model) ausdriickt [18]. Die daraus entstehende konkrete
Variante bildet das Ergebnismodell (Result Model). Abbildung 3.8 zeigt die Abhéngigkei-
ten der verschiedenen Modelltypen.

Problem Domain | Solution Family Domain
Feature Model ~<CEEREE TR R PR PR Family Model
Application Pr(;blem Domain | e ..| Concrete Solution Domain
Variant Description Model R R Result Model

Abbildung 3.8: pure::variants Modelltypen und deren Abhéngigkeiten nach [18]

« Das Feature Model beschreibt die einzelnen Eigenschaften des Systems. Das
Modell kann als hierarchisches Baumdiagramm dargestellt werden, wie das Beispiel
der Wetterstation (Abbildung 3.9) zeigt. Fiir jedes Feature konnen Daten festgelegt
werden, auf denen Transformationen aus dem Family Model ausgefithrt werden.
Weiterhin beschreibt das Modell die Abhéngigkeiten zwischen den verschiedenen
Features. Hierzu gibt es folgende Moglichkeiten:

— Mandatory Ein solches Feature ist zwingend erforderlich fiir die Losung.
Somit ist es auch in allen moéglichen Varianten vorhanden.

— Optional Dieses Feature kann, muss aber nicht Teil der Losung sein. Im Ge-
gensatz zu einem Mandatory Feature muss dieses explizit zur Losungsvariante
hinzugefiigt werden.

— Alternative Der Benutzer muss sich bei diesen Features fiir genau eines
entscheiden. Dieses wird dann zur resultierenden Variante hinzugefiigt.

— Or-Feature Im Gegensatz zu einem Alternative Feature kann unter mehreren
so markierten Features eines oder auch mehrere ausgewahlt werden.
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3 Varianten-basierte Einplanbarkeitsanalyse

o Das Family Model beinhaltet die konkreten Implementierungen des Software-
Systems. Dabei werden gemeinsame Kernkomponenten beschrieben sowie mit dem
Feature Model verkniipfte Komponenten. Diese beschreiben z. B. XML Transforma-
tionen im Zusammenhang mit Stellen im Quellcode, an denen einzelne Features
eigenen Code einfiigen kénnen.

e Das Variant Description Model beschreibt die Auswahl der konkreten Variante
abgeleitet aus dem Family Model als Losung fiir das gegebene Problem.

o Das Result Model stellt eine einzelne konkrete Variante als Ergebnis aus dem
Feature Model, dem Family Model und dem Variant Description Model dar.

Measurements

Legend:

Alternative A | """"" Alternative B |

oy +— P, -

o8

Abbildung 3.9: Feature-Modell am Beispiel einer Wetterstation nach [86]



3.2 Verwaltung von Varianten

3.2.2 Umwandlung in eine Produktlinie

Zur Umwandlung eines bestehenden Produktes in eine Produktlinie wird in [9, 63]
zwischen drei Vorgehensweisen unterschieden. Der proactive Ansatz beschreibt dabei eine
von Grund auf neu entwickelte Produktlinie basierend auf Analysen der zu entwickelnden
Produkte. Die Ansétze reactive und eztractive hingegen verwenden bestehende Software
und wandeln diese je nach Bedarf entweder schrittweise (eztractive) beziechungsweise
komplett (reactive) um.

Simon und Eisenbarth beschrénken sich in [111] auf die Unterteilung in evolutionére
und revolutiondre Umsetzung. Dabei ist die revolutiondre Umsetzung gleichzusetzen
mit dem proactive Ansatz aus [63] und die extractive bzw. reactive Ansatze mit der
evolutiondren Umsetzung. Im Folgenden werden die insbesondere fiir KM U interessanten
Aspekte aus [111] ndher betrachtet.

Da das vorhandene Produkt schon von Kunden genutzt wird, muss dieses weiterhin
gepflegt werden. Ein evolutiondrer Ansatz erlaubt mit geringem Ressourcenaufwand eine
gleichzeitige Pflege sowohl des alten Produktes als auch der zu entwickelnden Produktlinie.
Weiterhin bietet dieser Ansatz den Entwicklern die Moglichkeit des ,learning-by-doing*
und setzt somit keinen expliziten Produktlinien-Experten im Unternehmen voraus. Eine
parallele Einfithrung ist den Erfahrungen aus [112] nach sowohl auf technischer als auch
auf organisatorischer Ebene sinnvoll. Ein weiterer Vorteil ist das Erzielen von frithen
Ergebnisse und Prototypen, da auf vorhandenen Grundlagen wie existierendem Quellcode
aufgebaut werden kann. Die Wiederverwendung von bestehenden Systemteilen reduziert
ebenfalls die Entwicklungskosten.

Demgegeniiber steht zum einen der Nachteil, dass die bestehende Software-Architektur
um eine Produktlinien-Funktionalitdt erweitert wird und nicht auf diesem Ansatz basiert,
was einer konsequenten Umsetzung der Produktlinien-Ideen entgegenstehen kann. Nicht
jedes Produkt, welches von Beginn an ohne Anforderungen an eine Produktlinie entwickelt
worden ist, kann nachtraglich in eine umgewandelt werden. Das Risiko, dass der gesamte
Quellcode umstrukturiert werden muss, ist dabei hoch.

Zusammengefasst muss jedes Unternehmen die Vor- und Nachteile mit Blick auf
das umzuwandelnde Produkt abwégen. Um die Risiken zu minimieren, sollte in jedem
Projektablauf ein frithzeitiger Analyseschritt vorhanden sein, in dem eine Kosten-Nutzen
Abschéatzung durchgefiihrt wird. Auf deren Basis muss entschieden werden, ob die
Umwandlung in eine Produktlinie weiter verfolgt oder abgebrochen wird.

In [111] werden fiir die Umstrukturierung in eine Produktlinie finf notwendige Rollen
vorgeschlagen. Dies umfasst einen Programmierer und Software Architekten des urspriing-
lichen Quellcodes, einen Doménen-Experten, den Endanwender bzw. Kunden, einen
Programmierer, der die Umstrukturierung des Codes vornimmt, sowie einen Produktlini-
en-Experten. Um die Voraussetzungen an KMU anzupassen, werden im Folgenden die
Prozesse nicht an Personen gekoppelt, da diese nicht zwangslaufig in einem Unternehmen
einzeln vorhanden sein miissen bzw. durchaus auch in Personalunion existieren kénnen.
Daher werden die notwendigen Personen in notwendige Kompetenzen umgewandelt:
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3 Varianten-basierte Einplanbarkeitsanalyse

o Wissen iiber den bestehenden Quellcode sowie die Fahigkeit Programmcode zu

entwickeln

o Externe Sicht auf das Produkt, um Anforderungen vorzugeben und ggf. auch

zukiinftige Anwendungsfélle miteinzubeziehen

o Produktlinien-Erfahrung bzw. Abstraktionsfihigkeit, um in ,Features“ denken zu

konnen

[111] beschreibt den Ablauf einer evolutiondren Umwandlung eines vorhandenen Soft-

ware-Produktes in eine Produktlinie. Dabei ist es moglich, mit nur hoch priorisierten
Features anzufangen und die Produktlinie in erneuten Durchlédufen um weitere Features
zu erganzen. Nach [111] sollen folgende Schritte iterativ durchlaufen werden:
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Identifikation von vorhandenen und nutzbaren Funktionen und deren Auflistung in
einer Feature-Liste.

Priorisierung der identifizierten Features, um den Aufwand der Umstrukturierung
gering zu halten und um schnelle Ergebnisse zu erzielen.

Feature- Vorausschdtzung, um mogliche neue Features und Varianten fiir den Markt
vorherzusehen.
Feature-Analyse der fiir diesen Iterationsschritt ausgewéhlten Features:

— Lokalisierung der einzelnen Features im Quellcode.

— Analyse von Gemeinsamkeiten und Variabilititen. Was teilen sich die einzelnen
Features und wo sind diese eigenstandig.

— Analyse der Abhdngigkeiten der verschiedenen Features untereinander.

— Berechnung von Metriken, um eine grobe Vorabschatzung durchfiithren zu
konnen, ob die Umwandlung in eine Produktlinie sinnvoll ist.

Aufwandsabschdtzung basierend auf der Feature-Analyse sowie der notwendigen
Architektur-Anpassungen. In diesem Schritt erfolgt die Kosten-Nutzen-Abschétzung,
auf Basis derer ein Abbruch des Umwandlungsprozesses erfolgen kann. Dabei wird
die urspriingliche Systemarchitektur um Produktlinien-Ansétze erweitert.

Umstrukturieren des Systems aufgrund der entwickelten Features und der entspre-
chenden Produktlinien-Architektur.



3.2 Verwaltung von Varianten

Anwendung auf das Fallbeispiel

In diesem Abschnitt wird nun die Anwendung des vorab beschriebenen Prozesses zur
Umwandlung des in Abschnitt 2.7 eingefithrten Fallbeispiels in eine Produktlinie durch-
gefithrt. Dazu wird der Prozess und dessen Anforderungen an die Ressourcen fiir KMU
angepasst und auf das Fallbeispiel angewendet. Da das Software-System des Fallbeispiels
eine iiberschaubare Grofle hat (siehe dazu Software-Metriken in Tabelle 3.1), wird die
Feature-Analyse manuell durchgefiihrt. In der Arbeit von Krirkkawin [62] wurde das
Framework mafigeblich umgesetzt und in der Arbeit von Ratanaprutthakul [89] wurde es
nachfolgend um die Anbindung an die formale Verifikation von Binédr-Code (Kapitel 4)
mittels ARCADE erweitert.

Code-Zeilen (SLOC) 4.663
Kommentar-Zeilen (CLOC) 5.493
SLOC / CLOC 1,18
Anzahl Funktionen 124
Anzahl Dateien 42

Tabelle 3.1: Code-Metriken der Software des Fallbeispiels

Die Umstrukturierung beginnt, wie oben beschrieben, mit der Identifikation von
vorhandenen Features sowie der Analyse von deren Abhéngigkeiten. Abbildung 3.10
zeigt das erstellte Feature Modell auf Basis der vorgegebenen Software des Fallbeispiels.
Deutlich ersichtlich ist die Aufteilung in Master- und Slave-Funktionen. Dies basiert auf
dem Aufbau der Hardware, welche den moglichen Einsatz von zwei Mikrokontrollern
vorsieht. Fiir den Einsatz als Motorsteuerung ist einer der beiden Mikrokontroller mit
Sensoren am Motor verbunden, der die Stellung des Motors (Kurbelwelle) auswertet. Die
auf diesen Sensorwert angewiesenen Features sind demzufolge alle von Slave abhangig.
Die Software-Architektur bleibt zu Abschnitt 2.7 vorerst unverédndert.

Um die neue Architektur der Produktlinie auch fiir zukiinftige Anwendungen auszu-
legen, folgt als nachster Schritt die Analyse des Marktes und der dadurch sinnvollen
neuen Features bzw. Varianten. Der urspriingliche Anwendungsfall des Fallbeispiels lag
in der Regelung des \-Wertes durch die Steuerung der Piezo-Position in einem Ventil.
Moégliche neue Anwendungsfalle beziehen sich auf die Steuerung von kleinen Motoren.
Dabei werden Features gefordert wie Ziindung des Motors, Einspritzung von Kraftstoft
sowie die Erkennung der Drehzahl oder die Auswertung von Sensoren zur Lasterkennung
(Manifold Absolute Pressure (MAP)). Die auf die Identifikation von Features folgende
Priorisierung war bei der iiberschaubaren Anzahl an identifizierten Features nicht not-
wendig. Die Umstrukturierung soll somit alle Funktionen mit einschliefen, was eine
Priorisierung nicht erforderlich macht.
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Abbildung 3.10: Feature-Modell des Fallbeispiels

Im Folgenden werden die identifizierten Features entsprechend zu Abbildung 3.10
beschrieben:

« Betriebssystem, welches das System hochfahrt, den Speicher vorbereitet (Operation
System)

o Scheduler zur Abarbeitung der vorhanden Tasks
« Treiber fiir die Ein- und Ausgabe von Signalen (Input-/Output Driver)

o Timer Funktionen zum Erzeugen und Messen von zeitabhidngigen Signalen (z. B.
Pulsweitenmodulation (PWM))
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3.2 Verwaltung von Varianten

o Treiber fiir die serielle RS5232 Schnittstelle fiir die Kommunikation, z. B. zur externen
Bedatung des Steuergerites wiahrend der Inbetriebnahme

o Watchdog zur Uberwachung des Systemzustandes
» Erkennung der Drehzahl (Speed Detection)

« Funktionen der Motorsteuerung zur Ziindung (Ignition) und zur Einspritzung von
Kraftstoff (Injection)

« Auswertung von Sensoren zur Lasterkennung (MAP)

» Regelung des \-Wertes zur Abgasreduzierung (A-Controller), davon abhéngig ist die
Regelung der Piezo-Ventil-Stellung im Piezo-Vergaser ( Piezo-Controller), und davon
abhéngig ist die Regelung der DC/DC-Spannungsversorgung (DCDC-Controller)
fiir das Piezo-Ventil

 Datenaufzeichnung (Logger)

o Protokoll-Interpreter fiir die Kommunikation mit externen Anwendungen oder auch
Applikationssystemen (Ezternal Interface)

Die anschlieBende Feature Analyse wurde manuell durchgefithrt. Dazu mussten zuerst
die identifizierten Features im Quelltext genauer analysiert werden, sowie Gemeinsamkei-
ten und feature-individuelle Funktionen lokalisiert werden. Abbildung 3.11 zeigt sowohl
die Variabilitdten, die in der eingebetteten Software zur Implementierung des Features
verwendet werden, als auch diejenigen Teile, die zur Verifikation notwendig sind. Somit hat
jedes Feature die Moglichkeit, eigenen Code bzw. eigene Anpassungen an den gemeinsam
genutzten Stellen im Quelltext bzw. fiir die Verifikationswerkzeuge hinzuzufiigen.

Folgende Variabilitdten wurden dabei in [62] identifiziert:

» Die Verwaltung von Port-Funktionen (digitale Ein-/Ausginge, analoge Eingénge,
serielle Schnittstellen, etc.) wird global organisiert. Verwendet ein Feature z. B.
einen analogen Eingang, so muss dieser in der globalen Port-Konfiguration diesem
Feature zugeordnet und entsprechend konfiguriert werden.

e In den zentral verwendeten Dateien zur Verwaltung der Laufzeitumgebung kon-
nen Features Schnittstellenbeschreibungen (Include Dateien) einbinden, um deren
Funktionen allgemein zugénglich zu machen.

o Features haben die Moglichkeit, eigene Schnittstellen-Funktionen in die globale
Initialisierungsroutine hinzuzufiigen.

o Werden Interrupts von einem Feature verwendet, miissen entsprechende Eintréage
in der globalen Interrupt-Vektor-Tabelle ergénzt werden.
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Abbildung 3.11: Feature-Variabilitdten der Produktlinien-Architektur

Da in einem automobilen Steuergerét viele Funktionen kurbelwellenwinkelsynchron
abgearbeitet werden, besteht die Mdoglichkeit, eine Feature-Funktion wahrend eines
globalen Winkel-Interrupts ausfithren zu lassen.

Damit periodisch Funktionen ausgefithrt werden konnen, kann jedes Feature Funk-
tionen auswahlen und diese System-Taktraten (100ms, 500ms, maximal) zuordnen.
(Funktion fiir Scheduler)

Um anderen Features z. B. Sensor-Signale zur Verfiigung zu stellen, konnen Aus-
tausch-Kanéle in Form von globalen Variablen definiert werden.

Werden von einem Feature periodische Funktionen zum Task-Scheduler hinzuge-
fiigt, miissen fiir die Einplanbarkeitsanalyse (siehe Abschnitt 3.1.5) entsprechende
UpPAAL Modell-Parameter (Periode, Ausfiihrungszeit, Deadline, Unterbrechbarkeit,
Interrupt) definiert werden.

Damit UPPAAL Anforderungen an das Task-Modell verifizieren kann, muss fiir jedes
Feature diese entsprechend formalisiert und in einer entsprechend formatierten
Datei abgelegt werden.

Um mittels ARCADE Anforderungen im kompilierten C-Code verifizieren zu kénnen,
werden beliebige CTL-Formeln fiir jedes Feature hinterlegt. Diese werden in einer
passenden XML-Datei abgespeichert.



3.2 Verwaltung von Varianten

Die Kosten-Nutzen-Analyse resultierte aufgrund der Grofie des Software-Systems und
der Anzahl der identifizierten Features in die Umsetzung des bestehenden Produkts in
eine Produktlinie.

3.2.3 Evaluierung

Das Ergebnis ist ein Varianten-Management, welches auf pure::variants basiert. Nach
erfolgreicher Durchfiihrung der Umwandlung in eine Produktlinie wurde die dem Aus-
gangssystem entsprechende Variante mit Hilfe des Werkzeugs erzeugt. Der aus der
Variante resultierende C-Quelltext konnte erfolgreich kompiliert und auf die Hardware
geflasht werden. Testfélle, die schon fiir das Ausgangssystem definiert worden waren,
konnten erfolgreich ([62]) auch an der generierten Variante validiert werden. Das eben-
falls generierte Modell fiir UPPAAL samt formalisierter Anforderungen wurde in der
Benutzeroberfliche von UPPAAL mit Erfolg geladen und ausgefiihrt.

Vergleicht man die in Abschnitt 3.2 definierten Anforderungen mit dem Resultat
der Entwicklung des Varianten-Management Frameworks, so zeigt sich, dass alle An-
forderungen durch das Framework erfiillt werden. Mittels pure::variants konnen sowohl
Abhéngigkeiten zwischen den einzelnen Modulen modelliert sowie der Quelltext der
Module in anderen Projekten bzw. Varianten wiederverwendet werden. Es konnen wei-
terhin externe Werkzeuge wie z. B. UPPAAL mit in den Prozess integriert werden. Uber
Schnittstellen kénnen entsprechende Aufgaben wie die Einplanbarkeitsanalyse (siehe Ab-
schnitt 3.1) durchgefiihrt werden. Um die Umwandlung von einem bestehenden Produkt
in eine Produktlinie durchzufithren, wurde eine fiir diesen Fall vorhandene Methodik
entsprechend angepasst, durchgefithrt und die resultierende Software erfolgreich evaluiert.
Speziell KMU starken durch dieses leichtgewichtige Werkzeug ihr hohes Mafl an Flexibili-
tdt und erhohen ihre Wirtschaftlichkeit. Dies erreichen sie, indem sie sich stérker auf die
individuellen Kundenwiinsche fokussieren und dabei vorhandene Komponenten effizient
und mit hoher Qualitat wiederverwenden kénnen. Die weitere Integration des Frameworks
in den bestehenden Entwicklungsprozess eines KM U wird in Kapitel 5 beschrieben.
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4 Verifikation von Binar-Code

Die Software, die auf tiblichen automobilen Steuergeridten Verwendung findet, wurde
zuvor entweder manuell codiert oder tiber einen modellbasierten Ansatz generiert. Bei der
manuellen Codierung werden typischerweise Programmiersprachen wie C, C++ oder As-
sembler eingesetzt. Betrachtet man modellbasierte Kodierverfahren, so werden dort meist
Modellierungswerkzeuge wie z. B. Mathworks Simulink oder dSPACE TargetLink einge-
setzt. Die damit erstellten Funktionsmodelle werden iiber integrierte Code-Generatoren
in C-Code transformiert. Dieser C-Code wird mittels hardwareabhdngigem C-Compiler
in Binédr-Code tbersetzt.

Bei groflen Softwareprojekten, bei denen mehrere Entwickler in den verschiedenen
Ebenen an der Softwareerstellung beteiligt sind, ist es sinnvoll, in jeder der Ebenen die
gegebenen Anforderungen direkt zu verifizieren, um frithzeitig Fehler zu finden. Diese
konnen in frithen Phasen der Entwicklung kostengtinstiger behoben werden als in spateren.
Dabei haben diese Anforderungen einen unterschiedlichen Grad der Abstraktion, passend
zur erstellten Software (Modell, C-Code, Binar-Code). Zur Verifikation werden Test-
Methodiken verwendet, bei denen die Software vordefinierten Testfdllen geniigen muss.
Dabei wird meist mit einzelnen Software-Modulen begonnen und nach der Integration in
das Gesamtsystem (Fahrzeug) abgeschlossen.

Da die Entwicklung von Software fiir eingebettete Systeme grofiteils nicht auf dem
Ziel-System selbst, sondern auf den Entwickler-PCs erfolgt, unterscheidet man mehrere
Phasen der Verifikation bei der Entwicklung von Steuergeriaten. Diese Phasen sind in
Abbildung 4.1 dargestellt. Betrachtet man die modellbasierte Software-Entwicklung, so
existiert von der Funktionssoftware zuerst ein Modell, welches auf dem Entwickler-PC
ausfiihrbar ist und im Model-in-the-Loop (MIL) gegen eine simulierte Umgebung getestet
werden kann. In dieser Simulation sind neben dem Sensor- und Aktorverhalten auch
andere Steuergerite abgebildet, die iber unterschiedliche Busse mit dem zu entwickeln-
den Steuergeriat kommunizieren. Im Software-in-the-Loop (SIL) Schritt wird aus dem
Funktions-Modell Code generiert und dieser auf dem Entwickler-PC nativ ausgefiihrt. Bei
Processor-in-the-Loop (PIL) wird der Code fiir das Ziel-System kompiliert und in einer
dazu passenden virtuellen Umgebung verwendet, um bei Hardware-in-the-Loop (HIL)
direkt auf der Ziel-Hardware ausgefiihrt zu werden. Da die Entwicklungen von Software
und Hardware-Komponenten meist parallel erfolgen, kénnen die Software-Komponenten
mit diesen Methoden friihzeitig in Umgebungen, die immer realitatsnéher sind, getestet
werden.
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MIL SIL PIL HIL Prototyp
Simulations- Simulations- Simulations- Simulations-
werkzeug werkzeug werkzeug werkzeug
Umgebungs- Umgebungs- Umgebungs- Umgebungs-
modell modell modell modell
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Abbildung 4.1: Unterschiedliche Phasen der Verifikation wahrend der
Steuergerateentwicklung (angelehnt an [80])

Der Vorteil des Testens ist die einfache Anwendbarkeit auf komplexe Systeme und
die Unterstiitzung durch zahlreiche industriell bewahrte Werkzeuge. Die Nachteile sind
jedoch, dass Testen sehr zeitintensiv ist und es damit nicht moglich ist, die Abwesenheit
von Fehlern zu belegen. Testen deckt in keinem Fall alle moglichen Situationen ab, in
denen sich eine Software befinden kann, sondern immer nur Ausschnitte davon.

Im Vergleich dazu kann die formale Verifikation einen Beweis fiir das Einhalten von
gestellten Anforderungen liefern. Das Auffinden von Fehlern hédngt dabei nicht von
deren Auftrittswahrscheinlichkeit ab. Der Einsatz von formalen Methoden ist nicht nur
fiir sicherheitskritische Systeme sinnvoll, sondern auch in der Massenproduktion von
eingebetteten Systemen, da dort schon kleine Fehler hohe Kosten verursachen kénnen.

Im Folgenden werden daher Anforderungen zum Einsatz von formaler Verifikation im
Software-Entwicklungsprozess aufgestellt. Dabei werden die Randbedingungen bezogen
auf die existierende Software-Plattform eines KM U in der Automobilindustrie speziell mit
einbezogen. Diese umfassen zum einen den im Vergleich zu grofien Unternehmen meist
deutlich geringen Anteil von spezialisierten Testern unter den zur Verfiigung stehenden
Entwicklern. Zum anderen miissen kleine Unternehmen sowohl aus Wettbewerbssicht als
auch aus regulatorischer Sicht die gleiche Softwarequalitét liefern wie groie Unternehmen
mit entsprechend starren aber bewahrten Prozessen. Weiterhin besteht fir KM U durch
Fehler in der Software fiir Seriensteuergeréte ein erhohtes finanzielles Risiko, welches bei
groflen Unternehmen meist einfacher abgefangen werden kann.

Im Anschluss an die Anforderungen wird eine dazu passende Methodik erarbeitet und
an einem Fallbeispiel evaluiert.

68



4.1 Mogliche Werkzeuge zum Model-Checking

Anforderungen

o Zur Verifikation der Software sollen im Entwicklungsprozess bereits erzeugte Arte-
fakte verwendet werden.

e Der Einsatz von Ressourcen zum Finden von Fehlern soll verringert werden.

o Fehler in der gesamten Kette der Software-Entwicklung sollen gefunden werden
konnen.

o Die Funktions-Software wird auf eingebetteten Systemen ausgefiihrt, deren Beson-
derheiten im Verifikations-Werkzeug berticksichtigt werden sollen.

o Falls Fehler gefunden werden, sollen diese durch den Entwickler nachvollziehbar
dargestellt werden.

o Die Formalisierung der Modelle sowie der Eigenschaften soll keine hochgradig
spezialisierten Experten erfordern.

o Der Verifikationsprozess soll in vorhandene Entwicklungsprozesse integriert und
automatisiert werden kénnen.

4.1 Mogliche Werkzeuge zum Model-Checking

In der Industrie wird Model-Checking vor allem bei der Verifikation von elektronischen
Schaltungen eingesetzt, sowie auch zur Uberpriifung von Software. Dong et al. [37]
vergleicht fiinf bekannte Model-Checker zur Verifikation eines Kommunikationsprotokolls,
welches in der Industrie eingesetzt wird. Dabei mussten allerdings viele Ressourcen fiir die
Modellierung des Systems verwendet werden, um damit die gewiinschten Eigenschaften
verifizieren zu konnen. Neben Model-Checkern, die fiir die Modellierung des Systems
eigene Methoden bereit stellen, existieren auch Werkzeuge, die direkt Programmcode
als System-Modell verwenden kénnen. Neben Ada und Java werden auch C und C++
als Programmiersprache unterstiitzt. In dieser Arbeit liegt der Fokus auf der Entwick-
lung von automotiven Steuergerdten, welche normalerweise in C, C++ oder Assembler
programmiert werden.

Im Avionik sowie im Automotive Umfeld werden industriell-bewahrte Model-Checker
wie BTC Embedded Validator!* oder SCADE' verwendet. Diese werden hiufig in der
modellbasierten Software-Entwicklung eingesetzt. Model-Checker auf Basis von C-Code

Yhttp://www.btc-es.de
5http://www.esterel-technologies.com
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hingegen sind z. B. Spin '®, CBMC 7 oder BLAST 8. Schlich stellt in [99] eine ausfiihrliche
Liste verfiigharer C-Code Model-Checker vor.

In [100, 101, 103] wird beschrieben, wieso C-Code Model-Checker fiir eingebettete
Systeme nicht immer ausreichend sind. Hierzu gehort die fehlende Unterstiitzung al-
ler Hardware-abhéngigen Komponenten, wie Interrupts, Register, Zahler und direkte
Speicherzugriffe. Weiterhin werden meist nur eine eingeschrankte C-Syntax sowie keine
Assembly-Anweisungen unterstiitzt. Da auf C-Code Ebene keine fiir die Hardware opti-
mierten Strukturen beachtet werden kénnen, kann dies Auswirkungen auf die Grofle des
Zustandsraumes haben. Desweiteren konnen dadurch auftretende Fehler nicht gefunden
werden. Weitere Fehler in Bibliotheken z. B. von Dritten sowie im Compiler bleiben auf
der C-Code-Ebene unentdeckt.

Java Pathfinder!'? ist ein Model-Checker fiir Java-Byte-Code. Dieser Code wird in der
virtuellen Maschine ausgefiihrt und somit der Zustandsraum aufgebaut, mit dem das
Model-Checking durchgefiihrt wird. Ein d&hnliches Vorgehen, allerdings auf Basis von C++
Code, verwendet StEAM?. Fiir eingebettete Systeme existieren Estes [70] (fiir Motorola
68hcll) und MCESS [98]. Beide erzeugen ebenfalls den Zustandsraum auf Basis einer
virtuellen Maschine. ARCADE ?! verwendet Binér-Code fiir On-The-Fly Model-Checking
von Programmen fiir Mikrokontroller und kann compilierten Code als System-Modell
verwenden. Eine Abgrenzung der Model-Checker StEAM, Estes und MCESS zu ARCADE
erfolgt in [99, 101].

4.2 Binar-Code Model-Checking mit Arcade

Die folgenden Informationen sind zusammengefasst aus [47, 91, 92, 99, 100, 102-106].
ARCADE.uC ist ein Werkzeug zur formalen Analyse von Programmen speziell fiir Mikro-
kontroller. Es enthédlt Methoden zur statischen Analyse, abstrakten Interpretation sowie
zum Model-Checking. Es wurde am Lehrstuhl Informatik 11 - Embedded Software der
RWTH Aachen University in Java entwickelt und basiert auf dem Eclipse Rich Client
Framework sowie auf den in Unterabschnitt 2.6.1 beschriebenen Ideen. Die Vorteile der
Anwendung von Model-Checking direkt auf den Binédr-Code sind die Einbeziehung der
gesamten Kette der Code-Entstehung von der manuellen Erstellung tiber das Verwen-
den von vor-compilierten Bibliotheken bis hin zum Compiler. Neben Fehlern in dieser
Prozesskette konnen auch Fehler in der Verwendung von hardwarespezifischen Modulen,
wie sie hdaufig bei Mikrokontrollern vorkommen, gefunden werden.

ARCADE unterscheidet zwischen den Versionen fiir speicherprogrammierbare Steue-

http://spinroot.com
"http://www.cprover.org/cbmc
http://forge.ispras.ru/projects/blast
Yhttp://babelfish.arc.nasa.gov/trac/jpf
2Onttp://steam.cs.uni-dortmund.de
2lhttp://arcade.embedded. rwth-aachen.de
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4.2 Binér-Code Model-Checking mit ARCADE

rungen (ARCADE.PLC) sowie fiir Mikrokontroller (ARCADE.uC ). Bei letzterer werden
verschiedene Mikrokontroller unterstiitzt. Zu den aktuellen zéhlen ATMEL ATmegal6
und ATmegal28, Renesas R8C\23.

Die Architektur von ARCADE.uC zeigt Abbildung 4.2. Das Werkzeug besteht haupt-
séchlich aus den folgenden vier Komponenten:

o Die Parser-Module iiberfithren die Eingabedateien in eine interne Représentation.

o Die Statische Analyse fithrt eine Vorverarbeitung der Daten durch und stellt diese
Ergebnisse dem Model-Checker zur Verfiigung.

o Der Model-Checker priift, ob die spezifizierte Eigenschaft im Modell des Systems
glltig ist.

o Der Generator fiir Gegenbeispiele erstellt bei Bedarf eine Visualisierung des Zeugen
oder des Gegenbeispiels fiir das Ergebnis des Model-Checkers.

ARCAL E.}lC Model checker
Binary code
file
— Program Static | State
—_—— parser | analyzer | space
C source 7'} /'Y
code file
— Counter-
CTL formula »| CIL | cxample
parser generator
e —
Safety | SA A 4
automata, | parser
—— Simulator
e —
UDE file »| UDE »{ UDE
parser

Abbildung 4.2: Architektur von ARCADE.uC. Das Bild basiert urspriinglich auf Schlich
und wurde durch Kamin [57] erweitert.

Im Detail lauft der Prozess des Model-Checkings mittels ARCADE wie folgt ab:

Der Benutzer stellt als Eingabe fiir das System ein Binary code file sowie ein C
source code file zur Verfliigung. Ersteres beinhaltet den kompilierten C-Code des Sys-
tems als Maschinencode. Das System-Modell wird daraus spéter automatisch abge-
leitet. Hierzu muss der C-Code weder transformiert noch muss das System manu-
ell nachmodelliert werden. Als Format werden Intel Hex, Motorola S Record sowie
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Ezecutable and Linking Format (ELF) [31] unterstiitzt, wobei letzteres neben dem eigent-
lichen Maschinencode zuséatzlich noch Debug-Informationen enthélt, um Verbindungen
zum C-Code herstellen zu konnen. Der Program parser tberfiihrt den Maschinencode in
eine entsprechende interne Repréasentation.

Weiterhin muss der Benutzer die formalisierten Eigenschaften, die gegen das System
gepriift werden sollen, in Form von CTL-Formeln (siehe Kapitel 2.5.3) oder als Safety-
Automaten (siehe Kapitel 4.3.2) bereitstellen. Diese konnen z. B. Aussagen tiber Register
des Mikrokontrollers und Variablen des Programms sowie iiber den Programmzahler
(engl. program counter, PC) enthalten. Die Eigenschaften werden mittels CTL parser
und SA parser entsprechend fiir den internen Gebrauch analysiert.

Optional kann der Benutzer noch ein Modell der Umgebung dem System hinzufiigen, um
den Nicht-Determinismus einzuschranken und damit ggf. die Grofle des Zustandsraumes
zu reduzieren. Dies geschieht tiber einen Automaten, der in einem UDF file (siche Kapitel
4.2) hinterlegt ist und durch den UDE parser den restlichen Modulen zur Verfiigung
gestellt werden kann.

Vor dem eigentlichen Prozess des Model-Checkings wird das zu priifende System
einer Statischen Analyse (Static analyzer) unterzogen. Dieses Modul fithrt verschiedene
Analysen durch und kennzeichnet Zustédnde fiir die spatere Verwendung von Abstrakti-
onstechniken. Der Simulator verwendet spater diese Kennzeichnung zur Reduktion des zu
erstellenden Zustandsraumes. Weiterhin erstellt dieses Modul den Kontrollflussgraphen
des Maschinencodes, der zur spateren Visualisierung verwendet wird.

Nach erfolgter statischer Analyse startet der eigentliche Model-Checking Prozess.
Hierzu werden verschiedene Algorithmen (lokal, global, Invarianten) verwendet. Das
Model checker Modul beginnt mit dem initialen Zustand und analysiert, ob die zu priifende
Formel giiltig ist. Abhéngig vom Ergebnis wird der Folgezustand beim State space Modul
angefragt. Dieses fordert, je nach Einstellung, den Zustand beim Simulator On-The-Fly
an oder liest ihn aus dem zuvor erstellen Zustandsraum aus. Darauthin beginnt das Model
checker Modul mit der erneuten Priifung der Formel auf ihre Giiltigkeit. Wird eine Formel
nicht oder vor Durchlaufen des gesamten Zustandsraumes frithzeitig giiltig, so bricht der
Prozess ab, und ein Zeuge bzw. Gegenbeispiel wird durch das Counterexample generator
Modul erzeugt. Diese konnen vom Benutzer schrittweise in verschiedenen Darstellungen
(Kontrollflussgraph, C-Code, Maschinencode) durchgegangen werden.

Das State space Modul erzeugt den zum System passenden Zustandsraum und kann, je
nach Einstellung, diesen im Arbeitsspeicher oder auf der Festplatte speichern. Zusténde
konnen On-The-Fly erzeugt werden oder komplett im Vorfeld. On-The-Fly hat den
Vorteil, dass beim Auftreten eines Fehlers der Model-Checking Prozess abgebrochen wird,
ohne den gesamten Zustandsraum aufzubauen. Ein Zustand besteht aus allen Registern
inklusive Ein- und Ausgabe-Registern, dem kompletten RAM, zusétzlichem Speicher
fiir Kennzeichnungen (z.B. durch das Static analyzer Modul) sowie einer Liste aller
Folgezustiande. Weiterhin beinhalten die Zustdnde auch die Werte der zu priifenden
Formel.

Das Simulator Modul ist teilweise spezifisch fiir den Mikrokontroller angepasst, da
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der Maschinencode hardwareabhéngig ist. Jeder Mikrokontroller hat einen eigenen Satz
an Instruktionen und eine eigene Semantik sowie zuséatzliche spezielle Register, die das
Verhalten des Mikrokontrollers unterschiedlich beeinflussen. Der hardwarespezifische Teil
kann aus einer standardisierten Architekturbeschreibung (SGDL) synthetisiert werden
(siehe [47]). Das Modul wird von anderen Modulen in ARCADE dazu verwendet, um das
hardwarespezifische Verhalten abzubilden. Weiterhin wird es genutzt, um Folgezusténde
fiir das State space Modul zu erstellen. Dabei werden verschiedene Abstraktionstechniken
genutzt, um die Gréfle des Zustandsraumes zu verringern.

User-Defined Environments

ARCADE generiert den Zustandsraum mit Hilfe des Simulators. Dieser kann Nichtdeter-
minismus verarbeiten, indem er das Verhalten des realen Mikrokontrollers tiber-abschéatzt.
Dafiir werden z. B. bei jedem Zugriff des Simulators auf Eingange des Mikrokontrollers
diese als nichtdeterministisch angesehen. Der Model-Checker verarbeitet diese, indem
er jeden moglichen Zustand der Eingédnge beriicksichtigt, um die Giiltigkeit der Ergeb-
nisse des Model-Checking Vorgangs nicht negativ zu beeinflussen. Dies kann zu einem
explosionsartigen Anstieg der Zustdnde im Zustandsraum fithren. Um dieses Verhalten
zu begrenzen, werden verschiedene Abstraktionstechniken eingesetzt. Eine weitere Mog-
lichkeit, den Zustandsraum zu begrenzen, besteht darin, die Zustdnde auszuschlieflen,
die im realen System unmoglich vorkommen koénnen. Dazu kann die Umgebung des
Mikrokontrollers modelliert werden mittels User-Defined Environment (UDE) [105]. Die
Modellierung erfolgt dabei durch endliche Zustandsautomaten. Das erstellte Modell
wird dem Simulator beim Generieren des Zustandsraumes zur Verfiigung gestellt, um
das Verhalten der Umgebung zu beriicksichtigen und unpassende Zustande direkt zu
verwerfen. Dadurch kann der Umfang des Nichtdeterminismus eingegrenzt und somit eine
Explosion des Zustandsraumes vermieden werden. Wird das reale System dabei jedoch
fehlerhaft modelliert, so sind die Ergebnisse des Model-Checkings nicht giiltig.

Speziell Interrupts generieren, wenn diese im aktuellen Zustand erlaubt sind, eine
grofle Anzahl an Zustdnden. Jedem Zustand folgt dabei automatisch ein zuséatzlicher
Zustand, in dem der Interrupt aktiv wird. Interrupts basieren auf Ereignissen, die von
der Umgebung ausgelost werden. Schrinkt man diese Ereignisse nicht tiber UDFE ein,
so konnen diese zu jedem moglichen Zeitpunkt (Nichtdeterminismus) ausgelost werden.
Mittels UDFE kann dieses Verhalten an das reale System angepasst werden.

Das Beispiel in Abbildung 4.3 zeigt zwei Zustédnde, den initialen sowie einen weiteren.
In Zustand 1 konnen z. B. alle Interrupts bis auf einen explizit geblockt und dieser eine
auf jeden Fall ausgelost werden. Der Zustandsautomat wechselt ausgehend von dem
initialen Zustand in Zustand 1, wenn die Transitionsbedingung erfiillt ist. Diese kann
dabei das Betreten bzw. Verlassen von Interrupt-Service Routinen sein oder auch das
Lesen von Eingédngen sowie das Setzen von Ausgiangen des Mikrokontrollers .

Neben dem grundsatzlichen bzw. situationsabhéangigen Blockieren von Interrupts ist
es mit UDE auch moglich, Wertebereiche von Eingéngen zu beschrianken sowie auf das
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Transition

Initialer

Zustand

Transition

Abbildung 4.3: UDFE Beispiele

Setzen von Ausgingen zu reagieren. Betrachtet man z.B. den Zugriff auf einen AD-
Wandler Eingang mit einer Auflésung von 10-Bit ohne den Einsatz von UDE, so erstellt
der Simulator aufgrund des Nichtdeterminismus des Eingangs 1024 Folgezustande. Wird
mittels UDE jedoch der mogliche Wertebereich des Eingangs auf 410.. 600 beschrénkt,
so werden nur 191 Folgezustande generiert.

Beim Einlesen von Eingidngen werden die entsprechenden Wertebereiche festgelegt,
mit denen der Simulator darauthin die passenden Folgezustdnde generiert. Ist eine Tran-
sitionsbedingung an das Setzen eines Ausgangs gekoppelt, so wechselt der Automat in
den entsprechenden Zustand, sobald der Simulator den passenden Ausgang beschreibt.
Daraufhin kénnen im neuen Zustand z. B. andere Interrupts geblockt werden oder unter-
schiedliche Wertebereiche fiir Eingénge gelten.

4.3 Wie konnen Anforderungen formalisiert werden?

Nach Abbildung 2.7 benotigt der Model-Checking Prozess drei Dinge: Ein Modell des
Systems, formalisierte Anforderungen, die verifiziert werden sollen und den Model-
Checker. Im speziellen Fall von ARCADE muss das Modell des Systems nicht manuell
erstellt werden. Der in Maschinen-Code kompilierte C-Code dient hierbei direkt als
Modell des zu verifizierenden Systems. Somit beschrankt sich der Arbeitsaufwand auf
das Aufstellen und Formalisieren der Anforderungen, die das System erfiillen sollen.

4.3.1 Related Work

In der praktischen Anwendung von formaler Verifikation scheitern die meisten Entwickler
beim Erstellen der formalen Spezifikation an theoretischem Grundlagenwissen tiber
logische Sprachen [20, 49]. Diese Barriere kann durch Mitarbeiter mit Expertenwissen
oder durch ldngere Einarbeitungszeiten bzw. Schulungen reduziert werden. Dies ist
allerdings ein Zeit- und Kostenfaktor, der sich speziell bei KMUs deutlich bemerkbar
macht. Heitmeyer [49] z. B. schlagt drei Wege vor, um die Schwierigkeiten beim Lernen
und Anwenden von formalen Methoden zu reduzieren:
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o Die Sprache, in der formal spezifiziert wird, soll fiir den Entwickler natirlich, also
bekannt und gebrauchlich sein.

o Prozesse zur formalen Analyse sollten so viel wie moglich automatisiert werden.
o Dem Anwender sollen die Resultate der Verifikation verstandlich préisentiert werden.

Bitsch beschreibt in [21] folgende Moglichkeiten, welche durch Preusse [83] analysiert
und verglichen werden, zur Spezifikation von Anforderungen:

natiirliche Sprache
Diese ist mehrdeutig und unprézise und somit ungeeignet fiir den Einsatz
zur formalen Spezifikation.

semi-formale Darstellung
Diese, sowohl textuell als auch grafisch, basiert auf einer vollstandig fest-
gelegten Syntax mit jedoch eingeschrankter mathematischer Basis und ist
somit nicht direkt fiir formale Spezifikation verwendbar.

Normsprache
Dies ist eine konstruierte Terminologie auf Basis einer Sprache eines speziel-
len Fachbereiches, in der Wortern stets dieselbe Bedeutung zukommt [21].
Dabei ist ausschlieBllich die Verwendung von definierten Begriffen aus einem
Lexikon bzw. Worterbuch (eindeutige Syntax) zugelassen, um Vagheiten und
Mehrdeutigkeiten zu vermeiden. Léasst sich aus einer Normsprache eindeutig
eine formale Darstellung ableiten, so ist diese Moglichkeit fiir die formale
Spezifikation von Anforderungen geeignet.

formale Darstellung
Diese sowohl textuell als auch grafische Form hat eine eindeutige Syntax und
Semantik und ist mathematisch exakt definiert. Dadurch existiert eine ein-
deutige Interpretation, und sie ist somit geeignet fiir die formale Spezifikation
von Anforderungen.

Die mogliche Normsprache Safety-Oriented Technical Language (SOTL) zur Spezifika-
tion von Anforderungen beschreibt Preufle in [84]. Dabei konnen mittels eines Compilers
aus den SOTL Ausdriicken CTL Formeln abgeleitet werden. SOTL berticksichtigt den
natirlichen Sprachgebrauch von Ingenieuren. Bei komplexeren Anforderungen, z. B. mit
ineinander verschachtelten Bedingungen, werden die Ausdriicke ldnger als ihre Entspre-
chung in einer formalen Darstellung, z. B. als CTL Formeln.

Eine weitere Moglichkeit auf Basis von Sequence Timing Diagrams (STD)[107] formale
Spezifikationen zu erstellen, beschreibt Preufle in [82]. Die grafische formale Darstellung
vereinfacht die Anwendung vor allem bei der Spezifikation von komplexen Sequenzen in
Herstellungsprozessen. Dabei werden die Moglichkeiten auf der Ebene von CTL Formeln
eingeschrénkt auf folgendes Aussehen:

AF ( Ausdruckl AEF (Ausdruck2 A ...)) (4.1)
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Bitsch entwickelt in [21] Entwurfsmuster zur Spezifikation fir Automatisierungssys-
teme mittels formaler Darstellung in Temporallogik. Dazu stellt Bitsch speziell fiir
Sicherheitsanforderungen passende Muster bereit. Damit werden dem Entwickler die
zu seinen Anforderungen passenden Muster iiber eine webbasierte Auswahlhilfe zur
Verfiigung gestellt. Alle Muster sind in einer Datenbank hinterlegt. Dabei werden diese
in einer Normsprache, in einer formalen Darstellung textuell, z. B. in CTL oder LTL,
und grafisch in Grafische Notation zur Spezifikation mit Safety-Pattern (GNSS) sowie
zur Erlauterung in natiirlicher Sprache und in Form eines Berechnungsbaums dargestellt.
Ein Beispiel verdeutlicht dazu die Verwendung. Uber das webbasierte Dialogsystem
Safety-Pattern Instanziierungs-System (SAPILS) hat der Entwickler Zugang zu den Ent-
wurfsmustern sowie zur automatischen Auswahlhilfe.

In der Industrie wird von der Firma BTC Embedded Systems AG?*? ein Werkzeug
(BTC Embedded Validator) entwickelt, mit dem dSPACE TargetLink?*-Modelle durch
Model-Checking formal verifiziert werden konnen. Dazu werden Anforderungen auf textu-
eller Basis mit Hilfe des BTC EmbeddedSpecifiers formalisiert [54]. Auch hierbei helfen
Entwurfsmuster aus einer vordefinierten Bibliothek [24] dem Entwickler bei seiner Arbeit.
Dialog-basiert wird der Entwickler bei der Instanziierung des passenden Entwurfsmusters
unterstiitzt. Zur besseren Verdeutlichung beinhaltet jedes Muster eine Darstellung als
Automat, der auf Zustandsautomaten nach Biichi basiert. Weiterhin wird das Muster in
natiirlicher Sprache beschrieben sowie der zeitliche Verlauf auf einer Achse dargestellt.
Eine formale textuelle Darstellung ist nicht vorgesehen. Die Integration in die Werkzeug-
kette des BTC Embedded Validators erhoht den Grad der Automatisierung und reduziert
damit mogliche Fehler durch unaufmerksame Bedienung durch den Entwickler.

Der Einsatz von Entwurfsmustern bei [21, 24] wirkt in beiden Féllen unterstiitzend fiir
den Entwickler und spart dadurch Zeit und somit Kosten. Weiterhin werden Fehler beim
formalen Spezifizieren durch Wiederverwenden von erprobten und damit ausgereiften
Losungen reduziert. Dem gegeniiber steht die Einschrankung der Moglichkeiten beim
Spezifizieren auf die vordefinierten Muster. Speziell bei komplexen Anforderungen steht
gef. kein passendes Muster zur Verfliigung oder es konnte nicht gefunden werden.

Abschlielend wird festgehalten, dass die Darstellung derselben Spezifikation in ver-
schiedenen Formen dem Verstandnis dieser zugutekommt sowie dem Austausch und der
Akzeptanz unter Entwicklern dienlich ist. Ohne die formale Darstellung kann jedoch
keine formale Verifikation erfolgen. Entwurfsmuster unterstiitzen die Arbeit, stolen bei
komplexen Anforderungen aber an ihre Grenzen. Die Darstellung als Zustands-Automat
scheint industriell bewahrt zu sein [24, 109]. Eine direkte Méglichkeit zur Eingabe dieser
Automaten als Spezifikation ist jedoch durch BTC EmbeddedSpecifier nicht moglich.
Daher wird im Folgenden eine weitere Moglichkeit beschrieben, mittels Automaten
Anforderungen formal zu spezifizieren.

Znttp://www.btc-es.de
Bhttp://www.dspace.de
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4.3 Wie kénnen Anforderungen formalisiert werden?

4.3.2 Safety-Automaten

Neben der Moglichkeit, Anforderungen durch CTL zu spezifizieren, kénnen diese in
ARCADE auch mittels Safety-Automaten (SA) [19] formalisiert werden. Die Grundidee
dabei ist, dem Entwickler eine intuitive Moglichkeit zur formalen Spezifikation zu bieten.
Dies soll durch die Darstellung der Anforderungen als Automaten erreicht werden. Wenn
man von einem Berechnungsbaum als Modell ausgeht, liegt eine dhnliche Darstellung
zur Spezifikation nahe. Der Simulator baut, wie auch bei der Verwendung von CTL, den
Zustandsraum auf. Darauthin prift ARCADE, ob samtliche Pfade im Transitionssystem
durch den SA abgedeckt sind. Ein SA ist definiert als SA = (5, sq, R, L, E). Dabei gilt:

o S: Endliche Menge an Zustanden.
e 5o € 5: Initialer Zustand.

« R C S x S: Transitionsrelation, die den Ubergang von einem Zustand s; C S zu
einem Zustand s, C S abhéngig von einer Bedingung beschreibt.

e L:S — 247 Eine Funktion, die alle Zustinde auf eine Menge von APs abbildet.

« E C S: Endzustand, kann gewonnen (win) als auch verloren (lose) sein. Ist optional.

So: Startzustand s;: verloren Zustand
S1,89 € .8 St gewonnen Zustand
a? b’ C’ w’ :L‘7y’z E AP

Abbildung 4.4: Beispielhafter SA
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Abbildung 4.4 zeigt beispielhaft einen SA. Dabei kann jeder Zustand eine atomare
Eigenschaft enthalten. Gilt diese, ist der Zustand giiltig, gilt diese nicht, wird der Zustand
ungiiltig und muss iiber eine seiner Transitionen verlassen werden. Zustiande miissen
ebenfalls verlassen werden, wenn die Bedingung einer Transition erfiillt ist. Beim Verlassen
eines Zustandes konnen mehrere Transitionen genommen werden. Darauthin verweilt der
Automat in mehreren giiltigen Zustanden.

Die Anforderung, die durch den SA modelliert ist, gilt als erfillt, wenn entweder der
Endzustand gewonnen erreicht wurde oder alle Pfade im Zustandsraum durchlaufen
wurden und sich der Automat danach mindestens in einem giiltigen Zustand befindet.
Ist kein Zustand im Automaten giiltig, so wird das Durchlaufen des Zustandsraumes
abgebrochen, und die Anforderung gilt als nicht erfiillt. Ebenso gilt das Erreichen des
Endzustandes verloren als Nicht-Erfiillen der Anforderung.

4.4 Evaluierung: SA vs. CTL

In diesem Abschnitt der Arbeit geht es darum, zu evaluieren, welche Vorteile die grafische
Methode mittels SA zur formalen Spezifikation im Gegensatz zur textuellen durch
CTL bietet. Dazu wird ein nicht-reprasentativer Vergleich der beiden Methodiken unter
Software-Entwicklern fiir eingebettete Systeme durchgefiihrt.

Im Vordergrund des Vergleichs stehen folgende Fragestellungen:

o Ko6nnen Entwickler auch ohne entsprechendes Vorwissen Anforderungen formal
spezifizieren, oder miissen immer Experten hinzugezogen werden?

« Erfolgt das formale Spezifizieren mit weniger Fehlern durch C'TL oder durch SA?
o Welche Aspekte kénnen den Prozess der formalen Spezifikation unterstiitzen?

o Hilft der logisch-formale Aufbau von CTL bei der Formulierung mehr als der
grafische Aufbau der SA?

o Ist der akademische Ansatz, mittels C'TL Anforderungen zu formalisieren, auch im
industriellen Umfeld realisierbar?

Um diese Fragen zu beantworten, wurde eine Umfrage erstellt und diese unter Entwick-
lern mit und ohne Vorwissen bzgl. formaler Spezifikation durchgefithrt. Die Teilnehmer
stammen sowohl aus dem akademischen als auch aus dem industriellen Umfeld.

4.4.1 Aufbau der Umfrage

Die Teilnehmer erhielten zum Einstieg eine schriftliche Einfiihrung in die Thematik (siehe
A). Dazu gab es Beschreibungen zu atomaren Eigenschaften, zur temporalen Logik CTL
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sowie zu Safety-Automaten SA. Allen Beschreibungen folgten kurze Beispiele, um das
Verstandnis zu dem entsprechenden Thema zu vertiefen.

Danach folgte eine Selbsteinschatzung des generellen Wissensstandes der Teilnehmer
zur formalen Spezifikation von Anforderungen in der Software-Entwicklung. Dabei sollte
jeder Teilnehmer sein Vorwissen zu acht Themengebieten auf einer Skala von 1 (schlecht)
bis 6 (sehr gut) bewerten. Falls dem Teilnehmer keine Aussage dazu moglich war, wurde
die Frage mit 0 (keine Aussage) gewertet.

Im Hauptteil der Umfrage ging es um die Entwicklung von sechs formalen Spezifika-
tionen auf Basis von umgangssprachlich formulierten Anforderungen, die typischerweise
bei der Entwicklung von Software speziell fiir Mikrokontroller auftreten. Dabei sollten
die Teilnehmer diese Anforderungen sowohl mit Hilfe von C'TL als auch mit Hilfe von
SA aufstellen. Die Bewertung erfolgte hierbei mit richtig, falsch oder keine Aussage,
wobei hauptsachlich das grundsatzliche Verstdandnis der beiden Methodiken zur Spezi-
fikation untersucht wurde. Kleinere Unstimmigkeiten und Fehler wurden dabei nicht
berticksichtigt.

Die Aufgaben 1 bis 4 wurden so gewédhlt, dass ihre Bearbeitung sowohl durch C'TL als
auch mittels SA dem gleichen Schwierigkeitsgrad entspricht. Aufgabe 5 wurde so gestellt,
dass diese einfacher durch den Einsatz von SA gelost werden konnte, da die Losung eine
Automaten-ahnliche Struktur aufweist. Kontrar dazu ist Aufgabe 6 nur mittels C'TL
losbar, da dort die Losung die Spezifikation einer Liveness-Eigenschaft erfordert, welche
nicht durch SA ausgedriickt werden kann.

Abschlieflend sollten die Teilnehmer bewerten, wie hilfreich verschiedene Aspekte der
beiden Moglichkeiten zur formalen Spezifikation bei der Losung der Aufgaben waren.
Hierzu zahlte das Vorwissen der Teilnehmer, die einleitenden Beschreibungen, der formale
Aufbau, die visuelle Darstellungsmoglichkeit sowie die intuitive Nutzbarkeit. Alle Fragen
sollten mit derselben Skala (1..6, 0) wie in der anfinglichen Selbsteinschatzung beantwortet
werden.

4.4.2 Auswertung der Ergebnisse

Es nahmen insgesamt acht Entwickler an der Umfrage teil. Die Teilnehmer entwickeln
im Durchschnitt seit acht Jahren Software. Der Grofiteil (funf) ist nicht getibt darin,
Anforderungen formal zu spezifizieren, wohingegen drei Teilnehmer sich eher gut damit
auskennen (siche Abbildung 4.5).
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(a) Mittelwert: 8 (b) Mittelwert: 2,88
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| | | | | | | | 0 ; ;
1 2 3 4 5 6 T 8 keine 1
Aussa, ge

Teilnehmer 1D

Wie gut kann ich Anforderungen formal
spezifizieren?

Abbildung 4.5: Wie sah die Gruppe der Teilnehmer aus?

Betrachtet man im Speziellen das Vorwissen in Bezug auf C'TL bzw. Automaten im
Allgemeinen, so wird das Wissen bzgl. Automaten (Mittelwert 3,88) grofler eingeschétzt
als das itber CTL (Mittelwert 2,63) (siehe Abbildung 4.6).

(a) Mittelwert: 2,63 (b) Mittelwert: 3,88

2 6 keix 1
Aussag
Wie gut kann ich Aussagen in CTL Wie gut kann ich Automaten erstellen?

formulieren?

Abbildung 4.6: Wie schétzen die Teilnehmer ihr Vorwissen hinsichtlich SA/CTL ein?
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Abbildung 4.7 zeigt die Ergebnisse der Bearbeitung der sechs Aufgaben.

CTL

Aufgabe 1:

Aufgabe 2:

Aufgabe 3:

Aufgabe 4:

m keine Aussage
m falsch

m richtig

SA | CTL, SA | CTL| SA | CTL| SA | CTL| SA | CTL| SA

Aufgabe 1 | Aufgabe 2 | Aufgabe 3 | Aufgabe 4 | Aufgabe 5 | Aufgabe 6

Abbildung 4.7: Auswertung

Es soll der Wertebereich einer Variablen global tiberpriift werden. Diese
Anforderung muss immer gelten.

CTL: Alle Losungen waren korrekt.

SA: Fast alle Losungen waren korrekt.

Es soll verifiziert werden, dass eine Funktion erreicht und durchlaufen werden

kann.

CTL: Oft wurde EF mit AF vertauscht, so dass falschlicherweise ein kann
zu einem muss wird. Es wurde aber nach einem kann gefragt.

SA: Fast alle Losungen waren korrekt.

Es soll gepriift werden, ob wahrend der Ausfithrung einer Funktion ein
Hardware-Register gesetzt wird. Hier besteht die Schwierigkeit in der korrek-
ten Verkniipfung von zwei FEigenschaften. Entweder lokalisiert man den einen
Programmpfad, in dem das Register falschlicherweise gesetzt wird, oder man
spezifiziert global, dass bei Erreichen der Programm-Position das Register
nicht gesetzt sein darf.

CTL: Es wurde haufig der Existenzquantor mit dem Allquantor verwechselt.
SA: Fast alle Losungen waren korrekt.

Es soll verifiziert werden, dass wihrend der Initialisierungsphase des Systems

die Interrupts deaktiviert bleiben. Die Losung ist dhnlich zu Aufgabe 3.
CTL: Die Losungen zeigen die gleichen Probleme wie in Aufgabe 3.
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Aufgabe 5:

Aufgabe 6:

SA:

Fast alle Losungen waren korrekt.

Es soll gepriift werden, ob sich das System wie die gezeigte Zustandsmaschine
verhalt.
CTL: Die Losungen werden schnell uniibersichtlich, da viele Zustands-Uber-

SA:

gangs-Bedingungen aufgestellt werden miissen. Textuell sind diese nur
schwierig zu gruppieren. Fehler treten meist direkt im Ansatz auf. Die
Aufgabe konnte nur von einem Teilnehmer korrekt gelost werden.
Die Anzahl der Bedingungen bleibt gleich im Vergleich zu der Losung
durch CTL. Visuell kénnen diese hingegen besser durch die Unter-
scheidung von Transition und Zustand gruppiert werden. Die Aufgabe
konnte von den meisten korrekt gelost werden.

Es soll verifiziert werden, dass eine bestimmte Funktion im System immer
wieder aufgerufen wird. Da die Anforderung eine Liveness Eigenschaft be-
schreibt und SA diese Eigenschaften nicht beschreiben kann, besteht die
erhohte Schwierigkeit darin, diesen Sachverhalt korrekt zu erkennen.

CTL: Mit Vorwissen bzgl. CTL konnte diese Aufgabe durch ein Standard

SA:

Schema gelost werden. Dies wurde von der Halfte der Teilnehmer
korrekt gelost.
Nur ein Teilnehmer erkannte korrekt, dass diese Aufgabe nicht durch
SA losbar ist.

Aufgaben 5 und 6 zeigen fast kontrére Ergebnisse. Die Aufgaben scheinen mit der ent-
sprechenden Methode intuitiv 16sbar zu sein. Mit der jeweils anderen Methode allerdings
konnten diese nur von einzelnen Teilnehmern gelost werden. Diese Teilnehmer konnten
gef. passendes Vorwissen anwenden.

Subjektiv scheint der Grofiteil der Teilnehmer eher schlecht mit der Formulierung
durch SA zurechtgekommen zu sein. Die Selbsteinschatzung der Teilnehmer deutet darauf
hin, dass die Spezifikation durch CTL einfacher gewesen ist (siehe Abbildung 4.8). Den
Teilnehmern half jedoch der logisch-formale Aufbau von CTL in gleicher Weise wie der
grafische Aufbau von SA bei der Losung der Aufgaben (Abbildung 4.9).
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4.4 Evaluierung: SA vs. CTL

(a) Mittelwert: 3,25 (b) Mittelwert: 2,88

Anzahl

2
/
.

Z

I 0

keine 1 4 6 4 5 6
Aussage
Wie gut kamen Sie mit der Formulierung Wie gut kamen Sie mit der Formulierung
von Anforderungen in CTL zurecht? von Anforderungen in SA zurecht?

Abbildung 4.8: Wie gut kamen Sie mit der Formulierung von Anforderungen durch

CTL/SA zurecht?

(a) Mittelwert: 3,75 (b) Mittelwert: 4,00

5] 5]
47 47
-
o
-
0 T T

keine 1 2 3 4 5 6

Aussage

Wie gut half Thnen der logisch-formale Wie gut half Thnen der grafische Aufbau

Aufbau von CTL bei der Bearbeitung der von SA bei der Bearbeitung der

Aufgaben? Aufgaben?

Abbildung 4.9: Bewertung des logisch-formalen Aufbaus von CTL im Vergleich zum

grafischen Aufbau von SA.

Bei der Frage nach der intuitiven, selbsterklarenden Anwendbarkeit der beiden Me-
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4 Verifikation von Binar-Code

thodiken bewerteten die Teilnehmer die Spezifikation mittels SA als eher intuitiv im
Vergleich zu CTL (siche Abbildung 4.10).

Abschlieend wurden die Teilnehmer gefragt, ob die einleitenden Beschreibungen
bzgl. CTL und SA ausreichend gewesen seien (siche Abbildung 4.11). Mehr als die
Hélfte sah die Beschreibungen als eher schlecht an. In den moglichen Freitextpassagen
wurde zuséatzlich von den Teilnehmern eine groflere Anzahl an Fallbeispielen sowie eine
detaillierte Beschreibung der beiden Methodiken gefordert.

(a) Mittelwert: 2,88 (b) Mittelwert: 4,13
=
S 5
N
b=
<
o
-
0 T T T
kei 1 6
Aussage
Wie gut bewerten Sie die intuitive Wie gut bewerten Sie die intuitive
Nutzbarkeit von CTL zur Spezifikation Nutzbarkeit von SA zur Spezifikation
von Anforderungen? von Anforderungen?

Abbildung 4.10: Bewertung der intuitiven Nutzbarkeit von CTL/SA zur Spezifikation
von Anforderungen.
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(a) Mittelwert: 3,38 (b) Mittelwert: 2,88
5] 571
47 47
= =
< 37 < 37
N N
= =
< <
27 27
17 17
0 T T 0 T
keine 4 5 6 keine
Aussage Aussage
Wie gut half Thnen die einleitende Wie gut half Thnen die einleitende
Beschreibung bzgl. CTL bei der Beschreibung bzgl. SA bei der
Bearbeitung der Aufgaben? Bearbeitung der Aufgaben?

Abbildung 4.11: Ist eine Optimierung der einfithrenden Beschreibung notwendig?

4.4.3 Fazit

Da dies keine reprasentative Umfrage darstellt, sondern eine subjektive Einschatzung der
Teilnehmergruppe ist, stellen die Ergebnisse keine allgemeingiiltigen Aussagen dar.

Obwohl die Teilnechmer ihr Vorwissen als gering einstuften (Abbildung 4.6) sowie die
einleitenden Beschreibungen als nicht ausreichend (Abbildung 4.11), konnte etwas mehr
als die Hélfte der Aufgaben korrekt gelost werden (56 mal richtig von 96 Moglichkeiten,
sieche Abbildung 4.7). Die Losungen zu den Aufgaben (1-4) zeigen, dass mittels SA ofter
korrekt formal spezifiziert werden konnte.

Mehr als die Halfte der Teilnehmer konnte trotz schlechter Beschreibung die Aufgaben
mittels SA intuitiver (Abbildung 4.10 und Abbildung 4.11) lésen.

Wieso die Formulierung mittels CTL (Abbildung 4.8) einfacher gewesen zu sein scheint,
obwohl die Teilnehmer sowohl die Vorteile von CTL als auch von SA gleich hilfreich
einschatzten (Abbildung 4.9), bleibt ungeklart.

Im Folgenden werden die zu Beginn gestellten Fragen beantwortet:

o Konnen Entwickler auch ohne entsprechendes Vorwissen Anforderungen formal
spezifizieren, oder missen immer FExperten hinzugezogen werden?
Teilnehmer auch ohne Vorwissen konnten die simplen Aufgaben (1-4) 16sen. Die
komplexeren Aufgaben (5, 6) benétigten tiefergehendes Wissen und waren mit
Vorwissen einfacher 16sbar.
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4 Verifikation von Binar-Code

o Erfolgt das formale Spezifizieren mit weniger Fehlern durch CTL oder durch SA?
Im Teilnehmerfeld konnten 32 mal Aufgaben mittels SA korrekt formal spezifiziert
werden, durch C'T'L hingegen nur 24 mal.

o Welche Aspekte konnen den Prozess der formalen Spezifikation unterstitzen?
Durch den grafischen Ansatz bei SA kénnen schnell auch ungeiibten Entwicklern
Anforderungen klar visualisiert und beschrieben werden. Die grafischen Mittel
fordern die Wahrnehmung speziell durch die Moglichkeit zur visuellen Trennung bzw.
Gruppierung von Systemeigenschaften. Bei C'TL geschieht dies durch das Setzen
von Klammern. Dies kann bei der Darstellung in einem Textfeld-Steuerelement
schnell uniibersichtlich werden.

o Hilft der logisch-formale Aufbau von CTL bei der Formulierung mehr als der
grafische Aufbau der SA?
Der logisch-formale Aufbau von CTL scheint den Teilnehmern in gleicher Weise
bei der Bearbeitung der Aufgaben geholfen zu haben wie der grafische Autbau von
SA (siehe Abbildung 4.9).

o Ist der akademische Ansatz, mittels CTL Anforderungen zu formalisieren, auch im
industriellen Umfeld realisierbar?
Bei simplen Anforderungen sind CTL-Formeln und SA gleich einfach zu erstellen.
Werden die Anforderungen komplexer, so muss der Entwickler geschult bzw. geiibt
sein im Umgang mit logischen Formeln.

Beide Moglichkeiten zur formalen Spezifikation haben ihre Daseinsberechtigung: C'T'L
ist ausdrucksstéarker, dadurch allerdings komplexer in der Erstellung. SA ist intuitiver
aber eingeschrankter in dem, was ausgedriickt werden kann. Die durchgefiihrte Umfrage
zeigte, dass auch ungeschulte Teilnehmer durch eine entsprechende Einfiihrung in beide
Techniken diese erlernen und korrekt anwenden kénnen. Bei speziellen Anforderungen
sollte ein Experte hinzugezogen werden.

Die grafische Modellierung von Anforderungen ist ein sinnvoller Ansatz, um den
Einstieg bzw. den Umgang mit formaler Spezifikation zu erleichtern, wie auch in [19]
festgestellt wird. SA ist nicht so ausdrucksstark im Vergleich zu C'TL, fiir simple Probleme
aber effektiver und anschaulicher.

Ein Vorteil der grafischen Eingabe von Anforderungen liegt in der visuellen Gruppierung
von Bedingungen. Wiirde man dies auf die textuelle Darstellung von logischen Formeln
iibertragen, konnten Formeln kognitiv schneller erfassbar werden.
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4.5 Beispiele von formalisierten Anforderungen fiir
Arcade

Zur Formalisierung von Anforderungen in CTL fiir ARCADE werden vorweg bestehende
Fallbeispiele analysiert, um bei der Erstellung eigener C'T'L Formeln darauf aufzubauen.
Dazu werden die in den Arbeiten [92, 101, 104] verwendeten Eigenschaften sowie deren
Umsetzung in Spezifikationsformeln betrachtet. Alle Fallbeispiele beziehen sich dabei auf
Anwendungen von eingebetteten Systemen. [104] untersucht eine Anwendung aus dem
automotiven Umfeld, [92] eine industriell verwendete Strickmaschine und [101] Beispiele
aus dem akademischen Umfeld.

Im Vergleich zu PC-basierten Software-Systemen liegt der Fokus bei eingebetteten
Systemen zum einen auf dem Einhalten von Echtzeitanforderungen und zum anderen auf
dem Zusammenspiel der Hardware mit der integrierten Peripherie wie z. B. digitale Ein-
bzw. Ausgange, Zihler sowie Speicher. Die Verifikation der Echtzeitanforderungen wurde
bereits in Kapitel 3 behandelt, so dass im Folgenden speziell die Anforderungen an die
Interaktion mit der Hardware im Vordergrund stehen.

Akademisches Beispiel aus [101]

In diesem Fallbeispiel wurden zwei simple Anwendungen untersucht. Die erste ist die
Implementierung eines Lichtschalters mit der Méglichkeit, verschiedene Intensitatsstufen
des Lichtes einzustellen. Die zweite Anwendung ist die Steuerung einer fiktiven Chemie-
Fabrik. Zu jeder Anwendung soll dabei eine Eigenschaft verifiziert werden.

Im Falle des Lichtschalters soll iiberpriift werden, ob ein digitaler Port auf einen
bestimmten Wert gesetzt wird. Dies geschieht mittels der Formel EF porta = 0x55,
welche tiberpriift, ob porta irgendwann einmal auf den Wert 0x55 gesetzt wird. Darauf
aufbauend soll mittels der angepassten Formel AF porta = 0x55 tiberpriift werden, ob
dieser Port unter jeden Umstdnden irgendwann auf diesen Wert gesetzt wird. Nachdem
damit ermittelt werden konnte, dass im System ein korrekter Pfad existiert, bei dem der
Port niemals auf den definierten Wert gesetzt wird, musste die Formel in Abhéangigkeit
einer zusatzlichen Variable gesetzt werden. Dies fiihrte zur folgenden Formel:

AG ((porta = 0xFF A ButtonPressed = 1) =
A porta = 0xFF U porta = 0x55)

Im Beispiel fiir die Steuerung der Fabrik soll tiberpriift werden, ob porta je auf einen
speziellen Wert gesetzt wird, und wenn dem so ist, ob dieser Zustand dann auch fir
immer beibehalten wird. Dies ist z. B. fiir die Realisierung einer Notfallabschaltung not-
wendig. Dazu wurde folgende Formel erstellt: EF porta = 0x20 A AG porta = 0x20 =

AG porta = 0x20. Hierbei wurde, wie im vorangegangenen Beispiel auch, die Impli-
kation (=) als ,wenn dann“ Operator verwendet. Wenn porta = 0x20 gilt, dann muss
iiberall immer porta = 0x20 gelten. Dabei ist zu beachten, dass die Implikation immer
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4 Verifikation von Binar-Code

nur mit den Operatoren AG verwendet wird. Bei der Verwendung der Implikation mit
AF oder EF konnte die Formel direkt schon im ersten Zustand falschlicherweise wahr
sein.

Automotives Beispiel aus [104]

Dieses Fallbeispiel untersucht die Anwendbarkeit von ARCADE auf Software, die nicht
speziell fiir die Verifikation mittels Model-Checking angepasst wurde. Dabei greifen die
Autoren auf studentische Arbeiten, die wihrend einer Lehrveranstaltung entstanden
sind, zuriick. Drei ausgewahlte Programme werden darauthin analysiert, ob diese einen
Stack-Uberlauf haben, ein Ausgabewert immer in einem definierten Intervall liegt und ob
eine Variable einen speziellen Wert annimmt, wenn eine andere Variable einen gewissen
Wert iiberschreitet.

Da ARCADE automatisch eine maximale Stack-Grofle bestimmt, kann damit manuell
auf einen Uberlauf des Stack gepriift werden. Mittels AG (value > 0 A value < 251)
wird die Einhaltung des Wertebereichs der Variablen value tberpriift. Die Formel
AG (frequency > 5733 = AF velocity = 251) beschreibt die Eigenschaft, dass wenn
frequency grofler als 5733 ist, velocity irgendwann auf 251 gesetzt werden soll.

Industrielles Beispiel aus [92]

Bei dieser Anwendung handelt es sich um eine Steuerung fiir eine industrielle Strick-
maschine, die auf einem Intel Mikrokontroller basiert. Die Anwendung nutzt dabei
mehrere Peripherie-Komponenten der Hardware zur Interaktion mit dem System und
zur Kommunikation mit der Auflenwelt.

Die erste Formel wird dazu verwendet, um die korrekte Reihenfolge der Initialisierung
einer zwei Byte groflen Variablen Revol zu priifen. Zuerst soll das hoherwertige Byte,
danach das niederwertige Byte im Speicher beschrieben werden. Dieser Schreibvorgang soll
iiberpriift werden, wenn der Startvorgang noch nicht abgeschlossen ist und startUpCode
noch auf 0 steht. Folgende Formel verwendet dazu die Implikation gekoppelt mit dem
Until-Operator (A...U...), um diese Reihenfolge zu beschrieben:

AG (startUpCode=0 A Revol=0x0000 = A Revol=0x0000 U Revol=0xFF00)
A AG (startUpCode=0 A Revol=0xFF00 = A Revol=0xFF00
U Revol=0xFFFF) A EF Revol=0x0000 A EF Revol=0xFF00

Die nichste Formel AF (Buffer0=0x42 A startUpCodeFinished=1) priift die korrekte
Initialisierung einer Speicherstelle an einem speziellen Punkt im Programm
(startUpCodeFinished = 1). Mittels AG (EF mark=MARK_ SLEEP) kann tuberpriift
werden, ob eine definierte Markierung im Programmablauf auf jedem Pfad erreicht
werden kann. Die Markierung wurde explizit zum Zwecke der Vereinfachung bei der
Formulierung der Anforderungen im Quell-Code hinzugefiigt. Die Position im Pro-
gramm konnte alternativ auch durch Programmzeiger definiert werden. Die Formel

88
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AG (AF mark=MARK_ SENDRPM) prift die Eigenschaft des Systems, dass wenn
eine Nachricht iiber einen Kommunikationskanal eingeht, jedes Mal korrekt auf diese
geantwortet wird. Um das Einhalten der korrekten Reihenfolge beim Durchlaufen einer
Zustandsmaschine zu priifen, wurde folgende Formel aufgestellt:

AG (State=0 = A State=0 U State=1 | State=0) A

AG (State=1 = A State=1 U State=0 | State=2 | State=1) A
AG (State=2 = A State=2 U State=0 | State=2) A

AF State=0

Hierbei sind alle moglichen Zustandsiiberginge mit Hilfe der Implikation einzeln darge-
stellt und mit dem UND-Operator verbunden. Dabei ist zu beachten, dass die Zustands-
maschine auch in dem aktuellen Zustand verweilen kann.

4.6 Evaluierung an einem Fallbeispiel

Im folgenden Kapitel wird an einem industriellen Fallbeispiel evaluiert, ob formale Verifi-
kation auch in kleinen Software-Projekten im Umfeld eines KM U durchgefiihrt werden
kann. Dazu wird das Werkzeug, welches im vorangegangenen Kapitel ausgewéahlt wurde,
zur Modell-Prifung sowie C'TL Formeln und SA zur Darstellung von Anforderungen
eingesetzt. Als Anwendung wird die in Abschnitt 2.8 beschriebene Software eines ein-
gebetteten Systems verwendet. Neben direkten Speicher- und Registerzugriffen bietet
dieses Beispiel auch Interrupts sowie die Verwendung von peripheren Hardware-Modulen.

4.6.1 Durchfiihrung

Durchgefithrt wurde diese Evaluierung mit der GitHub-Version 0xB53E34B von
ARCADE.uC. Alle Einstellungen bzgl. des Model-Checkings sind auf den Standard-
Einstellungen belassen worden. Es wurde ein PC mit i5 QuadCore und 8GB RAM
verwendet.

Neben der urspriinglichen Version der Anwendung wurden Versionen der Software
untersucht, in denen einzelne Fehler behoben worden sind. Die Fehler werden in Unterab-
schnitt 4.6.9 ndher beschrieben. Tabelle 4.1 stellt den Zusammenhang von Fehler und
Software-Version dar. Folgende Versionen der Watchdog-Anwendung wurden verwendet:

o .Error: Dies ist die unverdanderte Version der Anwendung inklusive aller vorhande-
nen Fehler.

e .fixedl: Alle Fehler bis auf Fehler 4 wurden hierbei behoben.

e .fixed2: In dieser Version wurden alle der funf Fehler behoben.
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Version || Fehler 1 | Fehler 2 | Fehler 3 | Fehler 4 | Fehler 5
.Error X X X X X
fixed1 0 0 0 X )
fixed?2 0 0 0 0 )
fixed3 0 X 0 X )
fixed4 0 X 0 0 0

Tabelle 4.1: Versionen der untersuchten Software und die beinhalteten Fehler.
(x=vorhanden, o=behoben)

o .fixed3: Fehler 1, 3 und 5 wurden in dieser Version behoben.
o .fixed4: Alle Fehler bis auf Fehler 2 wurden hierbei behoben.

Als erstes wird jeweils die zu priifende Anforderung umgangssprachlich beschrieben.
Daraufhin wird eine dazu passende, generelle CTL-Formel sowie ein entsprechender SA
aufgestellt und unter Umstdnden erweitert. Die Formeln und die Automaten werden
jeweils detailliert beschrieben. In einem weiteren Abschnitt werden die Ergebnisse der
aufgestellten formalen Anforderungen dargestellt und bewertet. Einige der formalisierten
Anforderungen wurden durch die studentischen Arbeiten [89] und [118] unterstiitzt
sowie in [RG11] und [GRK13] veréffentlicht. Tabelle 4.2 zeigt eine Ubersicht iiber die
Ergebnisse des Model-Checkings mit dem Bezug zu den verwendeten Anforderungen
sowie den verifizierten Versionen der Software.

Hinweise zur Syntax

In den generellen Versionen der folgenden Formeln und Automaten werden haufig Platz-
halter fiir Start- und End-Adressen von Funktionen verwendet. Diese werden in den
konkreten Beispielen ersetzt durch die passenden Speicheradressen der jeweiligen Software-
Version. ,#Start_ FunktionX* steht beispielsweise fiir die Einsprungadresse von Funk-
tionX und #Ende_FunktionX fiir die Adresse deren Endes. In diesem Kontext wird
héufig die Abkiirzung Program Counter (PC) verwendet. Der Programmzeiger zeigt auf
die Speicheradresse, in der der aktuell ausgefiihrte Befehl steht.

4.6.2 Anforderung 1: Wertebereich von Variablen

Mit dieser Anforderung soll erreicht werden, dass Wertebereiche von Variablen und
Hardware-Registern eingehalten werden.

Formel 4.2 ist genau dann wahr, wenn entlang aller Pfade im Zustandsraum fiir alle
Zustande die Einschréankung fiir die Variable VarX gilt. Hierbei kann in der Formel VarX
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4 Verifikation von Binar-Code

auch durch ein entsprechendes Hardware-Register ausgetauscht werden, um dieses zu
iiberpriifen. Bezogen auf das ausgefiihrte Programm ist es dabei egal, was dies macht.
Die Einschriankungen fiir den Wertebereich von VarX miissen immer gelten. Der Safety
Automat in Abbildung 4.12 beschreibt das gleiche Verhalten.

AG (VarX > 20 A VarX < 100) (4.2)

VarX > 20 &
VarX < 100

Abbildung 4.12: SA zur Uberpriifung des Wertebereichs einer Variablen

Am Beispiel einer Geschwindigkeitsberechnung in Quelltext 4.1 soll verifiziert werden,
dass die Variable iFrequency in der Funktion SpeedCalc nur Werte im Intervall [1,15000]
annimmt, um Berechnungen in anderen Funktionen, die diesen Wert nutzen, abzusichern.
Dazu wird folgende Formel genutzt (vgl. Beispiel aus [104]):

AG (iFrequency >=1 A iFrequency <= 15000) (4.3)

o UINT32 SpeedCalc (void)
{
2 UINT32 iFrequency = (1500000000) / TimerRegister_ A;

4 /* Saturation */
if (iFrequency > 15000) { iFrequency = 15000; }
6 if (iFrequency < 20) { iFrequency = 1; }
8 return iFrequency;
}

Quelltext 4.1: Einschrankung des Wertebereichs

Die im Programm vorgesehene Eingrenzung des Wertebereichs (Zeile 5 und 6) soll
sicherstellen, dass iFrequency nur giltige Werte annimmt. Ergibt die Berechnung in
Codezeile 2 allerdings einen Wert grofler als 15000, so wiirde am Ende der Funktion
iFrequency auf den maximalen Wert von 15000 eingeschrankt sein. In Zeile 2 jedoch
wiirde der Model-Checker einen Zustand finden, in dem Formel 4.3 ungiiltig ist und ein
entsprechendes Gegenbeispiel dafiir aufzeigen. Um dieses Verhalten zu vermeiden, wird
Formel 4.3 um eine Einschrankung (vgl. Lichtschalter aus [101]) bezogen auf die Position
im Programmcode erweitert. Dabei muss die Einschrankung erst gelten, wenn das Ende
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der Funktion erreicht ist. Daraus resultiert Formel 4.4, welche das gleiche Verhalten wie
der Safety Automat in Abbildung 4.13 beschreibt.

AG (PC = #Ende_SpeedCalc =
(iFrequency >=1 A iFrequency <= 15000 )) (4.4)

PC = #Ende_ SpeedCalc

iFrequency >=1 &
iFrequency <= 15000

PC = #Ende_ SpeedCalc

Abbildung 4.13: SA zur Wertebereichspriifung in Abhéngigkeit der Position im
Programm

Ergebnis

Im Fallbeispiel soll verifiziert werden, dass die globale Variable ulWwatchdogCounter vor
Ausfithrung der Hauptfunktion main() korrekt auf den Wert 0 initialisiert worden ist.
Dies priift die korrekte Funktion der Speicherinitialisierung von initialisierten globalen
Variablen. Aus der CTL-Formel 4.4 wurde Formel 4.5 sowie von dem Automaten 4.13 die
Entsprechung Abbildung B.1 abgeleitet. Beide Anforderungen waren in .Error giltig.

AG (PC = main = ulWatchdogCounter = 0) (4.5)

Als bei einem Wechsel auf eine neue Version der Entwicklungsumgebung die Platzierung
der Speicherbereiche in den Einstellungen fiir den Linker fehlerhaft waren, wurde Fehler
6 (Abschnitt 4.6.9) mittels der oben gezeigten Formel entdeckt. Die Uberpriifung des
Variablenwertes nach dessen Initialisierung war dabei beim Erreichen von main() nicht
korrekt und somit die Formel ungiiltig. Das Gegenbeispiel half zur Entdeckung der
fehlerhaften Linker-Einstellungen.

4.6.3 Anforderung 2: Aufrufen von Funktionen

Diese Anforderung soll beschreiben, dass eine Funktion Funktion_ Y im Programmablauf
erreicht werden kann. Dazu wird zu Beginn folgende einfache Formel aufgestellt:

EF (PC = #Start_ Funktion_Y) (4.6)
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Formel 4.6 priift, ob entlang mindestens eines Pfades mindestens ein Zustand existiert,
in dem PC auf den Anfang von Funktion Y weist. Falls dieser Zustand existiert, so ist es
moglich, dass die angegebene Funktion erreichbar ist. ARCADE beweist dies durch einen
moglichen Programmablauf als Zeugen. Dabei kann sich das Programm so verhalten, dass
der PC'irgendwann einmal gleich der Startadresse der Funktion ist. Unter Umstédnden
wird diese Funktion im realen Ablauf jedoch nicht angesprungen. Um festzustellen, ob
der resultierende Programmablauf auch im realen System vorkommen kann, muss der
Entwickler diesen im Simulator anhand des Zeugen nachvollziehen.

PC = #Start Funktion Y

Abbildung 4.14: SA zur Uberpriifung der Erreichbarkeit einer Funktion

Ein moéglicher Safety Automat zur Uberpriifung, dass eine Funktion erreicht werden
kann, ist in Abbildung 4.14 dargestellt. Da mit Safety Automaten jedoch nicht ausgedriickt
werden kann, dass die Funktion angesprungen werden muss, beschreibt dieser Automat
lediglich das Verhalten, dass wenn die Funktion angesprungen wird, dies zu einem Beispiel
dafiir fithrt. Auch hierbei ist ein manuelles Nachvollziehen des Verhaltens im Simulator
notwendig.

Mittels 4.7 kann die Eigenschaft so umformuliert werden, dass die Funktion in jedem
Fall erreicht wird. Eine Darstellung der Formel als Safety Automat ist aufgrund der oben
beschriebenen Einschrankungen nicht moglich.

AF (PC = #Start_ Funktion_Y) (4.7)

Mittels Implikation kann man eine d&hnliche Formel dazu aufstellen. Diese beschreibt
ebenfalls die Eigenschaft, dass bei Erreichen der Funktion, diese komplett durchlaufen
wird. Allerdings existiert hierbei der Nachteil, dass es auch die Moglichkeit gibt, dass
die Funktion niemals angesprungen wird, da die Formel aufgrund der Implikation auch
giiltig ist, wenn PC niemals gleich #Start_Funktion Y ist.

AG (PC = #Start_ Funktion Y =
A TT U PC = #Ende Funktion Y) (4.8)

Der Safety Automat in Abbildung 4.15 beschreibt dasselbe Verhalten. Wird die Funktion
nicht komplett durchlaufen, so wird die entsprechende Transition im Automaten jedoch
als ,nicht verwendet“ markiert.
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PC = #Start_ Funktion Y

Abbildung 4.15: SA zur Uberpriifung des Durchlaufens einer Funktion

Ob die Funktion Funktion Y mindestens einmal angesprungen und danach komplett
durchlaufen wird, priift folgende erweiterte Formel:

AF (PC = #Start_ Funktion Y A
A TT U PC = #Ende_ Funktion_Y) (4.9)

Die Formel 4.9 beschreibt, dass entlang aller Pfade in allen Zustidnden gilt, dass wenn
der PC auf den Anfang der Funktion zeigt, von da an alle erreichbaren Zustande (TT)
moglich sind, bis das Programm das Ende der Funktion erreicht hat.

Die Formeln 4.7 und 4.9 beschreiben allerdings nur das einmalige Anspringen der
Funktion. Méchte man die Anforderungen um die Moglichkeit erweitern, dass die Funktion
mehrfach angesprungen konnen werden soll, so entsteht folgende Formel:

AG AF (PC = #Start_ Funktion_Y A
A TT U PC = #Ende_Funktion_Y) (4.10)

Eine Darstellung als Safety Automat ist hierbei nicht moglich. Nach dem ersten
erfolgreichen Durchlaufen des Automaten wiirden die folgenden Durchléufe einer Funktion
zwar durch den Automaten abgebildet, jedoch nicht vom ersten Durchlauf unterschieden
werden konnen.

Ergebnis

Am Fallbeispiel soll geprift werden, ob es moglich ist, dass die Funktion Funktion Y
erreicht werden kann. Zuerst wird verifiziert, dass die Hauptfunktion main unter allen
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Umstanden erreicht wird. Die entsprechende Formel basiert dabei auf 4.7 und ist in
.Error giiltig. Ein SA dazu existiert nicht.

AF (PC = main) (4.11)

Als weiteres soll das Erreichen der Interrupt-Funktion tra_irq gepriift werden. Formel
4.12 ist in .Error allerdings ungiiltig. Daraufthin wurde ein weiterer Fehler (Fehler 2,
Abschnitt 4.6.9) gefunden, der durch eine fehlerhafte Einstellung der Interrupt-Prioritét
diesen versehentlich deaktiviert.

AF (PC = tra_irq) (4.12)

In Version .fixed1 ist dieser Fehler behoben, allerdings ist das Ergebnis von Formel 4.12
immer noch ungiiltig. Bei der genaueren Analyse des Gegenbeispiels wurde festgestellt,
dass der Aufruf eines Interrupts im Simulator nicht-deterministisch behandelt wird.
Dies bedeutet, es existiert immer eine Moglichkeit, dass der Interrupt nicht ausgefiihrt
wird. Dies ist sinnvoll, wenn Interrupts an externe Ereignisse gekoppelt sind. Bei z. B.
Interrupts von internen Zéahlereinheiten muss dies bei der Auswertung der Ergebnisse
des Model-Checkings allerdings berticksichtigt werden.

EF (PC = tra_irq) (4.13)

Darauthin kann nur ein einfaches Erreichen der Interrupt-Funktion mittels Formel 4.13
auf Basis von 4.6 verifiziert werden. In .Error ist diese Formel aufgrund von Fehler 2
ungiltig und in .fixed1 korrekterweise giiltig. Das gleiche Verhalten kann mittels SA
Abbildung B.2 auf Basis von 4.14 gezeigt werden.

Als néchstes soll das komplette Durchlaufen der Funktion wdt_watchdog (Endadresse:
0x4230) mit Formel 4.14 auf Basis von 4.9 und mit dem Automaten Abbildung B.4
basierend auf 4.15 tiberpriift werden. Das Model-Checking ergibt fiir beide Formeln ein
gultiges Ergebnis, welches zeigt, dass die Funktion in jedem Fall mindestens einmal
erreicht und durchlaufen wird.

AG ((PC = wdt_watchdog) A (A TT U PC = 0x4230)) (4.14)

Als néchstes soll an derselben Funktion tberpriift werden, ob diese immer wieder
erreicht und durchlaufen werden kann oder ob es einen fehlerhaften Programmablauf
gibt, bei dem dies nicht so ist. Auf Basis von Formel 4.10 wird 4.15 in .Error als giiltig
verifiziert. Ein passender SA existiert hierzu nicht.

AG AF ((PC = wdt_watchdog) A (A TT U PC = 0x4230)) (4.15)
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4.6.4 Anforderung 3: Kontrolliertes Zuriicksetzen

Mit dieser Anforderung soll das kontrollierte Zurticksetzen (Reset) des Steuergerits
verifiziert werden. Die meisten Mikrokontroller bieten tiber eine interne Funktion das
Zuriicksetzen des gesamten Systems an. Diese Funktion kann durch Software ausgelost
werden. Bei dem Zuriicksetzen werden alle Ausgidnge und Speicherbereiche auf ihren
Standardwert zuriickgesetzt, und das Programm wird von Beginn an ausgefiihrt. Die-
ses Verhalten kann wahrend des Betriebs zu Storungen fiihren und darf deshalb nur
kontrolliert verwendet werden.

o void ResetFkt ()

{
2 prcl=1; /* Enable writing */
pm03=1; /* Reset MCU */
4 prcl=0; /% Diable writing */
}

Quelltext 4.2: Funktion zum Zurtcksetzen des Mikrokontrollers

Das Ausfithren des Zuriicksetzens erfolgt durch das Setzen des Registers Reset_Register
von 0 auf 1. Um dieses Verhalten zu kontrollieren, sollte dies an genau einer Stelle im
Programm ausgefiihrt werden, z. B. in der Funktion ResetFkt (Quelltext 4.2). Dabei ist
pm03 das Reset-Register.

AG (( PC > #Start_ ResetFkt A PC < #End_ ResetFkt) =
(A Reset_Register = 0 U Reset_ Register = 1)) (4.16)

Formel 4.16 beschreibt die Eigenschaft des Systems, dass entlang aller Pfade fiir alle
Zustande gilt: Wenn der PC sich innerhalb der Funktion ResetFkt befindet, ist von da an
das Reset-Register solange gleich null, bis es auf eins gesetzt wird. Hiermit wird das Setzen
eines Registers in Abhéngigkeit der Position im Programm beschrieben. Abbildung 4.16
zeigt den dazu passenden Automaten.

Allerdings beschreibt diese Anforderung nur, dass das Zuriicksetzen innerhalb der
definierten Funktion ausgefithrt werden soll. Ob an einer anderen Stelle in der Software
ebenfalls dieses Register von 0 auf 1 gesetzt wird, kann damit nicht gepriift werden. Dazu
muss die Anforderung wie folgt formalisiert werden:

EF (Reset_ Register = 1 A
I( PC > #Start_ResetFkt A PC < #End_ ResetFkt)) (4.17)
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PC > #Start_ ResetFkt &

PC < #Ende ResetFkt Reset_ Register = 0

Abbildung 4.16: SA zur Uberpriifung des korrekten Setzens eines Registers in
Abhéngigkeit der Programmposition

Formel 4.17 ist genau dann wahr, wenn entlang mindestens eines Pfades mindestens
ein Zustand existiert, in dem das Reset-Register auf 1 gesetzt wird und sich der PC
gleichzeitig nicht in der Funktion ResetFkt befindet. Ist diese Formel erfiillt, so kann iiber
den Simulator von ARCADE die entsprechende Stelle im Programm identifiziert werden.
Der Safety Automat in Abbildung 4.17 beschreibt dieselbe Eigenschaft wie Formel 4.17.

PC = #Start  ResetFkt

Reset_ Register = 0

Reset_ Register = 1

Abbildung 4.17: SA zur Uberpriifung des Setzens eines Registers exklusiv in einer
Funktion

Ergebnis

Am Fallbeispiel wird dies konkret an der Funktion Reset (Startadresse: 0x4234, End-
adresse: 0x424C, Adresse des pm03-Registers: 0xO0EC Bit 3) untersucht. Die verwendete
Formel 4.18 basiert dabei auf Formel 4.17.
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EF ($0x00EC:3 = 1 A!( PC > = 0x4234 A PC <= 0x424C)) (4.18)

In .Error ist das Ergebnis des Model-Checkings giiltig. Dies bedeutet allerdings, dass
ein Pfad im Programmablauf existiert, bei dem auflerhalb der Funktion reset das Register
gesetzt wird. Mit Hilfe des Gegenbeispieles kann Fehler 1 (Abschnitt 4.6.9) lokalisiert
werden. Dieser ist in .fixed3 behoben. Eine Uberpriifung der Formel in .fixed3 liefert ein
ungiiltiges Ergebnis, welches das korrekte Verhalten ist. Der zu dieser Formel passende
SA ist in Abbildung B.5 dargestellt und basiert auf Formel 4.17. Die Ergebnisse unter
Verwendung des Automaten sind dquivalent zu denen der C'TL-Formel.

4.6.5 Anforderung 4: Interrupt-freie Initialisierung

Mit dieser Anforderung diirfen wiahrend der Initialisierungs-Phase (kurz Init-Phase) keine
Interrupts auftreten. Da erst nach erfolgreicher Init-Phase das System bereit ist, korrekt
auf Interrupts zu reagieren, sollen diese wahrenddessen komplett deaktiviert und erst
nach der Initialisierung aller Module aktiviert werden.

AG ((PC > #Start_InitPhase A PC < #Ende_ InitPhase)
= InterruptRegister = 0) (4.19)

Dazu priift Formel 4.19, ob entlang aller Pfade fiir alle Zustande gilt, dass, wenn der PC
sich zwischen Start InitPhase und Ende_InitPhase befindet, die Interrupts deaktiviert
sind (InterruptRegister = 0). Der Safety Automat in Abbildung 4.18 beschreibt dasselbe
Verhalten.

PC > #Start_ InitPhase &
PC < #Ende_InitPhase

InterruptRegister = 0

PC < #Start InitPhase ||
PC > #Ende InitPhase

Abbildung 4.18: SA zur Uberpriifung deaktivierter Interrupts wihrend der Initialisierung

Wahrend der Initialisierungsphase (Quelltext 4.3) werden mehrere Initialisierungs-
funktionen von Modulen des Systems ausgefiithrt. Dazu springt das Programm an den
entsprechenden Stellen zu den Subfunktionen. Diese Subfunktionen liegen jedoch nicht
im Adressbereich zwischen Start InitPhase und Ende InitPhase. Deshalb kann mit
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Formel 4.19 nur iiberpriift werden, ob nach dem DISABLE _IR() Befehl (Codezeile 2)
irgendwo Interrupts versehentlich aktiviert werden und dies auch bleiben. Werden z. B.
in einer der Subfunktionen Interrupts aktiviert und kurz danach erneut deaktiviert (siehe
Quelltext 4.4), so kann dieses Verhalten nicht erkannt werden.

o void main ()
{

2 DISABLE_IRQ /* #Start_InitPhase */
/* Initialization Functions */

4 DIO_InitSync (&DioSetting) ;
ADC_InitSync(&AdcSetting);

6 PWM_InitSync (¥ PwmSetting) ;
RS232_InitSync (UART_O);

8 TimerA_init () ;
TimerB_init () ;
10 ENABLE_IRQ /* #Ende_InitPhase */
12 while (true)
{
14 ... /* Task Ezecution */
}
16}

Quelltext 4.3: Initialisierungsphase

o void TimerA_init ()

{
2 DISABLE_IRQ

4 ENABLE_IRQ
b

Quelltext 4.4: Initialisierungsfunktion von TimerA

Eine Erweiterung von Formel 4.19, um auch Subfunktionen entsprechend miteinzube-
ziehen, fithrt zu:

AG (PC = #Start_ InitPhase =
A InterruptRegister = 0 U PC = #Ende_ InitPhase) (4.20)

Formel 4.20 priift, ob entlang aller Pfade fiir alle Zustande gilt, dass, wenn der PC am
Beginn der Init-Phase (#Start_InitPhase) ist, die Interrupts solange deaktiviert sind
(InterruptRegister = 0), bis der PC das Ende (#FEnde_ InitPhase) der Init-Phase erreicht
hat. Fiir den Programmablauf bedeutet das, egal was das Programm macht, wenn der PC
den Anfang der Init-Phase erreicht hat, miissen, von da an bis zum Erreichen des Endes
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der Init-Phase, die Interrupts deaktiviert sein. Der Safety Automat in Abbildung 4.19
beschreibt dasselbe Verhalten.

PC = #Start InitPhase

InterruptRegister = 0

Abbildung 4.19: SA zur Uberpriifung deaktivierter Interrupts wihrend der
Initialisierung einschlieBlich Subfunktionen

Ergebnis

Im Fallbeispiel wird zuerst gepriift, ob die Init-Phase (Startadresse: 0x4088, Endadresse:
0x4096) frei von Interrupts ist. Das zu priifende Interrupt-Register ist 1. Auf Basis von
Formel 4.19 wird Formel 4.21 abgeleitet. Entsprechend folgt der Automat in Abbildung B.6
dem aus Abbildung 4.18.

AG ((PC > 0x4088 A PC < 0x4096) = I = 0) (4.21)

Sowohl die Formel als auch der Automat decken Fehler 3 (Abschnitt 4.6.9) in .Error
auf. In der fehlerbereinigten Version .fixed2 sind sowohl die Formel als auch der Automat
korrekterweise giiltig. Fehler 3 wird hierbei nur aus dem Grund erkannt, da die Sub-
Funktion, welche auflerhalb des in der Formel definierten Adressbereiches liegt, die
Interrupts dauerhaft aktiviert. Beim Zuriickspringen des Programms in den definierten
Adressbereich ist somit das entsprechende Register I weiterhin auf den Wert 1 gesetzt,
was die Formel ungiiltig werden lésst.

Um in einem néchsten Schritt ein versehentliches kurzfristiges Aktivieren der Interrupts
in einer der Subfunktionen ebenfalls auszuschlielen, wird Formel 4.22 und der Automat
in Abbildung B.7 verwendet. Diese basieren auf Formel 4.20 bzw. auf dem Automaten in
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Abbildung 4.19. Damit konnte in .fixed3 Fehler 4 (Abschnitt 4.6.9) gefunden und dessen
korrektes Beheben in .fixed4 verifiziert werden.

AG (PC = 0x4088 = A 1 =0 U PC = 0x4096) (4.22)

4.6.6 Anforderung 5: Keine Division durch Null

Dieser Anforderung nach darf wiahrend des Programmablaufs keine Division durch Null
stattfinden, da dies zu einem unkontrollierten Verhalten fithren kann. Quelltext 4.5 zeigt
beispielhaft einen Fall, in dem eine Division durch Null auftreten kann. Dabei ist die
Variable div global. Ein Uberlauf wihrend des Inkrementierens von div fithrt dazu, dass
beim erneuten Aufruf der Funktion overflow_test eine Division durch Null auftritt.

o char div = 254;
void overflow_test(void)

2 {
char result = 0;

4 result = 250 / div; // #Division
div ++;

6

Quelltext 4.5: Division durch Null

Um zu tiberpriifen, ob eine nicht erlaubte Division auftreten kann, kénnen jegliche
Variablen, die in arithmetischen Operationen als Divisor eingesetzt werden, auf ihre
Wertigkeit an den entsprechenden Programmstellen mit folgender Formel iiberpriift
werden:

EF (PC = #Division A div = 0) (4.23)

Formel 4.23 ist genau dann wahr, wenn entlang mindestens eines Pfades mindestens
ein Zustand existiert, in dem der PC an der entsprechenden Programmstelle der Division
und gleichzeitig die Variable div gleich Null ist. Falls diese Anforderung nicht erfillt ist,
kann anhand des Gegenbeispieles eruiert werden, wie ein Programmablauf aussieht, in
dem diese Division durch Null méglich ist. Diese Eigenschaft kann ebenfalls mit dem
Safety Automat aus Abbildung 4.20 abgebildet werden.

102



4.6 Evaluierung an einem Fallbeispiel

PC = #Division &
Div=20

\/

Abbildung 4.20: SA zur Uberpriifung auf eine mégliche Division durch Null an einer
speziellen Stelle im Programm

Um das ganze Programm auf nicht-erlaubte Divisionen hin zu iiberpriifen, muss mit
dem oben beschriebenen Ansatz jede einzelne Division lokalisiert und eine dazu passende
Formel manuell erstellt werden. Alternativ dazu kann ein spezielles Register des verwen-
deten Mikrokontrollers genutzt werden. Das sogenannte O-Flag (overflow) wird durch
interne Mechanismen des Mikrokontrollers bei Uberlidufen von arithmetischen Opera-
tionen auf den Wert 1 gesetzt. Eine Division durch Null erzeugt einen entsprechenden
Uberlauf und somit eine Wertanderung des O-Flags. Eine diesen Umstand nutzende
Formel sieht wie folgt aus:

AGO=0 (4.24)

Diese Formel ist genau dann wahr, wenn entlang aller Pfade in allen Zustdnden das
O-Flag gleich Null ist. Anhand eines daraus resultierenden Gegenbeispieles kann die
dazu passende Stelle im Programmablauf lokalisiert werden. Da diese Formel auch je-
den anderen Uberlauf von arithmetischen Operationen mit einschliet, wurde ARCADE
dahingehend erweitert, dass eine automatische Priifung das Setzen des O-Flags im Zu-

sammenhang mit einer Divisions-Operation eine Warnung generiert. Der Safety Automat
in Abbildung 4.21 beschreibt dasselbe Verhalten.

Abbildung 4.21: SA zur Uberpriifung auf mégliche Divisionen durch Null mittels
Overflow-Register

Ergebnis

Das Fallbeispiel wird auf eine mogliche Division mit Null anhand von Formel 4.24 hin
tiberpriift. Dabei wird Fehler 5 (Abschnitt 4.6.9) in .Error gefunden. Sowohl der zur
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Formel dquivalente Automat aus Abbildung B.8 als auch die Formel selber verifizieren
die Anforderung in .fixed2. Der Compiler zeigt diesen Fehler ebenfalls an.

4.6.7 Anforderung 6: Kein Uberlauf des Stacks

Mit dieser Anforderung soll sichergestellt werden, dass der fiir den Stack reservierte
Speicher ausreicht oder es zu keinem Uberlauf des Stacks kommt. Der Stack wird bei
Mikrokontrollern dazu verwendet, Riicksprungadressen sowie ganze Funktionskontexte wie
lokale Variablen und Registerinhalte bei Aufruf von Sub-Funktionen bzw. beim Auftreten
von Interrupts zu sichern. Dabei arbeitet der Stack nach dem LIFO-Prinzip (last in,
first out) und dessen Grofie wird statisch zur Kompilierzeit festgelegt. Ein Uberlauf des
Stacks hat, wie auch jeder andere Uberlauf eines Speicherbereiches, ein unkontrollierbares
Systemverhalten zur Folge. Durch das Speichern von Riicksprungadressen im Stack
kann ein Uberschreiben dieser kritischere Auswirkungen haben als das bei anderen
Speicherbereichen, in denen der Inhalt von Variablen abgelegt ist, der Fall ist.

AG TT (4.25)

Abbildung 4.22: SA als allgemeingiiltiger Automat

Durch die Formel 4.25 sowie durch den Safety Automat aus Abbildung 4.22 wird
ARCADE aufgrund des allgemeingiiltigen Ausdrucks 7T veranlasst, den gesamten mog-
lichen Zustandsraum zu erstellen. Dabei kann die maximal mogliche Grofie des Stacks
ermittelt und manuell mit dem im Programm eingestellten Wert verglichen werden. Die
statische Analyse in ARCADE kann ebenfalls die maximale Stackgrofe errechnen, jedoch
nur mit einer erh6hten Ungenauigkeit.

Ergebnis

Im Fallbeispiel werden Formel 4.25 und der Automat aus Abbildung B.3 auf .Error
sowie auf .fixed2 angewendet. Der Model-Checking Prozess wird bei .fixed2 nach einer
Stunde erfolglos abgebrochen. Bei .Error wird ein maximaler Stack errechnet. Jedoch
sind bei .Error durch den vorhandenen Fehler keine Interrupts aktiv, und somit ist
die maximale Grofle des Stacks nicht reprasentativ. Hier ware der Einsatz von anderen
Werkzeugen zur statischen Stack-Analyse wie z. B. StackAnalyzer?® sinnvoll.

2nttp://www.absint.com/stackanalyzer
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4.6.8 Anforderung 7: Giiltige Zugriffe auf Arrays

Die Anforderung soll dazu dienen, dass Zugriffe auf Elemente in einem Array nur in dessen
definiertem Rahmen erfolgen. Arrays werden héaufig im C-Code verwendet, um Daten
zum schnelleren Zugriff in Feldern zu organisieren. Die einzelnen Elemente dieser Felder
konnen durch Indizes adressiert werden. Auf C-Code Ebene ist es moglich, einen Index
zu wahlen, der nicht mehr im vorab definierten Bereich der Array-Elemente liegt. Erfolgt
auf dieses so adressierte Element ein Lese- bzw. Schreibzugriff, so werden die dem Array
nachfolgenden Speicherstellen gelesen bzw. beschrieben. Diese sind normalerweise durch
andere Variablen belegt. Ein Zugriff darauf fithrt zu einem unkontrollierten Verhalten
des Systems.

o int array[10];
void ArrayAccess ()

2 o
4 for (indexData = 0; indexData <= 10; indexData++)
{
6 result += arrayl[indexDatal; // #Array_Zugriff
}
8 .
}

Quelltext 4.6: Array Zugriff

Quelltext 4.6 zeigt einen Auszug aus einem Programm. Dieses enthéalt das global
definierte Array array, welches zehn Elemente enthélt. In der Funktion ArrayAccess
durchlduft nun eine Schleife dieses Array und greift auf dessen Elemente lesend zu. Durch
die Schleifen-Bedingung wird diese unbeabsichtigt 11-mal anstelle von 10 mal durchlaufen.
Der letzte Zugriff erfolgt demnach nicht mehr auf den vorgesehenen Speicherbereich des
Arrays, sondern auf direkt angrenzende Speicherstellen. Hierbei ist zu beachten, dass
Array-Indizierung Null-basierend erfolgt, der Zugriff auf array[10] somit auflerhalb der
Array-Grenze liegt.

C-Compiler transformieren C-Code Arrays in Speicherzugriffe des Maschinencodes,
wobei Informationen iiber die Array-Grenzen nicht erhalten bleiben. Die Indizierung im
C-Code erfolgt entweder durch einen konstanten Index oder durch eine Variable, die den
Wert des Index beinhaltet. Bei konstanten Werten ware es dem Compiler méglich, ein
Uberschreiten der Indexgrenze zu erkennen. Bei Einsatz einer Variablen muss erst eine
Analyse deren moglicher Wertebereiche erfolgen. Diese Analyse kann entweder direkt im
C-Code oder aber auch auf Binar-Code-Ebene geschehen. Eine Voraussetzung hierfiir ist
die Verwendung einer Variablen als Index wie Quelltext 4.6 zeigt. Mit dem zuséatzlichen
Wissen iiber die konkrete Stelle im Programmecode ergibt sich folgende Formel:
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AG (PC = #Array_ Zugriff
= indexData >= 0 A indexData < 10) (4.26)

Formel 4.26 priift, ob entlang aller Pfade fiir alle Zustdnde gilt, dass, wenn sich der
PC an der Adresse des Zugriffes auf das Array befindet, die Index-Variable indexData
zwischen Null und dem maximalen Wert (10) liegen soll. Die Grenzen miussen dabei
immer aufwendig manuell nachgehalten werden.

Ergebnis

Die Formel 4.26 ist sehr dhnlich denen aus Unterabschnitt 4.6.2. Um giiltige Zugriffe auf
Arrays auf Binar-Code-Ebene priifen zu kénnen, ist es notwendig, lokale Variablen zur
Indizierung zu verwenden und dem Compiler die Optimierung dieser zu verbieten. Eine
Uberpriifung erfolgt allerdings effizienter auf C-Code-Ebene durch statische Analysen
mit z. B. PC-lint oder Goanna (sieche Tabelle 2.2).

4.6.9 Gefundene Fehler

Im Folgenden werden die wiahrend der Evaluierung gefundenen Fehler ndher beschrieben.

Fehler 1:

In der Initialisierungsphase des Hauptprogramms in der Funktion main() wird in das
Register pmo3 versehentlich ein falscher Wert geschrieben (Quelltext 4.7). Dies fiithrt zu
einem ungewollten Reset des Mikrokontrollers.

o void main(void)

{
2 DISABLE_IRQ
wdt_watchdog_init(); /* Initialization of basic driver */
4 TimerA_init () ; /* Intitialization of Schedule Timer TRA */
tstart_tracr = 1; /* start timer A */
6 pm03 = 1; /// Fehler 1
ENABLE_IRQ
8
while (1)
10 {
wdt_watchdog () ;
12 }
}

Quelltext 4.7: Fehler 1
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Fehler 2:

Die Interrupt-Prioritat des Zéahlers TRA wurde wahrend der Initialisierung (siche Quell-
text 4.8) falschlicherweise auf 0 gesetzt. Dies deaktiviert allerdings den Zéhler, und somit
wird der Interrupt nie ausgelost und die entsprechende Interrupt-Service-Routine nie
angesprungen. Da der einzige verwendete Interrupt deaktiviert ist, hat dieser Fehler auch
zur Folge, dass der Zustandsraum entsprechend kleiner ist, und somit Model-Checking
bei einigen Eigenschaften beschleunigt wird.

Fehler 3:

Wihrend der Initialisierungsroutine diirfen keine Interrupts aktiviert sein. In einer Unter-
funktion wird allerdings Quelltext 4.8 verwendet. In einer Initialisierungsroutine eines
Software-Moduls werden die Interrupts fiir das Setzen eines speziellen Registers de-
aktiviert und nach dem Setzen wieder aktiviert. Dieses Vorgehen beim Schreiben auf
das Interrupt-Kontroll-Register wird in der Hardware-Dokumentation [76] des Mikro-
kontrollers entsprechend beschrieben. Damit werden jedoch mit der Ausfithrung von
Programm-Zeile 6 auch alle anderen Interrupts aktiviert. Aufgrund der Anforderung soll
dies wahrend der Initialisierungsphase jedoch vermieden werden.

/* disable interrupts macro */
2 DISABLE_IRQ; /// Fehler 3
/* TRA interrupt priority level */
4 traic = 0x00; /// Fehler 2
/* enable interrupts macro */
¢ ENABLE_IRQ; /// Fehler 3

Quelltext 4.8: Fehler 2 und 3

Fehler 4:

0 void TimerB_init ()

{
2 ENABLE_IRQ /// Fehler /4

4 DISABLE_IRQ /// Fehler 4
b

Quelltext 4.9: Fehler 4
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4 Verifikation von Binar-Code

In einer Unterfunktion einer Initialisierungsroutine (siehe Quelltext 4.9) werden die
Interrupts versehentlich aktiviert und danach wieder deaktiviert. In dieser Zeit konnen
andere Interrupts, welche gegebenenfalls noch nicht vollstdndig initialisiert worden sind,
aktiv werden und somit zu unkontrolliertem Verhalten fithren.

Fehler 5:

In Quelltext 4.10 wird versehentlich eine offensichtliche Division durch Null durchgefiihrt.
Sowohl die internen Analysen des Compilers als auch die Verifikation mittels Model-
Checking finden diesen Fehler.

if ( uiI0OSendValue == 0 )
2 {
uiCompareVal = 2 / uilOSendValue; /// Fehler 5
4 uiI0SendValue = 1;
}

Quelltext 4.10: Fehler 5

Fehler 6:

Nach einem Software-Update der Entwicklungsumgebung wurden die Konfigurations-
einstellungen fiir den Linker in der Projektdatei nicht korrekt iibernommen. Dabei wurden
die Adressbereiche fiir die Initialisierungswerte der globalen Variablen auf andere Bereiche
im Speicher verschoben. Da beim Starten des Mikrokontrollers die Initialisierungswerte
der Variablen aus dem ROM-Bereich in den dazu passenden RAM-Bereich kopiert werden,
wurden die globalen Variablen mit den falschen Werten initialisiert.

4.6.10 Design-For-Verifiability

In diesem Abschnitt sollen die Erfahrungen zum effizienteren Einsatz von Model-Check-
ing festgehalten werden. Ob die Umsetzung nur fiir neue Projekte oder aber auch noch
fiir vorhandene Projekte lohnenswert ist, muss im Einzelfall abgewogen werden. Im
Folgenden werden Hinweise sowohl zum einfacheren Umgang mit der Formalisierung der
Anforderungen als auch zur Reduktion des Zustandsraumes gegeben.

Vereinfachung der Formalisierung der Anforderungen:

o Um auch Zwischenergebnisse von komplexen Berechnungen tiberprifbar zu machen,
kann das Unterteilen dieser Berechnungen in mehrere Zwischenschritte hilfreich
sein. Dabei miissen etwaige Optimierungen durch den Compiler beachtet und
gegebenenfalls deaktiviert werden.
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e Damit bei der Verwendung von Positionsangaben, z. B. tiber den Programmzeiger
und einer expliziten Programmadresse, das manuelle Anpassen dieser Adressen
vermieden wird, konnen spezielle globale Variablen als Markierungen explizit in den
Programmcode eingefiigt werden. Diese konnen dabei mit ihrem Namen und einem
Wert, der der Markierung zugeordnet ist, in CTL-Formeln oder im Safety Automat
verwendet werden. Das Anpassen der Adressen wird z. B. durch das Einfiigen von
zusétzlichem Code vor der angegebenen Programmposition notwendig.

Reduktion des Zustandsraums (aufbauend auf Ideen aus [91, 104)):

Verwenden von entsprechenden Abstraktionstechniken, die vom Model-Checking
Werkzeug zur Verfiigung bereitgestellt werden.

Es sollten vorzugsweise lokale anstelle von globalen Variablen verwendet werden.

Die Datentypen der verwendeten Variablen sollten so klein wie moglich gewéhlt

werden (8-Bit, 16-Bit, 32-Bit).

Ungenutzte Variablen und Code-Teile sollten entfernt werden.

Die Anzahl der Interrupts sollte gering gehalten werden.

Um den Aufbau des Kontrollflussgraphen durch die statische Analyse zu ermoglichen
bzw. zu vereinfachen, muss indirekter Kontrollfluss vermieden werden. Dazu sollte
z. B. auf indirekte Sprunganweisungen verzichtet werden. Das Ersetzen von switch-
Anweisungen durch if-else-Anweisungen (siehe Quelltext 4.11 und Quelltext 4.12)

ist hierfur hilfreich.

o switch(InputValue) 0
{
2 case O: 2
doSomething_1 () ;
4 break; 4
case 1:
6 doSomething_2 () ; 6
break;
8 case 2: 8
doSomething_3();
10 break; 10
default:
12 doSomething_4 () ; 12
}

if (InputValue == 0)
{
doSomething_1 () ;
} else if (InputValue == 1)
{
doSomething_2 () ;
} else if (InputValue == 2)
{
doSomething_3 () ;
}
else
{
doSomething_4 () ;
}

Quelltext 4.11: Switch-Anweisungen

Quelltext 4.12: If-Else-Anweisungen

109



4 Verifikation von Binar-Code

o Modellierung der Umgebung mittels UDE (Abschnitt 4.2). Damit kénnen zum

einen Fehler, die der Model-Checker findet, welche allerdings im realen System nicht
vorkommen konnen, ausgeschlossen werden. Dazu konnen z. B. die moglichen Werte,
die ein analoger Fingangskanal annehmen kann, auf die real moglichen beschréankt
werden (Abbildung 4.24). Weiterhin kénnen Interrupts vollstandig unterdriickt
(Abbildung 4.23) oder deren Auftreten nur nicht-verschachtelt (Abbildung 4.25)
zugelassen werden.

ad, 0...600!
Init ' N
Block
TRQ
Abbildung 4.23: Blockieren aller Abbildung 4.24: Limitierung eines
Interrupts analogen Eingangs
On ISR Entry of TRA
Block

TRA

On ISR Leave of TRA

Abbildung 4.25: Blockieren von verschachtelten Interrupts

4.6.11 Fazit

Im Folgenden wird erlautert, inwiefern die in Abschnitt 4 aufgestellten Anforderungen
mit dem zuvor beschriebenen Ansatz erfiillt werden:

o Zur Verifikation der Software sollen im Entwicklungsprozess bereits erzeugte Arte-
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fakte verwendet werden.

Dadurch, dass das Model-Checking den Binar-Code als Systemmodell nutzt, miissen
keine separaten Zwischendarstellungen des Systems erstellt werden. Hierbei bleibt
die Konsistenz der Software erhalten, da derselbe Binér-Code nach erfolgreicher
Verifikation auf die Ziel-Hardware programmiert wird.

Der Einsatz von Ressourcen zum Finden von Fehlern soll verringert werden.

Diese Anforderung muss man differenziert betrachten. Zum einen kénnen Testauf-
winde z. B. fiir das Uberpriifen von Wertebereichen von Variablen reduziert werden.



4.6 Evaluierung an einem Fallbeispiel

Mit Unittest wiirde typischerweise das unerwiinschte Verhalten durch entsprechende
Testvektoren nachgestellt und dadurch abgesichert. Mittels ARCADE kann dies
effizienter erfolgen(siehe 4.6.2). Andere Tests, z. B. auf Systemebene konnen aller-
dings nicht ersetzt werden. Zum anderen miissen entsprechende Ressourcen darauf
verwendet werden die jeweiligen Anforderungen zu formalisieren und die Ergebnisse
des Model-Checkings auszuwerten. Weiterhin muss man jedoch beachten, dass der
Einsatz von ARCADE es ermoglicht, Fehler zu finden, die durch herkoémmliches
Testen nicht gefunden wiirden (siche 4.6.5).

Fehler in der gesamten Kette der Software-Entwicklung sollen gefunden werden
konnen.

Balakrishnan et al. beschreiben in [12] die Wichtigkeit, Analysen von Software
direkt auf Basis des Maschinencodes durchzufiithren. ARCADE nutzt den Binér-
Code und kann somit Fehler, die bei der Umsetzung der Anforderungen in eine
Architektur wihrend der Programmierung in C und auch durch den Compilier-
Vorgang auftreten, ermitteln. Dieses Vorgehen schliet auch Software-Bibliotheken
von Dritten (z.B. Zulieferern) mit ein, die meist in nicht lesbarem Object-Code
vorliegen.

Die Funktions-Software wird auf eingebetteten Systemen ausgefiihrt, deren Beson-
derheiten im Verifikations- Werkzeug beriicksichtigt werden sollen.

Zu den Besonderheiten bei eingebetteten Systemen zéhlen neben einer Vielzahl von
analogen und digitalen Schnittstellen auch der direkte Zugriff auf die Hardware
iiber Register und das Unterbrechen der Programmausfithrung durch Interrupts. In
ARCADE wird fiir jeden Mikrokontroller ein entsprechender Simulator entworfen, der
die Zugriffe und die Reaktion der Hardware nachstellt. Durch das mogliche Syntheti-
sieren des Simulators anhand einer Hardware-Beschreibung [47] wird das Anpassen
des Model-Checkers erleichtert und somit beschleunigt. ARCADE kann aufgrund
des Simulators Interrupts, Speicherzugriffe und jegliche vorhandene Peripherie des
Mikrokontrollers in das Model-Checking miteinbeziehen.

Falls Fehler gefunden werden, sollen diese durch den Entwickler nachvollziehbar
dargestellt werden.

Je nach Art der Formel kann ARCADE je nach Ergebnis einen Zeugen oder ein
Gegenbeispiel generieren. Dieser bzw. dieses zeigt einen Pfad durch das Programm
auf, welcher komfortabel durch den Simulator nachvollzogen und somit Fehler
lokalisieren kann. Die Darstellung erfolgt dabei sowohl im Kontrollflussgraphen als
auch im C- und Assembly-Code.

Die Formalisierung der System-Modelle sowie der Eigenschaften soll keine hochgra-
dig spezialisierten Experten erfordern. Spezielle Testabteilungen stehen meist nicht
zur Verfigung.
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4 Verifikation von Binar-Code

Mit der Evaluierung in Abschnitt 4.4 konnte gezeigt werden, dass auch Nicht-
Experten an das Thema ,Formale Spezifikation von Anforderungen® herangefiihrt
werden konnen. Die Formalisierung der System-Modelle entféllt bei dem Binar-Code
Model-Checking mit ARCADE.

o Der Verifikationsprozess soll in vorhandene Entwicklungsprozesse integriert und
automatisiert werden kénnen.

ARCADE bietet diverse Schnittstellen, um in vorhandene Prozessstrukturen inte-
griert werden zu kénnen. Neben der Verwendung des Eclipse RCF kann es auch
iiber Kommandozeilenparameter automatisiert angesteuert werden. Dabei werden
Formeln und Modelle getrennt in Dateien abgelegt und konnen somit durch andere
Prozessschritte als Eingabe zur Verfiigung gestellt werden. Eine Integration in einen
vorhandenen Entwicklungsprozess wird in Kapitel 5 beschrieben.

In der vorangehenden Evaluierung des Model-Checkings von mehreren Anforderungen
am Beispiel eines Programms zur Uberwachung von verschiedenen Recheneinheiten konn-
ten sowohl Fehler im Programmcode lokalisiert als auch das Einhalten von Anforderungen
gezeigt werden. Nach dem Beheben der einzelnen Fehler konnten auch die dazugeho-
rigen Anforderungen erfolgreich verifiziert werden. Alle Ergebnisse sind in Tabelle 4.2
dargestellt.

Dass speziell Interrupts einen groffien Einfluss auf den Zustandsraum haben, zeigt das
Ergebnis der Stack-Analyse in den beiden Software-Versionen .Error und .fixed2. In
.Error sind keine Interrupts aktiv, und ARCADE kann den gesamten Zustandsraum
durchlaufen.

Bei der Formulierung der Anforderungen mit C'TL miissen speziell die Eigenschaften
der Implikation beachtet werden. Zwar kann diese umgangssprachlich als ,,wenn-dann*
Beziehung verwendet werden, dabei darf allerdings nur der AG-Operator eingesetzt
werden. Bei AF besteht direkt im allerersten Zustand die Moglichkeit, dass die Formel
giiltig ist, und damit der Model-Checking Prozess beendet wird.

Bei der Verifikation einiger Anforderungen mittels ARCADE ist aufgefallen, dass dessen
grofle Flexibilitat in der Beschreibung der Anforderungen mehr manuelle Arbeit im
Vergleich zu darauf spezialisierten Werkzeugen benétigt. Z. B. konnen die Zugriffe auf
Arrays oder die Wertebereiche von Variablen fiir den Entwickler komfortabler durch
statische Analysen auf C-Code Ebene (siehe z. B. PC-Lint oder Absint aus Tabelle 2.2)
iiberprift werden. Im Vergleich zu ARCADE sind die spezialisierten Werkzeuge zur
statischen Analyse meist nicht einfach mit zusatzlichen frei formulierbaren Bedingungen
erweiterbar. Dies umfasst z. B. die Abhangigkeit einer Formel von einer bestimmten
Position im Programmablauf oder von Werten anderer Variablen.
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Entwicklungsprozesses

Um die bisher entwickelten formalen Methoden in einem KMU einzusetzen, bedarf
es eines entsprechenden Entwicklungsprozesses. Dieser muss abgestimmt sein auf die
Anforderungen (siche Unterabschnitt 2.10.1), die sich aus der automotiven Doméne
ergeben. Dazu werden im Folgenden die Erweiterungen des bestehenden Prozessmodelles
aus Unterabschnitt 2.10.2 durchgefiihrt und diskutiert.

5.1 Erweiterung um formale Methoden

Im Folgenden soll nun der in Unterabschnitt 2.10.2 beschriebene Entwicklungsprozess um
die in dieser Arbeit entwickelten formalen Methoden erweitert werden. Zum einen ist dies
die Ressourcenabschétzung in der frithen Phase eines Projektes auf Basis von UPPAAL
und zum anderen die formale Verifikation des kompilierten Quelltextes mittels ARCADE.
Dazu wird als erstes der Prozess entsprechend angepasst und als zweites ein Werkzeug fiir
das Verwalten von Varianten beschrieben, um nachfolgend das Design-Framework (siehe
Abbildung 2.10) zur Unterstitzung des Entwicklungsprozesses um die entsprechenden
Werkzeuge zu erweitern.

5.1.1 Erweiterung um Einplanbarkeitsanalyse

In dem von Reke [93] beschriebenen Entwicklungsprozess werden die Konzepterstellung
sowie die Softwareerstellung dahin gehend erweitert, dass die oben genannten forma-
len Methoden passend eingesetzt werden kénnen. Abbildung 5.1 zeigt den angepassten
Teilprozess der Konzepterstellung inklusive der Anpassung, welche als griner Kasten dar-
gestellt ist. Nachdem mit dem Kunden durch einen Workshop zur Anforderungserfassung
ein gemeinsames Problemverstédndnis aufgebaut worden ist, beschreibt dieser Teilprozess
die Erarbeitung der jeweiligen Konzepte, welche als Grundlage fiir die folgenden Schritte
dienen. Dabei beriicksichtigt die Konzepterstellung sowohl das Gesamtsystem als auch
die Hard- und Software-Entwicklung. Aus den Kundenanforderungen werden zunéchst
Anforderungen an das System abgeleitet, um daraus die Systemarchitektur zu entwerfen.
Nachfolgend werden die Systemanforderungen in Anforderungen fiir Hard- als auch Soft-
ware abgeleitet und jeweils ein Design (Hardwarebeschreibung bzw. Softwarearchitektur)
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5 Erweiterung eines KM U-orientierten Entwicklungsprozesses

parallel entwickelt. Die Ergebnisse werden in einer Konzeptdokumentation zusammen-
gefasst und einem Review-Prozess unterzogen, an dem auch der Kunde teilnimmt. Als
Ergebnis eines erfolgreichen Reviews steht die Konzept Baseline, die als Grundlage fiir
die weitere Umsetzung des Systems dient und auch zur vertraglichen Absicherung des
KMU gegentiber dem Kunden verwendet werden kann.

Kunde

Kunden

anforderungen Hardware- Hardware-
anforderungen beschreibung

erstellen erstellen
|
Systemanforderungs- Systemarchitektur
analyse erstellen

Software-
anforderungen
erstellen

T

|

i

Kunde nimmt |
teil !
|

|

Konzeptreview
:Review
Prozess

Konzeptdokumentation
erstellen

Software-
architektur und
-design erstellen

Konzeptdokumentation Konzept
inkl. Traceability Matrix Baseline

Abbildung 5.1: Prozess zur Konzepterstellung aufbauend auf [93]

Um die formale Methode aus Kapitel 3 in diesen Teilprozess zu integrieren, wird,
nachdem die Anforderungen an das System feststehen, eine Abschéitzung der Ressourcen
auf Grundlage einer zum System passend abgeleiteten Variante durchgefiihrt. Dazu
wird eine Einplanbarkeitsanalyse der verschiedenen Software-Tasks im System auf Basis
einer ausgewahlten Mikrokontroller-Architektur durchgefiihrt. Deren Ergebnisse konnen
dazu verwendet werden, um das Hard- und Software-Design zu beeinflussen, indem
z. B. eine Vorauswahl des Mikrokontrollers angepasst wird oder Software-Komponenten
neu entwickelt werden miissen. Unabhéngig vom Entwicklungsprozess erfordert dies den
Aufbau von Metadaten (Informationen tiber die unterschiedliche Software-Module, Tasks,
Laufzeiten, Deadlines, etc.) fir das jeweilige Produkt, aus dem Varianten abgeleitet
werden.

5.1.2 Erweiterung um Binar-Code Verifikation

Der zweite anzupassende Teilprozess ist die Softwareerstellung. Dieser ist samt Modifikati-
on in Abbildung 5.2 dargestellt. Im Vergleich zu grofien Zulieferern wie z. B. Continental
oder BOSCH, fithren KMU typischerweise kleinere Projekte durch, deren Ergebnis eines,
der in der Automobilindustrie iiblichen, Prototypenmuster A, B oder C ist. Je nach Muster
werden dabei unterschiedliche Phasen des Entwicklungsprozesses anders ausgeprégt.
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Abbildung 5.2: Prozess zur Softwareerstellung aufbauend auf [93]

Nachdem in der vorausgegangenen Konzepterstellung das Design fiir das System
entwickelt wurde, wird als erster Schritt in der Softwareerstellung der Test- und Imple-
mentierungsplan auf Basis des Konzepts erstellt. Dabei ist der urspriingliche Prozess
ausgelegt auf modellbasierte Software-Entwicklung. Daher folgt auf die Erstellung des
Testplans eine Aufspaltung der Implementierung. Zum einen werden Funktionsmodelle
mit entsprechenden Modellierungswerkzeugen (z. B. Mathworks Simulink oder dSPACE
TargetLink) erzeugt, aus denen automatisch C-Code abgeleitet werden kann. Zum anderen
wird manuell C-Code fiir andere Module des Systems erzeugt. Beide Implementierungen
werden durch entsprechende Codierrichtlinien bzw. Stylequides unterstiitzt und durch
einen generischen Verifikationsprozess auf Korrektheit in Bezug auf die Spezifikation hin
iiberpriift. Anschliefend werden beide Implementierungen zusammengefithrt, um daraus
einen Prototyp (A-, B- oder C-Muster) zu erstellen. Mittels Codereview wird die Quali-
tat der Software gepriift, und bei Bedarf werden entsprechende Korrekturmafinahmen
eingeleitet. Diese erfordern ein Riickspringen im Prozess hin zur Implementierung.

Die Erweiterung um die formale Methode aus Kapitel 4, welche griin dargestellt ist,
gilt sowohl fiir die Implementierung in C als auch fiir einen moglichen modellbasiert
entwickelten Teil. Die Erweiterung umfasst die Verifikation von Binar-Code auf Basis von
formalisierten Anforderungen, unter der Bedingung, dass ein entsprechend unterstiitzter
Mikrokontroller im Projekt verwendet wird. Dieser fithrt nach der Implementierung die
Verifikation des entwickelten Bindr-Codes durch und weist den Entwickler friithzeitig auf
gefundene Fehler hin.

5.2 Framework fiir das Varianten-Management

Um die Umsetzung der neuen Bestandteile des Entwicklungsprozesses komfortabel zu
fordern, wurde ein Framework entwickelt, welches die Verwaltung von Varianten sowie
die Abschétzung von Ressourcen konsistent unterstiitzt. Weiterhin ist die Verifikation
des Binar-Codes der entstandenen Variante hinsichtlich ihrer Systemeigenschaften in
dieses Framework integriert. Abbildung 5.3 zeigt das entstandene Framework.
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Input Files Tools Output Files Tools Hardware
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Timed Model
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Abbildung 5.3: Varianten-Management-Framework nach [46, 89, 94] und [GKKK11]

Kern des Frameworks bildet das pure::variants Werkzeug, welches fiir die Verwaltung
der Varianten eingesetzt wird. Die Eingabedaten, die fiir diese notwendig sind, miissen
durch den Entwickler bereitgestellt werden. Hierzu zéahlen folgende Dateien:

o Metadata liegt im XML Format vor und beinhaltet alle Informationen bezogen
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auf alle vorhandenen Features. Neben Namen und Abhédngigkeiten zu anderen
Features sind auch C-Code Fragmente in dieser Datei abgelegt. Diese Fragmente
werden an den entsprechenden gemeinsamen Stellen der Produktlinien- Architektur
im Quelltext fiir den spateren Generierungsprozess eingefiigt. Zusatzlich sind fiir
einige Features Modellparameter fiir die Einplanbarkeitsanalyse hinterlegt sowie
Formeln fir die Verifikation des Bindr-Codes.

UPPAAL Model Template beinhaltet die in Unterabschnitt 3.1.5 erstellten generi-
schen UPPAAL Modelle zur Einplanbarkeitsanalyse.

C Code Template stellt das Grundgertist der Produktlinien-Architektur inklusive
der gemeinsamen Stellen, an denen die einzelnen Features ihren eigenen Quellcode
einfiigen konnen, um mit dem Gesamtsystem sowie den anderen ausgewahlten
Features interagieren zu konnen.

ARCADE Query Template beinhaltet das Grundgeriist einer ARCADE Formel-Datei
im XML Format. Fiir jedes Feature konnen mehrere eigene Formeln passend zu
den Feature-Eigenschaften in den Metadata definiert werden. Diese werden mit



5.3 Integration in das Design Framework

diesem Grundgeriist zusammengefiigt, um anschlieBend zur Verifikation mittels
Model-Checking genutzt zu werden.

Das Varianten-Management verarbeitet diese Vorlagendateien sowie die Meta-Daten
abhangig von der Variante, welche aus einer Auswahl an vordefinierten Features be-
steht. Die resultierenden Dateien dienen als Eingabe fiir die verschiedenen Werkzeuge.
Dabei wird ein Modell der Tasks (Timed Model) zur Einplanbarkeitsanalyse (Unter-
abschnitt 3.1.5) mittels UPPAAL verwendet. Weiterhin wird der erstellte Quellcode (C
Code) kompiliert und kann danach sowohl auf den Mikrokontroller (MCU) programmiert
als auch fiir die Binér-Code-Verifikation (Abschnitt 4.2) mit ARCADE genutzt werden.
Dazu wird eine Formeldatei (CTL Queries) verwendet. Als Letztes werden Testfélle der
einzelnen Module der erstellten Variante zentral in einer Datei (Test Cases) abgelegt.
Diese enthalt Spezifikationen zu den Testfallen fiir die jeweiligen Features, die manuell
iiberpriift werden kénnen.

5.3 Integration in das Design Framework

Im Folgenden wird der in Abschnitt 5.1 angepasste Entwicklungsprozess (Abbildung 5.4)
sowie das Varianten-Management durch ein weiteres Framework unterstiitzt. Das Design
Framework (DF) erginzt die Werkzeuglandschaft um Hilfsmittel zur Unterstiitzung
des Prozessmanagements. Hierbei stehen speziell die Aspekte der Nachvollziehbarkeit
von Entwurfsentscheidungen, die Wiederverwendbarkeit von Teilentwiirfen sowie die
Konsistenz von Modellen im Vordergrund.

Die Nachvollziehbarkeit von Entscheidungen wahrend der Entwicklung ist deshalb
wichtig, da dieses Wissen bei anderen Projekten mit dhnlichen Fragestellungen Zeit und
somit Kosten sparen kann. Weiterhin sollen auch Mitarbeiter, die nicht am Entscheidungs-
prozess beteiligt gewesen sind, diesen im Nachhinein einfach nachvollziehen und verstehen
kénnen, um zum einen die Akzeptanz der Entscheidung zu verbessern und zum anderen
die Wiederverwendbarkeit zu erh6hen. Weiterhin sollte es fiir Mitarbeiter des Projektes
moglich sein, bei Fehlern, deren Ursache in einer Entwurfsentscheidung liegen, die
Entscheidung entsprechend anpassen zu konnen. Dies setzt ein einfaches Nachvollziehen
der Entscheidung voraus. Da Entscheidungen meist an Modelle und dazu definierte
Parameter gekoppelt sind, ist es notwendig, diese konsistent und nachvollziehbar zu
hinterlegen.
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Abbildung 5.4: V-Modell

Um dieses Ziel zu erreichen, wurde der in Abschnitt 5.1 beschriebene Entwicklungs-
prozess in das DF (beschrieben in Unterabschnitt 2.9.1) in Hiifner et al. [HSEG13]
integriert. Dazu wurden auch die Werkzeuge des Varianten-Frameworks (Abbildung 5.3),
welches auf pure::variants [16, 17, 87| basiert, auf das Eclipse-basierte DF' iibertragen.
Die zur formalen Verifikation notwendigen Werkzeuge UPPAAL und ARCADE wurden
durch die Schnittstelle zum Aufruf von Skripten angebunden. Somit konnten die formalen
Teilprozesse im Entwicklungsprozess durch ein zentrales Werkzeug automatisiert werden.
Die einzelnen Entwurfsschritte wurden mithilfe der Eclipse-Umgebung modelliert. Ab-
bildung 5.5 zeigt das Ergebnis eines exemplarisch durchgefithrten Projektes auf Basis
der PCC-Plattform (Abschnitt 2.7). Im Folgenden wird der Ablauf des Beispielprojektes,
welches in Abbildung 5.5 dargestellt ist, basierend auf [HSEG13] beschrieben:

Requirements Analysis: In diesem Schritt werden die Anforderungen des Kunden z. B.
wahrend eines gemeinsamen Workshops erfasst und in einem natiirlichsprachlichen
Textdokument abgelegt.

System Design: Auf Basis der Anforderungen wird ein Systementwurf erarbeitet, als
Dokument abgelegt und mit diesem Entwurfsschritt verkniipft. Dabei kénnen neben
Software-Konzepten auch Hardware-Beschreibungen angefertigt werden.

Feature Selection: Passend zum Software-Konzept wird im Varianten-Framework eine
Variante fiir das zu entwickelnde System abgeleitet. Die dazu notwendigen Biblio-
theken und Metadaten fiir pure::variants werden aus dem Core Domain Knowledge
des DF verwendet. Das Modell der Variante kann iiber den entsprechenden Eclipse-
Editor von pure::variants erstellt werden. Das Resultat wird in der Datenablage
des DF' zur weiteren Verwendung gespeichert.

118



5.3 Integration in das Design Framework

Timing Verification: Mit der im vorangehenden Entwurfsschritt erstellten Variante
kann nun die Einplanbarkeitsanalyse mittels UPPAAL durchgefiihrt werden. Dazu
werden die entsprechend generierten Metadaten der Variante als Eingabewerte
fiir das Modell des Zeitautomaten verwendet. UPPAAL kann automatisch iiber die
Skript-Schnittstelle mit dem notwendigen Modell und Parametersatz ausgefiihrt
werden. Das Ergebnis dieses Experiments wird entsprechend im DF' gespeichert.
Fiihrt ein Experiment nicht zu dem gewiinschten Ergebnis, so kann dieser Schritt als
, Totes Ende* gesehen werden und ein neuer Entwurfsschritt als Alternative mit an-
gepassten Parametern und Modellen verfolgt werden. Zum Beispiel wurde in Timing
Verification 1 festgestellt, dass die erstellte Variante nicht den Zeitanforderungen
gentigt. In Timing Verification 2 wurde daraufthin in einem Experiment eine opti-
mierte Variante untersucht. Dessen Resultat zeigte ein Erfiillen der Anforderungen
an das Zeitverhalten und wurde damit zur Basis fiir die weitere Entwicklung.

Compile: Mit dem C-Code der erstellten Variante wird ein Prototyp der Software
erstellt und mittels Compiler in Bindr-Code kompiliert und in der Datenablage mit
Verkniipfung zum aktuellen Entwurfsschritt abgespeichert.

Verification: Auf Basis der im Varianten-Framework erstellten CTL-Formeln wird eine
Verifikation des Bindr-Codes mit Hilfe von ARCADE durchgefithrt. Dazu wird iiber
die Skript-Schnittstelle der Bindr-Code und eine Formeldatei an ARCADE iibergeben
und der Model-Checking Prozess gestartet. Die zuriickgelieferten Ergebnisse werden
in Abhangigkeit des Entwurfsschritts im DF abgelegt.

SW Test: Das erstellte Software-System wird mit den aufgrund der Variante erstellten
Testféllen gepriift. Die Ergebnisse werden in einem entsprechenden Testprotokoll
festgehalten und im DF zur Dokumentation des Entwurfsschritts abgelegt.

Test Bench: Im Vergleich zum vorangegangenen Schritt wird am Priifstand nicht die
Software einzeln gepriift, sondern im Zusammenhang mit der entsprechenden
Hardware und anderen notwendigen Komponenten. Die Ergebnisse werden in einem
entsprechenden Testprotokoll festgehalten und im DF zur Dokumentation des
Entwurfsschritts abgelegt.
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5 Erweiterung eines KM U-orientierten Entwicklungsprozesses
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Abbildung 5.5: Umsetzung des Entwicklungsprozesses im Design-Framework basierend
auf [HSEG13]
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5.4 Fazit

5.4 Fazit

Die beiden Ansitze aus Kapitel 3 und Kapitel 4 wurden in den Entwicklungsprozess
eines KMU integriert. Dazu wurde zum einen die Phase der Konzepterstellung um die
Abschétzung der benétigten Ressourcen auf Basis der ausgewédhlten Variante erwei-
tert. Zum anderen wurde der Prozess der Softwareerstellung um die Verifikation des
erzeugten Binédr-Codes erganzt. Zur komfortablen Unterstiitzung der Verwaltung der
erstellten Produktlinie wurde ein Framework auf Basis von pure::variants entwickelt,
welches auch die beiden entwickelten formalen Ansétze zur Verifikation enthélt. Da-
mit konnen Varianten auf Basis der vorgestellten Steuergerite-Plattform erzeugt und
die entsprechenden Verifikationsprozesse durchgefithrt werden. Abschliefend wurde ein
Framework zur Unterstiitzung des Prozessmanagements an den vorgestellten Entwick-
lungsprozess angepasst und um das zuvor entwickelte Werkzeug erganzt. Damit kann der
Projektverlauf dokumentiert und die dabei entstehenden Modelle sowie Ergebnisse von
Prifungen dieser Modelle konsistent gespeichert werden. Alle Entwurfsentscheidungen
sind transparent nachvollziehbar und kénnen projektiibergreifend zur Steigerung von
Qualitat und Effizienz genutzt werden.
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6 Zusammenfassung und Ausblick

Im Folgenden werden die Ergebnisse dieser Arbeit zusammengefasst, in einen Zusammen-
hang gestellt und abschlieBend bewertet. In dem darauffolgenden Unterkapitel wird ein
Ausblick auf mogliche, weiterfithrende Arbeiten gegeben.

6.1 Zusammenfassung

Ziel dieser Arbeit war es, die Software-Entwicklung in kleinen und mittleren Unternehmen
durch Methoden der formalen Verifikation zu verbessern und zu unterstiitzen. Zum
einen sollte eine Methodik entstehen, die es moglich macht, Entwicklungsprozesse durch
formale Verifikationstechniken zu ergédnzen und somit Softwaretests zu unterstiitzen. Zum
anderen sollte eine Methodik entwickelt werden, die fiir automotive Serien-Steuergerate
eine moglichst préazise Abschitzung des Ressourcenbedarfs in Bezug auf die bendtigte
Rechenzeit erlaubt. Dazu wurden zwei Ansétze zum Einsatz von formalen Methoden
vorgestellt.

Der erste Ansatz ist die Analyse von Zeitanforderungen fiir eingebettete Systeme,
basierend auf der formalen Methode des Model-Checkings. Dabei stehen speziell Sys-
teme, die nach dem Baukastenprinzip entworfen sind, im Vordergrund. Hierzu wird
mit Hilfe von UPPAAL und der Modellierung durch Zeitautomaten ein System zur Ein-
planbarkeitsanalyse eines Task-Systems vorgestellt. Als Grundlage der Analyse wurde
ein generisches Task- sowie ein Scheduler-Modell entwickelt. Diese Modelle sind para-
metrierbar und koénnen somit an unterschiedliche Task-Zusammenstellungen angepasst
werden. Abschliefend wurde eine Evaluierung anhand des Fallbeispieles eines automotiven
Kleinserien-Steuergerates durchgefiithrt. Dabei konnte gezeigt werden, dass die durch das
Model-Checking berechneten maximalen Task-Ausfiihrungszeiten mit dem realen System-
verhalten tibereinstimmten. Um diese Analyse zur frithzeitigen Ressourcen-Abschétzung
in der Praxis zu verwenden, entstand ein Werkzeug zur Verwaltung von Varianten auf
der Grundlage von pure::variants. Basierend auf Kundenwiinschen kann somit aus einem
Komponenten-Baukasten eine Software fiir ein mogliches Steuergerit zusammengestellt
und, aufbauend auf die vorgestellte Einplanbarkeitsanalyse, Entscheidungen fiir die not-
wendige Hardware getroffen werden. Damit kann friithzeitig das Risiko fiir das Auftreten
von Timing-Problemen bei der Steuergerdteentwicklung reduziert werden. Dabei haben
kleine und mittlere Unternehmen (KMU) die Vorteile, dass deren ausgepragte Nahe zum
Kunden dadurch zuséatzlich gestarkt wird und dass die Systemkomplexitat deren Projekte
oft iiberschaubarer ist als bei groflen Unternehmen. Zur Evaluierung des Werkzeugs
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6 Zusammenfassung und Ausblick

zur Verwaltung von Varianten wurde die bestehende Software-Plattform des Fallbei-
spiels evolutionar in eine Produktlinie umgewandelt und in das Werkzeug iiberfiihrt.
Dazu wurden in der Software entsprechende Features identifiziert, Gemeinsamkeiten
und Variabilitdten im Quellcode analysiert und eine Umstrukturierung des Systems auf
die erarbeitete Produktlinien-Architektur durchgefithrt. Die zur Evaluierung erzeugte
Variante glich dem Ursprungssystem, und abschlieBende Tests zeigten identisches Sys-
temverhalten. Zusammengefasst wurde eine Methodik erarbeitet, welche es Entwicklern
und Produktverantwortlichen ermdglicht, eine Abschédtzung des zeitlichen Systemverhal-
tens bei einer speziellen Task-Zusammenstellung zu erhalten. Dies erfolgt auf Basis von
vorangegangenen Projekten und mit Wissen iiber das Verhalten von neu entstehenden
Software-Modulen. Das hohe Maf3 an Flexibilitdt und Wirtschaftlichkeit der KMU wird
dadurch weiter gestarkt. Weiterhin konnen sie sich damit stéarker auf die individuel-
len Kundenwiinsche fokussieren und vorhandene Komponenten effizient und mit hoher
Qualitat wiederverwenden.

Der zweite Ansatz zur Verbesserung der Software-Qualitéit durch den Einsatz von forma-
len Techniken befasst sich mit der Verifikation von Programmcode eingebetteter Systeme.
Dabei sollten neben Fehlern in der Funktionssoftware auch Fehler bei der Verwendung von
hardwarenahen Funktionen eines Mikrokontrollers gefunden werden kéonnen sowie Fehler,
die durch den Compiler entstehen. Nach einer Analyse von moglichen Werkzeugen fiel
die Wahl auf den Binar-Code Model-Checker ARCADE. Fiir den Model-Checking Prozess
durch ARCADE ist neben dem kompilierten Programmcode eine formalisierte Form der zu
verifizierenden Anforderung notwendig. Hierzu kénnen in dem Werkzeug Anforderungen
mit Hilfe von Computational Tree Logic (CTL) bzw. Safety-Automaten (SA) formal dar-
gestellt werden. Mittels einer nicht-reprasentativen Umfrage unter Software-Entwicklern
wurden die Vor- und Nachteile der beiden Moglichkeiten im industriellen Einsatz her-
ausgearbeitet. Die Ergebnisse zeigen, dass C'TL ausdrucksstérker ist, allerdings auch
komplexer in der Erstellung. SA sind intuitiver in der Anwendung aber eingeschréinkter
in dem, was ausgedriickt werden kann. Die durchgefiithrte Umfrage zeigte, dass auch
ungeschulte Teilnehmer durch eine entsprechende Einfithrung in beide Techniken diese
erlernen und korrekt anwenden kénnen. Bei speziellen Anforderungen sollte jedoch ein
Experte hinzugezogen werden. Die grafische Modellierung von Anforderungen durch SA
ist ein sinnvoller Ansatz, um den Einstieg bzw. den Umgang mit formaler Spezifikation
zu erleichtern. Ein Vorteil dieser grafischen Eingabe von Anforderungen liegt in der visu-
ellen Gruppierung von Bedingungen. Wiirde man dies auf die textuelle Darstellung von
logischen Formeln iibertragen, kénnten Formeln kognitiv schneller erfassbar werden. Mit
diesem Wissen wurde der Prozess der Formalisierung von Anforderungen untersucht und
eine dabei unterstiitzende Methodik erarbeitet. Bei der Evaluierung des Model-Checkings
an einem industriellen Fallbeispiel konnten sowohl Fehler im Programmcode lokalisiert als
auch das Einhalten von Anforderungen gezeigt werden. Nach dem Beheben der einzelnen
Fehler konnten die dazugehorigen Anforderungen erfolgreich verifiziert werden. Jedoch
konnten speziell Anforderungen, die den Aufbau des gesamten Zustandsraumes erfordern,
nur eingeschrankt geprift werden. Der unter anderem durch Interrupts vergroflerte Zu-
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6.2 Ausblick

standsraum verhinderte z. B. die Ermittelung der maximalen Stack-Grofie auf Standard
PC Hardware in einem vorgegebenen Zeitfenster von einer Stunde. Zusammenfassend
kann festgehalten werden, dass der Einsatz von Binédr-Code-Verifikation in eingebetteten
Systemen den Testaufwand reduzieren, allerdings nicht ersetzen kann. Dabei miissen
Entwickler die Grofle des Zustandsraumes, Aufwénde fiir die Formalisierung der An-
forderungen sowie die korrekte Interpretation der Ergebnisse beriicksichtigen. Dadurch
relativieren sich die aus KMU-Sicht geforderten Einsparungen. Vorteil fiir Unternehmen
ist der Aspekt, dass mit dieser Methode das Ausbleiben von Fehlern bewiesen werden
kann, was durch herkdémmliches Testen nicht moglich ist.

AbschlieBend wurden die beiden vorgestellten Ansitze zur Verwendung der jeweiligen
formalen Methode zusammen in den Entwicklungsprozess eines KMU integriert. Dazu
wurde zum einen die Phase der Konzepterstellung um die Abschétzung der benétigten
Ressourcen auf Basis der ausgewahlten Variante erweitert. Zum anderen wurde der
Prozess der Softwareerstellung um die Verifikation des erzeugten Binédr-Codes ergéanzt.
Zur komfortablen Unterstiitzung der Verwaltung der erstellten Produktlinie wurde ein
Framework auf Basis von pure::variants entwickelt, welches auch die beiden entwickelten
formalen Ansétze zur Verifikation enthélt. Damit konnen Varianten auf Basis der vor-
gestellten Steuergerite-Plattform erzeugt und die entsprechenden Verifikationsprozesse
durchgefiithrt werden. AbschlieBend wurde ein Framework zur Unterstiitzung des Pro-
zessmanagements an den vorgestellten Entwicklungsprozess angepasst und um das zuvor
entwickelte Werkzeug ergianzt. Damit kann der Projektverlauf dokumentiert und die
dabei entstehenden Modelle sowie Ergebnisse von Priifungen dieser Modelle konsistent
nachverfolgt werden. Alle Entwurfsentscheidungen sind transparent nachvollziehbar und
konnen auch projektiibergreifend zur Steigerung von Qualitdt und Effizienz genutzt
werden.

Insgesamt wurde ein Ansatz zur Integration von formalen Methoden in Entwicklungspro-
zesse von kleinen und mittleren Unternehmen vorgestellt, erfolgreich mit entsprechender
Werkzeugunterstiitzung umgesetzt und evaluiert. Mit den gezeigten Methoden ist es
moglich, den Testaufwand zu reduzieren und die Qualitat von automobilen Steuerungs-
systemen schon frithzeitig in den wichtigen Phasen der Entwicklung zu steigern.

6.2 Ausblick

Die Modelle zur Abschatzung der benotigten Rechenzeit basieren aktuell auf Einprozessor-
systemen. Um diese fiir zukiinftige Generationen von Mikrokontrollern auszulegen, kann
das Scheduler-Modell um eine Option zur Verwendung von multiplen Kernen erweitert
werden. Weiterhin kann zur Optimierung der Ergebnisse der Einplanbarkeitsanalyse ein
Modell erganzt werden, welches das Auftreten von Interrupts realitdtsnaher abbildet.
Damit konnte eine genauere Abschatzung iiber die Auslastung des Systems erzielt werden.

Ein Parameter fiir die Abschatzung der Rechenzeit beschreibt die maximale Ausfiih-
rungszeit eines Tasks (Worst Case Response Time). In dieser Arbeit wurde ein Wert
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6 Zusammenfassung und Ausblick

fiur die Worst Case Response Time (WCRT) dadurch ermittelt, dass der entsprechende
Task auf der Ziel-Hardware ausgefithrt und dessen gemessene Ausfiihrungszeit tiber eine
entsprechende Dauer analysiert wurde. Diese Methodik garantiert jedoch nicht, dass die
gemessene maximale Ausfiihrungszeit auch gleich der theoretisch méglichen maximalen
Ausfiihrungszeit ist. Um dieses Verfahren zu optimieren, kénnen die gemessenen Werte
fiir WCRT ersetzt werden durch genauere Ergebnisse aus z. B. statischen Analysen durch
entsprechend verfiighare Werkzeuge.

Um den Umgang von Softwareentwicklern mit der Verifikation von Binéar-Code zu
verbessern, kann es hilfreich sein, eine Bibliothek von Entwurfsmustern oder auch Bei-
spielen fir die Umwandlung von umgangssprachlich formulierten Anforderungen in eine
formale Form aufzubauen. Hierzu kénnte man mit einer Aufteilung in generische und
projektspezifische Anforderungen starten und diese sowohl in C'TL als auch als SA ab-
legen. Durch die projektiibergreifende Verwendung konnen diese kontinuierlich erganzt
und optimiert werden. Weiterhin kénnte ein Leitfaden den Prozess der Umwandlung
unterstiitzen, indem er Hinweise und Methoden zur Verfiigung stellt, um den Aufwand
der Formalisierung zu reduzieren und um Fehler zu vermeiden. Auflerdem koénnen darin
Hilfen zu Interpretation der Ergebnisse aus dem Model-Checking gegeben werden.

Bei der Binédr-Code-Verifikation einiger Anforderungen wurde die Komplexitéit der
Umwandlung in eine entsprechende formale Form sowie der Umfang des Model-Checkings
deutlich. Falls der gesamte Zustandsraum fiir den Verifikationsprozess aufgebaut und
durchsucht werden musste, reichten sowohl die verfiighare PC-Hardware als auch das
definierte Zeitlimit dafiir nicht aus. Hierbei konnte das Einbinden von Methoden zur
statischen Analyse von C-Code, die Verifikation z. B. von Zugriffen auf Arrays oder die
Ermittelung der notwendigen Grofie des Stacks effizienter gestalten.

Der beschriebene Entwicklungsprozess enthélt neben manuell programmierter auch
modellbasiert entwickelte Software. In dieser Arbeit wurden nur die manuell program-
mierten Software-Modelle in dem Framework zur Unterstiitzung des Prozessmanagements
(Design Framework) realisiert. Hier konnte eine Integration des modellbasierten Ent-
wicklungspfades die Prozesse und Werkzeuge vereinheitlichen. Dazu miissten Mathworks
Simulink Modelle mit entsprechenden Parametern verwaltet und durch entsprechende
Werkzeuge verifiziert werden kénnen.
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Vergleich CTL & SA

1 Grundlagen

Anforderungen an ein Software-System sind zumeist in textueller Form gehalten. Fir die
Uberpriiffung der Software mit Hilfe von formalen Methoden sind allerdings formale
Darstellungen der Anforderungen notwendig. Zwei mdgliche Beschreibungsformen sind
Automaten (SA: Safety-Automaten) und CTL (Computational Tree Logic) Formeln.

In der Informatik bezeichnet der Begriff der ,Formalen Methoden“ eine Vielzahl von natur-
und ingenieurswissenschaftlichen Techniken zum Modellieren und zur rigorosen
Uberpriifung von Computersystemen und Softwareprodukten. Formale Methoden basieren in
der Regel auf der Verwendung von mathematischer Logik.

1.1 Atomare Eigenschaft

Egal ob CTL oder SA, bei beiden Methoden zur Formulierung von Anforderungen gibt es so
genannte atomare Eigenschaften (gekennzeichnet mit Kleinbuchstaben, z.B. ¥, y, z). Darauf
aufbauend konnen CTL Formeln oder SAs erstellt werden. Typischerweise sind atomare
Eigenschaften durch den Vergleich zweier Terme gegeben. Beispiele dafiir sind:

X: PC = FunktionA_Anfang
y: VariableX = VariableY
z: VariableY < 1

w VariableZ > 23

j VariableW != 42

Hinweis: Die Abkurzung PC im Beispiel bedeutet Programm Counter und zeigt an,
welche Zeile Code der Prozessor gerade abarbeitet. Als Vereinfachung
konnen beliebige Label genutzt werden, um Positionen im Code zu
adressieren. ,FunktionA_Anfang“ zum Beispiel beschreibt die Startadresse
von ,FunktionA®.

Diese Eigenschaften kénnen durch logische Operatoren (z.B. A [UND], V [ODER], = [NICHT])
verknipft werden.

1.2 CTL

CTL ist eine temporale Logik, die speziell zur Spezifikation und Verifikation von
Computersystemen dient. Es kénnen Aussagen uber zeitliche Programm-Ablaufe (Pfade)
getroffen werden. Zum Beispiel kann man die Anforderung:

,Die Variable iTemp muss den Wert x annehmen kénnen®
Uberprifen, indem man die Aussage wie folgt formuliert:

,Es gibt im Programmcode einen Weg/Pfad, bei dem die Variable iTemp irgendwann den
Wert x erreicht.”

Die CTL Formel zu dem Beispiel lautet:
EF (iTemp = x).
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Zur Formulierung dieser Aussagen wird eine entsprechende Logik verwendet. CTL Formeln
bestehen aus temporalen Verkniipfungen und atomaren Eigenschaften. Die temporalen
Verknupfungen bestehen dabei aus zwei Komponenten, den Pfadquantoren (E, A) und den
darauf folgenden Temporaloperatoren (X, F, G, U). Diese temporalen Verknlipfungen bilden
Operatoren um zeitliche Beziige im Programmverhalten aus zu driicken. Beispiele fir damit
erstellte CTL-Formeln:d

AG X Egal was das Programm macht, ,x“ muss immer gelten.

AF X Egal was das Programm macht, ,x“ muss irgendwann einmal gelten.

EG x Das Programm kann sich so verhalten, dass ,x"“ immer gilt.

EF x Das Programm kann sich so verhalten, dass ,x“ irgendwann einmal
gilt.

AxUy Egal was das Programm macht, irgendwann gilt einmal ,y* und bis

dahin muss ,x“ gelten.

ExUy Das Programm kann sich so verhalten, dass irgendwann einmal ,y* gilt
und bis dahin ,x“ galt.

AF 1AE 9. U8s) Egal was das Programm macht, es muss irgendwann einmal 9; gelten.
Von da an kann sich das Programm so verhalten, dass irgendwann 93
gilt und bis dahin 9, galt.

1.3 Safety-Automaten (SA)

Die zweite Variante zur Prifung auf Korrektheit sind Automaten als Aussageformat. Mit
Automaten lassen sich Anforderungen ebenfalls darstellen. Ein Unterschied zu CTL Formeln
ist die grafische Darstellungsform.

Um die Funktion von SAs besser erkldren zu konnen, stellen wir uns ein Spielbrett vor, auf
dem der Automat aufgezeichnet ist. Eine Minze gilt als Spielfigur. Der Spielablauf
symbolisiert den Programmablauf. Der Automat spielt gegen den Programmablauf.

Jeder Automat hat einen Startpunkt, der Startzustand. Dieser ist mit einem Pfeil
gekennzeichnet. Die Miinze liegt von Beginn des Spiels an auf diesem Zustand (Abbildung
1). Jeder Zustand kann eine atomare Eigenschaft enthalten. Gilt diese, kann die Miinze auf
dem Zustand verweilen. Gilt diese Eigenschaft aufgrund des Programmablaufes auf einmal
nicht mehr, so muss die Miinze vom Spielfeld genommen werden.

Abbildung 1 Startzustand

Gibt es mehr als einen Zustand, so kann die Minze Uber Verbindungen
(Zustandsubergéange) zwischen den Zusténden in einen anderen Zustand wechseln. Diese
kénnen auch mit atomaren Eigenschaften (x, y, z in Abbildung 2) belegt sein. Die Miinze
muss den aktuellen Zustand verlassen, wenn die Eigenschaft eines Zustandsiiberganges
erfullt ist. Ist die Eigenschaft des aktuellen Zustandes nicht erfuillt und gibt es auch keine
Zustandsubergange deren Eigenschaften erfullt sind, so kann die Minze nirgendwohin
wechseln und muss aus dem Spiel genommen werden. Das Spiel lauft so lange weiter, bis
alle Minzen aus dem Spiel genommen oder alle mdglichen Programmdurchléufe
durchgespielt wurden.
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Abbildung 2 Automat mit mehreren Zustéanden

Es kann auch vorkommen, dass, wie in Abbildung 3 dargestellt, die Miinze den Zustand mit
der atomaren Eigenschaft ,a“ verlassen muss und dabei zwei Zustandstibergange méglich
sind (die Eigenschaft ,x“ gilt gerade). Dann wird die Miunze verdoppelt, und beide
Folgezustande werden belegt. Fallen beide Miinzen dann wieder auf einen Zustand (,y* gilt
und beide Miinzen wechseln in den letzten Zustand), so wird eine der beiden Munzen vom
Spielfeld genommen. Es ist nur eine Miinze pro Zustand erlaubt.

X y

Abbildung 3 Automat mit gleichen atomaren Eigenschaften an den Zustandsubergangen

Es gibt noch zwei weitere Mdglichkeiten, wie das Spiel vorzeitig beendet werden kann.
Erreicht eine Miinze einen sogenannten ,Gewonnen-Zustand® (siehe Abbildung 4) so gilt das
Spiel sofort als gewonnen, bzw. bei einem ,Verloren-Zustand“ (siehe Abbildung 5) sofort als
verloren.

Abbildung 4 Gewonnen-Zustand

Rev. 1.0 5
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Abbildung 5 Verloren-Zustand

Verliert der Automat das Spiel, gilt die zu zeigende Anforderung als nicht erfullt. Das
Programm erfllt jedoch garantiert die gestellte Anforderung, wenn der Automat das Spiel
gewonnen hat.

Rev. 1.0 6
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2 Evaluierung

2.1 Selbsteinschatzung

Wie viele Jahre Erfahrung haben Sie in der Entwicklung von SW?

Wie gut ...

aus?

2] [%2]
S g
= Gut =
3 Q
= =
kenr}e |(_:h mich mit der Entwicklung von Software 1 2 3 4 5 6
grundsatzlich aus?
... kenne ich mich mit der Programmierung von
Mikrokontrollern aus? e e £ . 2 e
... kenne ich mich mit der Spezifikation von Anforderungen 1 2 3 4 5 6
.. kann ich Anforderungen formal spezifizieren? 1 2 3 4 5] 6
.. kenne ich mich mit Automaten aus? 1 2 3 4 5 6
.. kann ich Automaten erstellen? 1 2 3 4 5 6
.. kenne ich mich mit CTL aus? 1 2 3 4 5 6
.. kann ich Aussagen in CTL formulieren? 1 2 3 4 5 6
Rev. 1.0 7
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2.2 Fall 1:

Es soll Gberpriift werden, ob die Variable ,VarX“ immer innerhalb des Bereiches von 100 bis
15000 bleibt. Die Anforderung besagt, dass ein fester Bereich realisiert werden soll und das
aus Sicherheitsgrinden diese Werte unter keinen Umsténden Uber- bzw. unterschritten
werden. Diese Bedingung muss immer gelten.

CTL1:

SA 1.
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2.3 Fall 2:

Es soll geprift werden, ob das Programm eine Funktion Fkt_A aufrufen und komplett
durchlaufen kann. Eine Anforderung ist, dass alle relevanten Funktionen erreichbar sein
mussen. Hier soll die Erreichbarkeitsanforderung getestet werden, die besagt, dass eine
Funktion erreichbar ist. Die entsprechenden Label fir die Funktion sind:

Start der Funktion: ~ Fkt_A_START
Ende der Funktion: Fkt_A_ENDE

CTL 2

Vergleich CTL & SA

2.4 Fall 3:

Es soll gepruft werden, ob das Overflow Register ,0“ gesetzt wird (,O = 1), wahrend das
Programm sich in der Funktion SPM_CalculateSpeed befindet. Die Anforderung besagt,
dass keine arithmetische Operation einen Uberlauf produzieren darf. Es soll dies an der
Funktion SPM_CalculateSpeed Uberpriift werden, wéahrend der Programm Counter (PC)
innerhalb dieser Funktion ist.

Die entsprechenden Label fiir die Funktion sind:
Start der Funktion: ~ SPM_CalculateSpeed_START
Ende der Funktion: SPM_CalculateSpeed_ENDE

CTL 3:

SA 2:

SA 3:

Rev. 1.0 9
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2.5 Fall 4:

Es soll gepruft werden, ob das Interrupt Flag | wéhrend der Initialisierungsphase auf | = 0
gesetzt ist. Die Anforderung besagt, dass ein gesetztes Interrupt Flag wéhrend der
Initialisierungsphase zu unerwiinschten, evtl. gefahrlichen, Zustanden fiihren kann, da bei | =
1 zu jeder Zeit ein Interrupt kommen kann und dieser evtl. unvollstandig konfiguriert agiert.
Die Anforderung muss fiir diese Phase gelten. Danach soll die Interruptkontrolle aktiv sein.

Die entsprechenden Label fiir die Funktion sind:
Start der Funktion:  INIT_START
Ende der Funktion: INIT_ENDE

CTL 4

SA 4.

Vergleich CTL & SA

2.6 Fall5:

Gegeben sei folgender Pseudo-Code:

state = INIT;
const UINT16 MaxTime
const UINT16 WD_Init

switch( state )
{
case INIT: /* 1 */
if ((Ctr >= 0) && (Ctr < WD_Init)
{
if (FPGA == 1)
{
state = COMP_OK;
}
}
else
{
state = FAILURE;
}
break;

case BIT_SET _WAIT: /* 2 */
if ((Ctr >= MaxTime)){
state = GET_BITS;

}

break;

case GET_BITS: /* 3 */
if ( IOportl == uiCompareVal)
{
state = COMP_OK;
uiFirstRead = 1;
}
else
{
if (uiFirstRead == 1)
{
uiFirstRead = 0;
Ctr = 0;
state = BIT_SET WAIT;
}
else
{
state = FAILURE;
}
}
break;
case COMP_OK: /* 4 */
if (uiIOSendvalue == 0)
{
uilOSendValue = 1;
uiCompareval = 0;
}
else
{
uilOSendValue = 0;
uiCompareval =
}
port = uilOSendValue;
Ctr = 0;
state = BIT_SET_WAIT;

break;

case FAILURE: /* 5 */
wdt_watchdog_reset () ;
state = RESET;
break;

case RESET: /* 6 */
break;

V/* end switch */

Rev. 1.0 11

Versuchen Sie im Folgenden die glltigen Veranderungen der Variablen ,state” in CTL sowie
in SA zu modellieren.

CTL5:
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SA 5.

Vergleich CTL & SA

2.7 Fall 6:

Es soll nachgewiesen werden, dass die Funktion Fkt_6 immer wieder aufgerufen wird.

Die entsprechenden Label fiir die Funktion sind:
Start der Funktion: ~ Fkt_6_START
Ende der Funktion: Fkt_6_ENDE

CTL6:

SA 6:

Rev. 1.0
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2.8 AbschlieBende Befragung:

Wie gut ...

..., denken Sie, haben Sie die beschriebenen
Aufgaben geldst?

... half Thnen lhr Wissen bzgl. CTL bei der Losung der
Aufgaben?

... half Ihnen Ihr Wissen bzgl. Automaten/SA bei der
Lésung der Aufgaben?

... kamen Sie mit der Formulierung von
Anforderungen in CTL zurecht?

... kamen Sie mit der Formulierung von
Anforderungen in SA zurecht?

... half Ihnen die einleitende Beschreibung bzgl. CTL
bei der Bearbeitung der Aufgaben?

... half Ihnen die einleitende Beschreibung bzgl. SA
bei der Bearbeitung der Aufgaben?

... half Ihnen der logisch-formale Aufbau von CTL bei
der Bearbeitung der Aufgaben?

... half Ihnen der grafische Aufbau von SA bei der
Bearbeitung der Aufgaben?

... bewerten Sie die visuelle Darstellmdglichkeit von
CTL zur Spezifikation von Anforderungen?

... bewerten Sie die visuelle Darstellmdglichkeit von
SA zur Spezifikation von Anforderungen?

... bewerten Sie die intuitive Nutzbarkeit von CTL zur
Spezifikation von Anforderungen?

... bewerten Sie die intuitive Nutzbarkeit von SA zur
Spezifikation von Anforderungen?

1429]Yos

[y

Gut

nb 1yas

o)

abessny
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Grundsaétzliche Meinung bzw. Anregung zu CTL:

Grundsatzliche Meinung bzw. Anregung zu SA:

Rev. 1.0
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B Verwendete Safety Automaten

ulWatchdogCounter = 0

PC = main

Abbildung B.1: Variable wird korrekt initialisiert

PC = tra_ir
@ - ‘

Abbildung B.2: Funktion kann ausgefithrt werden

Abbildung B.3: Der gesamte Zustandsraum soll aufgebaut werden
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B Verwendete Safety Automaten

PC = wdt_watchdog
TT TT

0x4230

PC =

Abbildung B.4: Funktion kann ausgefithrt und komplett durchlaufen werden

PC >= 0x4234 & PC <= 0x424C

T $0x00EC:3 =0

$Ox00EC:3 = 1

$0x00EC:3 = 1

Abbildung B.5: Register wird nur in einer bestimmten Funktion gesetzt
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PC > 0x4088 & PC < 0x4096

PC < 0x4088 | PC > 0x4096

Abbildung B.6: Interrupts sind in der Initialisierungsphase deaktiviert, Version 1

PC = 0x4088

Abbildung B.7: Interrupts sind in der Initialisierungsphase deaktiviert, Version 2

\ 4

T T

Abbildung B.8: Das Overflow Bit wird nie gesetzt
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